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Diese Auslegungs- und Anwendungshinweise bertcksichtigen das zum 1. November
2020 gultige Geldwaschegesetz in der Fassung vom 23. Juni 2017 (BGBI. | S. 1822),
zuletzt geandert durch Artikel 269 der Verordnung vom 19.Juni 2020
(BGBI. I S. 1328).

Die Auslegungs- und Anwendungshinweise finden auch bei spateren Anderungen des
Geldwaschegesetzes Anwendung. Eine Ausnahme besteht nur infolge eines aus-
drtcklichen Hinweises durch die Obersten Geldwascheaufsichtsbehodrden im Gliicks-
spielsektor.
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1. Vorwort?!

Am 26. Juni 2017 ist das neue Gesetz uUber das Aufspiren von Gewinnen aus schwe-
ren Straftaten (Geldwaschegesetz — GwG) in Kraft getreten. Damit wurde auf nationa-
ler Ebene die EU Richtlinie 2015/849 (Vierte Geldwascherichtlinie) umgesetzt.

Die Umsetzung der Vierten Geldwascherichtlinie hat auch Auswirkungen auf den Be-
reich des Glicksspiels. So wird unter anderem der Kreis der Verpflichteten? erweitert:
Nicht mehr nur Spielbanken sowie Veranstalter und Vermittler von Glicksspiel im In-
ternet zahlen zu den Verpflichteten, sondern nunmehr sind grundsatzlich alle Veran-
stalter und Vermittler von Glicksspielen verpflichtet und den Regelungen des GwG
unterworfen. Ausnahmen davon sind in 8 2 Abs. 1 Nr. 15 GwG definiert.

Die Moglichkeit fur Gliicksspielanbieter, im Internet Antrage auf Befreiung von einzel-
nen oder allen Pflichten nach dem GwG bei der zustandigen Aufsichtsbehoérde zu stel-
len, wurde abgeschafft. Etwaige erteilte Befreiungen blieben nach 8§ 59 Abs. 4 GwG
allerdings bis zum 30. Juni 2018 wirksam.

Auf Grund dieser und anderer Neuerungen haben sich die Obersten Aufsichtsbehdor-
den der Lander im Glicksspielsektor entschlossen, die bisherigen Auslegungs- und
Anwendungshinweise zum GwG zu uberarbeiten und eine Neufassung dieser Hin-
weise gemal 8 51 Abs. 8 GwG den Verpflichteten zur Verfiigung zu stellen.

Entsprechend der standigen technischen und rechtlichen Dynamik, welcher diese Re-
gelungsmaterie unterliegt, sind regelmaRige Aktualisierungen dieser Hinweise vorge-
sehen. Die aktuelle Fassung der Auslegungs- und Anwendungshinweise basiert auf
der Gesetzeslage Stand November 2020. Beriicksichtigt wird die Anderung des GwG
zum 1. Januar 2020, mit welcher das GwG an die EU-Richtlinie zur Anderung der Vier-
ten Geldwéascherichtlinie [Richtlinie (EU) 2018/843 des Europaischen Parlaments und
des Rates vom 30. Mai 2018] angepasst wurde.

Nur diese von den obersten Gliucksspielaufsichtsbehdrden der Lander gemaf § 51
Abs. 8 GwG erlassenen Hinweise sind fur die Verpflichteten nach § 2 Abs. 1 Nr. 15
GwG zur Erfullung der gesetzlichen Verpflichtungen verbindlich. Hiervon abweichende
Veroffentlichungen von Verbanden oder einzelnen Verpflichteten sind fur die aufsichts-
rechtliche Beurteilung unbeachtlich und besitzen keine Verbindlichkeit.

1 Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der Sprachformen mannlich, weib-
lich und divers (m/w/d) verzichtet. Samtliche Personenbezeichnungen gelten gleichermalRen fur alle Geschlech-
ter.
2 Soweit in diesem Dokument die Begrifflichkeit der ,Verpflichteten” verwandt wird, bezieht sich diese auf die
Verpflichteten im Gliicksspielsektor gemaR § 2 Abs. 1 Nr. 15 GwG.
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Diese Auslegungs- und Anwendungshinweise ersetzen die Fassung vom 1. Februar
2019.



2. Einleitung

2.1. Verpflichtete nach 8§ 2 Abs. 1 Nr. 15 GwG

Nach der Dritten Geldwascherichtlinie waren aus dem Gliucksspielbereich bisher Spiel-
banken und Gliicksspielanbieter im Internet geldwascherechtlich Verpflichtete. Durch
die Umsetzung der Vierten Geldwascherichtlinie unterféllt der gesamte Glicksspielbe-
reich nun grundsatzlich der nationalen Geldwaschepravention, sofern keine Aus-
nahme nach § 2 Abs. 1 Nr. 15 a) bis d) GwG einschlagig ist.

Nach § 1 Abs. 8 GwG handelt es sich bei Glicksspiel im Sinne des GwG um ein Spiel,
bei dem der Spieler fir den Erwerb einer Gewinnchance ein Entgelt entrichtet und der
Eintritt von Gewinn oder Verlust ganz oder Uberwiegend vom Zufall abhangt. Mit dieser
Definition werden samtliche Ausflihrungsformen erfasst; so unterfallen auch Formen
von Glicksspielen, bei denen man mit oder ohne Geschicklichkeit gewinnen oder ver-
lieren kann, dem Gliicksspielbegriff.3

Vorliegende Auslegungs- und Anwendungshinweise haben die Obersten Aufsichtsbe-
horden der Lander fur den Glicksspielsektor ausgearbeitet. Diese Hinweise kdnnen
nur im Rahmen der Zustandigkeit der verfassenden Landesbehdrden erlassen werden
und inhaltlich nicht Gber den origindren Zustandigkeitsbereich hinausgehen. Die Zu-
standigkeit der Gliucksspielaufsichtsbehtérden der Lander ist dabei an den Begriff des
Glicksspiels nach der Definition in 83 Abs.1 Satz 1 Glicksspielstaatsvertrag
(GluStV) geknupft. Bei etwaigen Abgrenzungsschwierigkeiten ist daher zu beachten,
dass sich diese Hinweise ausschlief3lich an Veranstalter und Vermittler von Gliicks-
spiel richten, deren Glicksspiel dem 8§ 3 Abs. 1 Satz 1 GIUStV unterfallt.

Vom Anwendungsbereich des § 2 Abs. 1 Nr. 15 GwG sind insbesondere die folgenden
Veranstalter und Vermittler von Glicksspielen erfasst, unabhangig davon, ob sie tber
eine gliicksspielrechtliche Erlaubnis verflgen:

o Veranstalter von Sportwetten (terrestrisch und/oder im Internet i. S. d.
88 4a ff. GIUStV),

° Veranstalter von Glucksspiel im Internet,

o Veranstalter/Vermittler von Glicksspiel im Internet mit Erlaubnis aus
Schleswig-Holstein,

3 Bundestagsdrucksache 18/11555, Seite 103.



o Annahmestelleni. S. d. 8 3 Abs. 5 GIuStV. Annahmestellen sind in die Ver-
triebsorganisation von Veranstaltern — hier der Landeslotteriegesellschaf-
ten — eingegliederte Vermittler (8 3 Abs. 5 GIuStV). Da sie die Angebote des
staatlichen Lotterieveranstalters terrestrisch vermitteln, sind sie als Annex
zur Exemtion in 8 2 Abs. 1 Nr. 15 ¢) GwG grundsétzlich von den geldwa-
scherechtlichen Verpflichtungen ausgenommen.* Dies gilt aber nach dem
Gesetzeswortlaut nur fur Lotterien. Sofern in den Annahmestellen auch
Sportwetten vermittelt werden, sind diese als Verpflichtete erfasst,

o Wettvermittlungsstellen i. S. d. § 10a Abs. 5 GIUStV,
o Spielbanken i. S. d. § 20 GluStV,

o Veranstalter und Vermittler von Pferdewetten (Totalisatorenwetten) im In-
ternet i. S. d. 8§ 27 Abs. 2 GIUStV. Da eine erteilte Erlaubnis nach § 1 des
Rennwett- und Lotteriegesetzes (RennwLottG) lediglich das Recht gewahrt,
Totalisatorenwetten terrestrisch anzubieten, ist fir eine Veranstaltung/Ver-
mittlung solcher Wetten im Internet eine zuséatzliche Erlaubnis nach § 27
GlaStV erforderlich. Die Befreiung nach § 2 Abs. 1 Nr. 15 b) GwG greift al-
lerdings nur explizit bei erteilten Erlaubnissen nach § 1 RennwLottG. § 27
Abs. 2 GIUStV ist ein eigenstandiger Erlaubnistatbestand, dem die Erlaub-
nis nach 8 1 RennwLottG nur als materiell-rechtliche Voraussetzung zu
Grunde liegt. Entsprechende Erlaubnisinhaber sind deshalb nicht nach § 2
Abs. 1 Nr. 15 b) GwG befreit, sondern bleiben im Status eines Verpflichte-
ten nach dem GwG,

. Buchmacherdrtlichkeiten nach 8§ 2 RennwLottG. Gewerbliche Buchmacher-
oOrtlichkeiten erhalten eine Erlaubnis gemal 8§ 2 RennwLottG und sind nicht
von der Ausnahme in 8 2 Abs. 1 Nr. 15 b) GwG erfasst. Die Moglichkeit ei-
ner Erlaubnis fur eine Veranstaltung und Vermittlung im Internet besteht hier
gleichfalls.

Die Ausnahmen vom Kreis der Verpflichteten nach dem GwG aus dem Bereich des
Glucksspiels sind in 8 2 Abs. 1 Nr. 15 GwG genannt. Danach sind nicht verpflichtet:

. Betreiber von Geldspielgeraten nach 8§ 33c der Gewerbeordnung (8 2
Abs. 1 Nr. 15 a) GwG),

. Vereine, die das Unternehmen eines Totalisators nach 8 1 RennwLottG be-
treiben (8 2 Abs. 1 Nr. 15 b) GwG),

4 Bundestagsdrucksache 18/11555, Seite 108.



o Lotterien, die nicht im Internet veranstaltet werden und fur die die Veran-
stalter und Vermittler Uber eine staatliche Erlaubnis der in Deutschland je-
weils zustandigen Behorde verfigen (8 2 Abs. 1 Nr. 15 ¢) GwG) sowie

. Soziallotterien (8 2 Abs. 1 Nr. 15 d) GwG).

2.2. Geldwasche und Glucksspiel

Im Gllcksspiel treffen zwei Komponenten aufeinander, die den Sektor besonders at-
traktiv fr die Integration, Verschleierung und Strukturierung illegitimer Vermégens-
werte machen. Dies sind zum einen die hohen Transaktionsbetrége, die beim terrest-
rischen Spiel oftmals auch in bar gezahlt werden, sowie zum anderen die hohe Umlauf-
und Transaktionsgeschwindigkeit, mit der Gelder umgeschlagen und verschoben wer-
den kénnen.

Im Bereich des Online-Spiels tritt neben die dem Spielbetrieb innewohnenden Risiken
die Gefahr von technischen Manipulationen (z. B. Hacking), durch die Spielablaufe be-
einflusst und technische SicherungsmalRnahmen gezielt umgangen werden kdnnen.
Hinzu kommt die besondere Risikosituation von Transaktionen im Internet: Online wer-
den eine Vielzahl virtueller Zahlungsmoglichkeiten angeboten, die oft die Herkunft der
Gelder und den Absender nicht erkennen lassen.

2.3. Nationale Risikoanalyse

Im Oktober 2019 hat das Bundesministerium der Finanzen die Erste Nationale Risiko-
analyse (NRA) (2018/2019) veroffentlicht. Die NRA dient dazu, das Risikobewusstsein
bei der Bekampfung der Geldwasche und der Terrorismusfinanzierung in Deutschland
zu steigern. Der Glicksspielsektor wurde mit einer hohen Geldwaschebedrohung ein-
gestuft. Hinsichtlich der Terrorismusfinanzierung wird hingegen von einer niedrigen
Bedrohung ausgegangen. Ursachlich sind v. a. die unter Ziffer 2.2 dargestellten Fak-
toren.

2.4. Typologien und Geldwaschetechniken

Der Missbrauch des Gliucksspielsektors zu Geldwaschezwecken ist vielseitig. Die im
Rahmen nationaler und internationaler Ermittlungen und Fallstudien identifizierten
Techniken und Typologien, die besonders in Verbindung mit dem Glucksspiel zum
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Einsatz kommen, werden im Folgenden nochmals in abstrahierter Form dargestellt,
wobei die Darstellung aufgrund der Dynamik in diesem Bereich keinen Anspruch auf
Vollstandigkeit erhebt:

2.4.1. Durchleitung inkriminierter Gelder

Der Geldwascher platziert die illegalen Gelder als Spielguthaben auf einem eigenen
oder fremden Spielerkonto. Es erfolgt keine oder nur eine sehr begrenzte Teilnahme
am Spiel. Nach einiger Zeit verlangt der Inhaber des Spielerkontos die Rickbuchung
des ungenutzten Guthabens auf sein Bankkonto. Die nachweislich vom Glicksspiel-
veranstalter angewiesenen Gelder werden dann als Gewinne deklariert und gegebe-
nenfalls versteuert. Diese Methode kann auch Uber ein einziges Spielerkonto erfolgen.
Allerdings werden zur Verschleierung der Geldwascheaktivitdt oft mehrere Konten
gleichzeitig gefuhrt und benutzt. Dabei kann es sich um Mehrfachakkreditierungen
desselben Spielers handeln, der unter Umstdnden seinen Namen nur geringfiigig ab-
andert (Nutzung verschiedener Vornamen oder Initialen etc.) oder es werden verschie-
dene Strohmanner eingesetzt. Haufig werden fur die Ruckbuchung dasselbe Bank-
konto oder gleich mehrere Bankkonten genutzt, die jedoch fir dieselbe Person eroffnet
wurden. Es sind jedoch auch Falle bekannt, in denen die Bezugsbankkonten unter-
schiedlichen Personen zugeordnet waren.

2.4.2. Parallele Nutzung mehrerer Spielkanéle

In diesen Féllen wird die oben beschriebene Methode haufig durch die gleichzeitige
Nutzung der parallel angebotenen Spielmdglichkeiten erganzt. Zur besseren Struktu-
rierung von illegalen Geldern in kleine, unaufféllige Betrage — etwa um Schwellenwerte
zu unterlaufen — wird neben der Einschaltung von Mehrfachkonten oder Stronméannern
innerhalb desselben Spielstranges auch oder zusatzlich auf mehreren Ebenen ge-
spielt. So kann z. B. im Bereich der Sportwetten im Wettbiro online und direkt beim
Veranstalter gleichzeitig auf dasselbe Ereignis gesetzt werden.

2.4.3. Erwerb legaler Gewinne mit inkriminierten Geldern

Der Geldwascher ermittelt den Gewinner eines Glucksspiels und bietet diesem eine
hohere Geldsumme (meist in bar) als die Gewinnsumme gegen Abtretung des tatséch-
lichen Gewinnausschuttungsanspruchs. Der Geldwascher tritt sodann gegentiber dem
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Spielveranstalter als der ,wahre” Gewinner auf und lasst sich die Gewinnsumme als
solche deklariert auf sein Konto Uberweisen.

2.4.4. Teilnahme am regularen Spiel unter Begrenzung des Verlustrisikos

Geldwaschetechniken unterliegen wirtschaftlichen Erwagungen. Das bedeutet, dass
der Preis fur die erhoffte Legalisierung inkriminierter Gelder eine bestimmte Ober-
grenze nicht Uberschreiten darf. Nach internationalen Schatzungen nehmen Geldwa-
scher Verluste von bis zu 30 % in Kauf. Geldwasche in Verbindung mit einer regularen
Beteiligung am Spiel kommt daher héufig dann in Frage, wenn das Verlustrisiko flr
den Geldwascher kalkulierbar ist. Das ist immer dann der Fall, wenn der Ausgang des
Spiels aufgrund folgender Faktoren vorher bekannt ist:

o technische Spielmanipulation rein computergesteuerter Spiele,
o Korruption und Beeinflussung von Sportveranstaltungen etc.,

. bewusstes und gewolltes Verlieren bei Onlinespielen, bei denen mehrere
Teilnehmer gegeneinander antreten, zu Gunsten des Gewinns eines ande-
ren Mitspielers sowie

° kollusives Zusammenwirken mit einem oder mehreren Mitarbeitern des
Glucksspielveranstalters.

Neben dieser Form der Geldwasche, die direkt mit einem Betrug verbunden ist, be-
steht die einfache Mdglichkeit einer vielfachen reguléren Spielteilnahme, bei der die
auftretenden Nettoverluste mit einkalkuliert werden. Uber den Diversifikationseffekt
wird dabei das Verlustrisiko wirksam auf die theoretische Auszahlungsquote begrenzt.
Eine wesentliche Unterform hiervon ist das Platzieren von Wetten, wenn das Spiel eine
gewisse Aussteuerung des Risikos zuldsst, wie z. B. das simultane Wetten auf

. rot/schwarz oder gerade/ungerade bei Casinospielen (unter Inkaufnahme
der eher untergeordneten Mdglichkeit eines Nullergebnisses),

o Sieg/Niederlage bei Sportveranstaltungen (unter Inkaufnahme eines Unent-
schiedens) sowie

o das Eintreten/Nichteintreten eines Ereignisses.
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2.4.5. Nutzung des Spielbetriebs als Schein- oder Fassadenfirma

Geldwascheaktivitaten erfolgen jedoch nicht nur unter Nutzung legaler Spielangebote,
sondern oftmals auch als Investition in den Sektor selbst. Inkriminierte Gelder werden
zur Griindung oder Finanzierung einer terrestrischen oder virtuellen Spielplattform ein-
gesetzt. Darlber hinaus werden inkriminierte Gelder in die Rechnungslegung des
Spielbetriebs integriert, indem entweder héhere als die tatsachlich erzielten Einnah-
men ausgewiesen werden oder aber die gesamte Geschaftstéatigkeit des Gliicksspiel-
veranstalters lediglich simuliert wird, wéhrend die in der Buchhaltung aufscheinenden
Gelder allesamt aus anderen — illegitimen — Tatigkeiten stammen.

Weitere Informationen zu den Methoden der Geldwésche und Terrorismusfinanzierung
kénnen dem Typologiepapier fur den Glicksspielsektor entnommen werden, welches
im fir die Verpflichteten erstellten internen Bereich der Webseite der Zentralstelle fur
Finanztransaktionsuntersuchungen .Financial Intelligence Unit* (FIU)
(www.fiu.bund.de) zu finden ist.
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3. Pflichten nach dem 2. Abschnitt des GwG — Risikomanagement

3.1. Risikomanagement — § 4 GwG

Das GwG verfolgt weiterhin den risikobasierten Ansatz zur Bekampfung von Geldwa-
sche und Terrorismusfinanzierung (risk based approach). Dieser ermdglicht es, kon-
krete Mal3hahmen zur Verhinderung von Geldwasche und Terrorismusfinanzierung
dem jeweiligen konkreten Risiko anzupassen. Kern dieser Verpflichtung des risikoba-
sierten Vorgehens ist das Risikomanagement. Dieses Risikomanagement besteht
zwingend aus einer Risikoanalyse (8 5 GwG) und den sich daraus ableitenden inter-
nen SicherungsmalRnahmen (8 6 GwG). Bei der Ausgestaltung des Risikomanage-
ments sollen Art und Umfang der Geschaftstatigkeit des Verpflichteten angemessen
bertcksichtigt werden.

In der Risikoanalyse sind die moglichen Gefahrdungen des Veranstalters oder Ver-
mittlers von Glucksspiel, die als wesentlich anzusehen sind, zu erfassen und zu be-
werten. Auf Grundlage dieser Gesamtrisikoerfassung ist durch Entwicklung geeigneter
interner Sicherungsmal3nahmen sicherzustellen, dass samtliche Risiken des Anbie-
ters/Vermittlers unter Berticksichtigung von mdglichen Risikokonzentrationen laufend
abgedeckt sind.

Fur die Umsetzung eines wirksamen Risikomanagements ist ein im Voraus zu benen-
nendes Mitglied der obersten Leitungsebene verantwortlich, 8 4 Abs. 3 Satz 1 GwG.
Diese Person muss den vollumfassenden Uberblick iiber das gesamte Risikomanage-
ment haben und sowohl die Risikoanalyse als auch die daraus abgeleiteten internen
SicherungsmalRnahmen genehmigen. Diese Aufgaben sind nicht tUbertragbar. Eine
Ausnahme zur Benennung gibt es nicht. Die Benennung eines Mitglieds auf Leitungs-
ebene ist erforderlich, wenn das Unternehmen zwei Personen oder mehr auf Leitungs-
ebene besitzt, unabhéangig von der Frage, wie viele Mitarbeiter das Unternehmen ins-
gesamt beschaftigt. Sofern der Betrieb nur tber ein Mitglied auf Leitungsebene verfugt
(unabhangig von der Zahl der Mitarbeiter insgesamt), ist diese Person gleichzeitig ver-
antwortliches Mitglied der Leitungsebene. Sofern kein Mitglied der Leitungsebene be-
stimmt wird, handelt es sich um eine Ordnungswidrigkeit nach § 56 Abs. 2 Satz 1 Nr. 1
GwG.
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3.2. Risikoanalyse — 8 5 GwG

Ziel der Risikoanalyse ist es, die spezifischen Risiken in Bezug auf Geldwésche und
Terrorismusfinanzierung im Geschéftsbetrieb des Verpflichteten umfassend und voll-
standig zu erfassen, zu kategorisieren, zu gewichten sowie darauf aufbauend geeig-
nete Geldwasche-PraventionsmalRnahmen, insbesondere interne Sicherungsmali-
nahmen, zu treffen. Diese mussen sich aus der Risikoanalyse ableiten lassen und die-
ser entsprechen. Die Aufgabe einer Risikoanalyse ist es daher, etwaige Geschaftsvor-
falle, die mit Geldwéasche oder Terrorismusfinanzierung in Verbindung stehen kénnten,
bereits im Vorfeld schriftlich zu beschreiben, um so die Voraussetzungen fir deren
Entdeckung zu schaffen.

Bei der Ermittlung und Bewertung der Risiken des Geschéftsbetriebes eines Verpflich-
teten sind neben der betriebsspezifischen Situation (Rechtsform, Gré3e, Kundenstruk-
tur, Geschéftsbereiche und -ablaufe, Vertriebswege etc.) und den eigenen Erfahrun-
gen und Erkenntnissen des Verpflichteten (z. B. aus etwaigen vergangenen Vorkomm-
nissen) zwingend die in den Anlagen 1 und 2 zum GwG aufgefuhrten Risikofaktoren
sowie die vom Bundesministerium der Finanzen erstellte Erste Nationale Risikoana-
lyse zu bericksichtigen.

Daneben kdnnen auch sonstige Informationsquellen, wie beispielsweise Risikobe-
richte der FIU, Berichte der Strafverfolgungsbehorden, Veroffentlichungen in den Me-
dien, herangezogen werden.

Eine Risikoanalyse ist von allen verpflichteten Veranstaltern und Vermittlern durchzu-
fuhren unabhangig davon, ob die Glicksspiele im Internet und/oder terrestrisch ange-
boten/vermittelt werden. Bietet ein Veranstalter oder Vermittler Glucksspiele sowohl
im Internet als auch terrestrisch an, sind diese Bereiche im Rahmen der Risikoanalyse
getrennt zu betrachten, um sicherzustellen, dass alle spezifischen Risiken erfasst und
bewertet werden.

Es ist zulassig, dass der Veranstalter die Risikoanalyse fur den Vermittler miterstellt
und den terrestrischen Vertrieb durch den Vermittler in die Risikoanalyse einbezieht.
In diesem Fall muss der Vermittler sich die Risikoanalyse des Veranstalters zu eigen
machen. Dabei muss der Vermittler prifen, ob individuelle Anpassungen dieser Risi-
koanalyse fur seine Wettvertriebsstatte notwendig sind und die gegebenenfalls erfor-
derlichen Anpassungen in die Risikoanalyse einarbeiten. Auch bei einem solchen Zu-
Eigen-Machen der Risikoanalyse des Veranstalters durch den Vermittler bleibt der
Vermittler letztendlich daftir verantwortlich, dass diese Risikoanalyse fur seine Wett-
vertriebsstatte den gesetzlichen Vorgaben entspricht. Die Erstellung einer Risikoana-
lyse ist eine héchstpersonliche Pflicht des Veranstalters und des Vermittlers.
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Die Verpflichteten missen die Risikoanalyse dokumentieren, regelméafig (zumindest
einmal im Jahr) Gberprifen und gegebenenfalls aktualisieren. Die jeweils aktuelle
Fassung ist der Aufsichtsbehérde auf Verlangen zur Verfligung zu stellen (8 5 Abs. 2
Nr. 3 GwG).

3.3. Interne Sicherungsmalinahmen

Nach 8§ 6 Abs. 1 GwG haben alle Verpflichteten angemessene geschéfts- und kunden-
bezogene interne Sicherungsmal3ihahmen zu schaffen, um die Risiken von Geldwa-
sche und Terrorismusfinanzierung in Form von Grundsatzen, Verfahren und Kontrollen
zu steuern und zu mindern. Angemessene Sicherungssysteme haben sich insbeson-
dere an der Grol3e, der Organisation und der Gefahrdungssituation des einzelnen Un-
ternehmens sowie vor allem an dessen Kunden- und Geschaftsstruktur auszurichten.
Um Sicherungssysteme und deren Angemessenheit festzulegen, bedarf es der voran-
gegangenen Risikoanalyse. Ob das Risikomanagement tatsachlich angemessen ist,
kann durch die zustandige Aufsichtsbehorde Uberprift werden. Sicherungssysteme
bedurfen der regelmafdigen Anpassung und Fortschreibung an gednderte Rahmenbe-
dingungen. Hierbei sind neu erkannte Methoden der Geldwasche und Terrorismusfi-
nanzierung stets zu berucksichtigen. Die Sicherungsmal3hahmen sowie die Begrin-
dung der Angemessenheit sind zu dokumentieren. Die internen Sicherungsmal3nah-
men bedurfen der Genehmigung des benannten Mitglieds der Leitungsebene (8 4
Abs. 3 Satz 2 GwG).

3.3.1. Ausarbeitung von internen Grundsatzen, Verfahren und Kontrollen

Die Veranstalter und Vermittler von Gliicksspielen sind zur Ausarbeitung von internen
Grundsatzen, Verfahren und Kontrollen gemalR 8 6 Abs. 2 Nr. 1 GwG verpflichtet.

Es ist zulassig, dass der Veranstalter diese Ausarbeitung fur den Vermittler miterstellt.
In diesem Fall muss der Vermittler sich die Ausarbeitung des Veranstalters zu eigen
machen. Dabei muss der Vermittler prifen, ob individuelle Anpassungen in Bezug auf
seine Wettvertriebsstéatte notwendig sind und die gegebenenfalls erforderlichen An-
passungen einarbeiten. Auch bei einem solchen Zu-Eigen-Machen der Ausarbeitung
von internen Grundsatzen, Verfahren und Kontrollen des Veranstalters durch den Ver-
mittler bleibt der Vermittler letztendlich daflir verantwortlich, dass diese Ausarbeitung
den Vorgaben des § 6 GwG entspricht.
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3.3.2. Schaffung und Fortentwicklung geeigneter Malinahmen zur Verhinderung
des Missbrauchs von neuen Produkten und Technologien zur Begehung von
Geldwésche und Terrorismusfinanzierung

Auch fur die Schaffung und Fortentwicklung geeigneter Mal3hahmen nach 8 6 Abs. 2
Nr. 4 GwG ist die Risikoanalyse mal3geblich.

Der Veranstalter kann die Schaffung und Fortentwicklung geeigneter Mal3hahmen fur
den Vermittler mitibernehmen. Der Vermittler muss sich in diesem Fall diese Mal3nah-
men nach eigener Prifung zu eigen machen und gegebenenfalls anpassen. Der Ver-
mittler bleibt letztendlich fur diese MalRnahmen fur seinen Bereich verantwortlich.

3.3.3. Zuverlassigkeitsprufung der Mitarbeiter

Alle Mitarbeiter missen Gewahr dafuir bieten, dass sie die Vorgaben des GwG und
insbesondere die damit verbundenen Sorgfaltspflichten beachten, geldwascherele-
vante Sachverhalte melden und sich selbst weder aktiv noch passiv an zweifelhaften
Transaktionen beteiligen (siehe Legaldefinition in 8 1 Abs. 20 GwG). Die Mitarbeiter
sind nicht nur bei der Einstellung, sondern auch wéhrend des Beschaftigungsverhalt-
nisses auf ihre Zuverlassigkeit zu prufen. Hierfur sind gemaR 8 6 Abs. 2 Nr. 5 GwG
geeignete MalRnahmen, insbesondere Personalkontroll- und Beurteilungssysteme,
einzufuhren. Die Veranstalter und Vermittler sind hier in der Pflicht in Bezug auf ihre
jeweiligen Mitarbeiter.

Geeignete MalRnahmen zur Prifung der Zuverlassigkeit sind zum Beispiel (jeweils un-
ter Beachtung des Datenschutzes):

. Vorlage eines gultigen Personaldokuments im Original,

. Vorlage eines Lebenslaufs,

. Vorlage eines polizeilichen Fihrungszeugnisses,

o Vorlage einer Bonitats-Auskunft, welche von einer Auskunftei erstellt wor-
den ist sowie

o Vorlage eines Gewerbezentralregisterauszuges.

Bei einer Neueinstellung kbnnen zudem die eingereichten Bewerberunterlagen ins-
gesamt auf Plausibilitat tUberprift werden.
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3.3.4. Erstmalige und laufende Unterrichtung der Mitarbeiter in Bezug auf Typo-
logien und aktuelle Meldungen der Geldwasche und der Terrorismusfinanzie-
rung

Zu Beginn eines Arbeitsverhéltnisses hat unverziglich eine geeignete Schulung (On-
line- oder Prasenzschulung) zu erfolgen, um den Mitarbeitern das Themenfeld der
Geldwasche und der Terrorismusfinanzierung sowie der Meldeverpflichtungen naher
zu bringen. Welche Mitarbeiter konkret zu schulen sind, richtet sich nach der individu-
ellen Risikoanalyse. In jedem Fall zu schulen sind Mitarbeiter aus dem operativen Ge-
schaft, die in Kundenkontakt stehen oder Tatigkeiten in Zusammenhang mit Transak-
tionen durchftihren, sowie die Vorgesetzten.

Neben der erstmaligen Unterrichtung ist auch eine laufende Unterrichtung der Mitar-
beiter verpflichtend. Geeignete Mal3hahmen zur laufenden Unterrichtung der Mitarbei-
ter (spatestens alle zwei Jahre; bei konkreten Anlassen zeitnah) sind zum Beispiel:

o Besuch von Prasenzschulungen bzw. Nutzung von E-Learning-Portalen,

o Information der Mitarbeiter Gber aktuelle Warnmeldungen der értlichen und
Uberregionalen Strafverfolgungsbehérden,

o Information der Mitarbeiter Uber aktuelle Typologien von Geldwasche und
Terrorismusfinanzierung sowie

. Information der Mitarbeiter Gber geldwascherelevante Vorkommnisse aus
anderen Geschaften in der naheren Umgebung.

Um die Arbeitsablaufe zu vereinheitlichen und die Sensibilisierung der Mitarbeiter fur
die Thematik zu erhdhen, kann es sich anbieten, folgende Arbeitshilfsmittel einzuset-
zen:

o Aushang bzw. Ausgabe von schriftlichen Arbeitsanweisungen speziell fur
jede Mitarbeitergruppe (Kassierer, IT-Mitarbeiter, etc.), in denen einzelne
Arbeitsschritte erklart werden,

o Aushang bzw. Ausgabe einer Ubersicht, auf welcher der Prozess einer Ver-
dachtsmeldung dargestellt wird nebst Angabe der Kontaktdaten des Geld-
waschebeauftragten sowie

. Verwendung von Standardformularen/Vordrucken fur Verdachtsmeldun-

gen.

Weitere Schulungen haben bei Anderungen der anzuwendenden Rechtsvorschriften
zu erfolgen. Schulungen kénnen durch den Veranstalter erfolgen. Die Vermittler sind
verpflichtet, auf die Teilnahme zu achten.
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3.3.5. Unabhangige Prifung gemaf 8 6 Abs. 2 Nr. 7 GwG

Die Uberpriifung der internen SicherungsmafRnahmen erfolgt durch eine unabhéngige
Prifung. Eine unabhéngige Prifung kann dabei durch eine Innenrevision, aber auch
durch sonstige interne oder externe Prifungen erfolgen.

3.3.6. Betreiben von Datenverarbeitungssystemen gemal § 6 Abs. 4 GwG

Veranstalter und Vermittler sind in der Pflicht, Datenverarbeitungssysteme zu betrei-
ben, mittels derer Geschéaftsbeziehungen als auch geldwascherechtlich ungewohnli-
che bzw. zweifelhafte Transaktionen erkannt werden kdnnen. Der Veranstalter ist in
der Pflicht, ein entsprechendes System flr seine gesamte Vertriebsorganisation zur
Verfiigung zu stellen. Die Vermittler miissen das vom Veranstalter vorzuhaltende Sys-
tem nutzen.

Ein solches Datenverarbeitungssystem muss durch die Verpflichteten nach § 6 Abs. 4
Satz 2 GwG aktuell gehalten werden, entsprechend muss das System jederzeit an sich
andernde Typologien oder Kundenverhalten angepasst werden kénnen.

Um Anomalien und Auffalligkeiten im Spielverhalten eines Spielers festzustellen, kon-
nen zum Beispiel bekannte Geldwasche-Techniken und Typologien mit den Spieler-
profilen abgeglichen werden. Sobald das Datenverarbeitungssystem Veranderungen
im bisher beobachteten Spielverhalten (wie zum Beispiel eine signifikante Anderung
der Einsatzhthe, der Spielfrequenz, Rickbuchungs-/Auszahlungsersuchen ungenutz-
ter Spielguthaben etc.) oder ein untypisches Spielverhalten feststellt (wie zum Beispiel
das Aussteuern von Spielrisiken), sollte das System eine entsprechende Warnung her-
ausgeben. Sodann ist der gesamte Vorgang zu Uberprufen.

Die geldwascherechtliche Verpflichtung zum Betrieb eines Datenverarbeitungssys-
tems zur Erkennung problematischer Transaktionen im laufenden Spielbetrieb kann in
Spielbanken nur schwer umzusetzen sein. Daher kann von der Pflicht zum Einsatz
eines derartigen Datenverarbeitungssystems in Spielbanken abgesehen werden,
wenn die folgenden Voraussetzungen erfillt sind:

o Identifizierung aller Gaste entsprechend der Erfordernisse des GwG beim
Betreten der Spielbank,

. Prifung dieses Datensatzes, ob es sich bei dem Gast um eine politisch ex-
ponierte Person (PeP) handelt,
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. Erfassung der Richtung jeder Vermdgensverschiebung (Kauf oder Rick-
tausch) bei Transaktionen von 2.000 Euro oder mehr,

. Erfassung von Transaktionen unter 2.000 Euro, sofern es sich dabei dem
Anschein nach um zusammenhangende Transaktionen handelt,

o Speicherung relevanter Transaktionen in einem separaten Datenverarbei-
tungssystem,

. Erfassung der spielgeratebezogenen Geschéftsprozesse in einem Online-
system (im Automatenspiel),

. Uberwachung der Transaktionen durch hinreichend geschultes Personal
(z. B. Saalleitung, Tischaufsicht, Kassenmitarbeiter, etc.) sowie

o Meldung aller Geldwéasche-Verdachtsfalle gegentiber dem Geldwéaschebe-
auftragten bzw. dessen Stellvertreter sowie der FIU.

3.3.7. Schaffung einer Meldestelle fir Mitarbeiter gemafl 8§ 6 Abs. 5 GwG

Veranstalter und Vermittler haben angemessene Vorkehrungen zu treffen, damit ihre
Mitarbeiter Versto3e gegen geldwascherechtliche Vorschriften einer geeigneten Stelle
(intern oder extern) unter Wahrung der Vertraulichkeit ihrer Identitdt melden kdnnen.
Es muss sichergestellt werden, dass den Mitarbeitern aus einer Verdachtsmeldung
kein Nachteil erwéchst. Es bleibt den Verpflichteten tGiberlassen zu bestimmen, welche
Stelle fur den Empfang der jeweiligen Meldungen zustandig ist und wie die Vertrau-
lichkeit der Identitat der betroffenen Mitarbeiter sichergestellt wird. Die Meldestelle teilt
den gemeldeten Sachverhalt dem Geldwéaschebeauftragten mit (soweit dieser nicht
ohnehin zugleich als Meldestelle fungiert), ohne den Namen des meldenden Mitarbei-
ters anzugeben. Der Geldwaschebeauftragte meldet gegebenenfalls Verdachtsfalle
nach 8 43 Abs. 1 GwG an die FIU und trifft entsprechende interne Mal3hahmen, um
die Verstol3e intern abzustellen. Eine einheitliche Meldestelle des Veranstalters kann
auch seitens der Mitarbeiter der Vermittler genutzt werden.

3.3.8. Auslagerung interner Sicherungsmaflinahmen auf Dritte gemal3 § 6 Abs. 7
GwG

Die internen SicherungsmalRnahmen koénnen durch vertragliche Vereinbarung auf
Dritte ausgelagert werden. Dies ist der Aufsichtsbehtrde vorab anzuzeigen. Die Auf-
sichtsbehorde hat die Mdglichkeit, die Ubertragung zu untersagen, soweit eine der in
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8 6 Abs. 7 Satz 2 Nr. 1 bis 3 GwG geregelten Untersagungsvoraussetzungen vorliegt.
Auch bei einer Ubertragung von internen SicherungsmaRnahmen auf Dritte bleibt der
geldwéascherechtlich Verpflichtete verantwortlich fur die Erfullung der internen Siche-
rungsmafRnahmen durch den Dritten. Dementsprechend muss er den Dritten beztglich
der Vornahme ausreichender interner Sicherungsmal3nahmen kontrollieren.

3.4. Geldwaschebeauftragter

Veranstalter und Vermittler von Glucksspielen haben gemal3 § 7 Abs. 1 GwG einen
Geldwaschebeauftragten auf Fihrungsebene sowie einen Stellvertreter zu bestellen.
Der Geldwaschebeauftragte ist fur die Einhaltung der geldwascherechtlichen Vor-
schriften zustandig. Er ist der Geschaftsleitung unmittelbar nachgeordnet, berichtet ihr
direkt und I&sst alle internen Sicherungsmalinahmen und die Risikoanalyse von dem
verantwortlichen Mitglied auf Leitungsebene genehmigen. Die Verantwortung der Lei-
tungsebene bleibt hiervon unberinhrt.

Um Interessenkollisionen zu vermeiden, kann der Geldwaschebeauftragte nicht gleich-
zeitig das nach § 4 Abs. 3 GwG zu benennende Mitglied der Leitungsebene sein. Hier-
von kann im Falle von Unternehmen, bei denen nicht mehr als finf Personen (inkl.
Leitung) tatig sind, ausnahmsweise abgewichen werden.

Bei dem Geldwéaschebeauftragten sowie seinem Stellvertreter muss es sich jeweils um
eine naturliche Person handeln. Beide sind von der Fuhrungsebene zu bestellen. Eine
Stellvertretung kann nicht durch Regelungen innerhalb der Organisation sichergestellt
werden.

Der Geldwéaschebeauftragte und sein Stellvertreter mussen die zur Erfillung ihrer
Funktion erforderliche Sachkunde besitzen. Die Bestellung und Entpflichtung sind der
Aufsichtsbehdrde unverziglich vorab anzuzeigen. Der Mitteilung der Bestellung sind
das Datum der Bestellung und Nachweise tiber die erforderliche Qualifikation (Uber-
sicht Uber den beruflichen Werdegang und ggf. Fortbildungsbescheinigungen) und Zu-
verlassigkeit (FUhrungszeugnis zur Vorlage bei einer Behérde) beizufigen.

Der Geldwéaschebeauftragte ist im Rahmen seiner Aufgabenerfullung gegentber den
Mitarbeitern des Unternehmens weisungsbefugt. Gegeniber der Geschéftsleitung ist
der Geldwaschebeauftragte jedoch weisungsgebunden, aul3er bei der Erstattung von
Geldwascheverdachtsmeldungen gemald 8 43 GwG und bei der Beantwortung von
Auskunftsersuchen der FIU bei der Generalzolldirektion.
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Ein Geldwaschebeauftragter eines Veranstalters kann fir mehrere Vermittler des Ver-
anstalters nach § 6 Abs. 7 GwG tatig werden. Ein externer Geldwéaschebeauftragter
kann fur mehrere Veranstalter tatig sein.

Nach § 7 Abs. 2 GwG kann unter den dort genannten Voraussetzungen eine Befreiung
von der Pflicht zur Bestellung eines Geldwaschebeauftragten erteilt werden. Dies ist
der Fall, wenn sichergestellt ist, dass

o die Gefahr von Informationsverlusten und -defiziten aufgrund arbeitsteiliger
Unternehmensstruktur nicht besteht und

o nach risikobasierter Bewertung anderweitige Vorkehrungen getroffen wer-
den, um Geschaftsbeziehungen und Transaktionen zu verhindern, die mit
Geldwasche oder Terrorismusfinanzierung zusammenhangen.

Da im Bereich der Sportwetten das Verhéltnis zwischen Veranstalter und Vermittler
immer arbeitsteilig ist (insbesondere auch bei der Verteilung einzelner geldwésche-
rechtlicher Pflichten: z. B. die notwendige Zusammenarbeit bei der Addition der Wett-
gewinne, da der Veranstalter dem Vermittler die Wetten des Kunden bereitstellen
muss), besteht grundsatzlich immer die Gefahr eines Informationsverlustes nach 8§ 7
Abs. 2 Nr. 1 GwG. Abweichende Umstande, die dieser Gefahr im Einzelfall entgegen-
wirken, waren durch den Verpflichteten ausdrtcklich zu begrinden.

Eine Befreiung von der Pflicht zur Bestellung eines Geldwéaschebeauftragten entbindet
den Verpflichteten nicht von der Einhaltung der tbrigen geldwascherechtlichen Pflich-
ten.

Der Befreiungsantrag ist schriftlich mit entsprechender Begriindung bei der zustandi-
gen Aufsichtsbehérde einzureichen.

Gemal} 8 7 Abs. 5 GwG muss der Geldwaschebeauftragte seine Tatigkeit im Inland
ausuben. Dies setzt nicht zwingend die durchgehende physische Prasenz in Deutsch-
land voraus. Insbesondere ist nicht gefordert, dass der Geldwéschebeauftragte den
Sitz oder gewohnlichen Aufenthalt in Deutschland hat. Mit Blick auf Sinn und Zweck
der Vorschrift ist entscheidend, dass der Geldwéaschebeauftragte die Aufgaben nach
8 7 Abs. 5 Satz 2 ff. GwG erflllen kann. Dies bedeutet insbesondere, dass der Geld-
waschebeauftragte fur die Aufsichtsbehorde jederzeit erreichbar, aussage- und koope-
rationsfahig sein muss, einschlief3lich gegebenenfalls notwendiger Aufenthalte im In-
land. Soweit der Geldwaschebeauftragte nicht physisch im Inland prasent ist, darf dies
nicht die Erfullung der Aufgaben nach 8 7 Abs. 5 Satz 2 ff. GwG beeintrachtigen. Die
gemal 8 7 Abs. 4 Satz 2 GwG geforderte fachliche Qualifikation muss auch diejenigen
Aspekte umfassen, die sich aus dem Auslandsbezug der Austibung der Tatigkeit als
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Geldwaschebeauftragter ergeben (z. B. Sprachkenntnisse, Kenntnisse des deutschen
Geldwascherechts).

Zu den Aufgaben, die von dem Geldwaschebeauftragten wahrzunehmen sind, geho-
ren insbesondere:

Schaffung und Fortentwicklung einer unternehmensinternen Risikoanalyse,
die eine vollstandige Bestandsaufnahme aller Risiken im Zusammenhang
mit Geldwasche und Terrorismusfinanzierung umfasst. Basierend auf die-
ser Risikoanalyse erfolgen weitere Handlungsschritte, Monitoring- und Kon-
trollsysteme. Die unternehmensinterne Risikoanalyse muss fur die interne
und externe Revision schriftlich fixiert werden.

Entwicklung und Aktualisierung interner Grundsatze und Verfahren zur Ver-
hinderung von Geldwasche und Terrorismusfinanzierung, insbesondere
von Arbeits- und Organisationsanweisungen sowie angemessenen ge-
schafts- und kundenbezogenen Sicherungssystemen.

Schaffung einheitlicher Berichtswege.

Einbeziehung in die Erstellung sonstiger interner Organisations- und Ar-
beitsanweisungen fir das Unternehmen und deren Weiterentwicklung, so-
weit diese eine Relevanz im Hinblick auf die Durchftiihrung der Vorschriften
zur Verhinderung von Geldwéasche oder Terrorismusfinanzierung aufwei-
sen.

Laufende Uberwachung in Bezug auf die Einhaltung der einzuhaltenden
geldwascherechtlichen Vorschriften.

Der Geldwéaschebeauftragte hat durch risikobasierte Uberwachungshand-
lungen im Rahmen eines strukturierten Vorgehens die Angemessenheit und
Wirksamkeit der eingerichteten Organisations- und Arbeitsanweisungen
und der geschéfts- und kundenbezogenen Sicherungssysteme des Unter-
nehmens zu gewabhrleisten. Der Geldwaschebeauftragte nimmt die Uber-
wachung auch durch eigene risikobasierte Prifungshandlungen oder durch
Prifungshandlungen Dritter vor. Uberwachungshandlungen beziehen sich
auch auf Transaktionen und Geschaftsbeziehungen, die aufgrund des Er-
fahrungswissens des Unternehmens mit Geldwasche- oder Terrorismusfi-
nanzierungsrisiken behaftet sein kdnnen. Zur Wahrnehmung seiner Aufga-
ben hat der Geldwéaschebeauftragte ferner das Recht, uneingeschrankt
Stichproben durchzufihren. Zweifelhafte oder ungewdhnliche Sachverhalte
sind vom Geldwaschebeauftragten zu untersuchen.
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Bearbeitung von Verdachtsfallen und - sofern zutreffend - Strafanzeige so-
wie Weiterleitung von unternehmensinternen Verdachtsfallen. Der Geldwa-
schebeauftragte hat Verdachtsféalle zu bearbeiten, die Voraussetzungen ei-
ner Meldung nach 8§ 43 GwG zu prifen und ggf. Meldungen nach § 43 GwG
an die FIU bei der Generalzolldirektion weiterzuleiten. In diesem Zusam-
menhang hat er auch die Entscheidung tber den Abbruch der Geschafts-
beziehung unter Einbeziehung der Geschaftsleitung zu treffen.

Information der Geschéftsleitung.

Soweit Defizite in den Grundsatzen und Verfahren zur Verhinderung von
Geldwasche und Terrorismusfinanzierung festgestellt werden, hat der Geld-
waschebeauftragte die MaRnahmen, die zur Behebung von Defiziten im Be-
reich der bestehenden internen Sicherungssysteme notwendig sind, zu er-
mitteln und die Geschéftsleitung dartber zu informieren. Soweit die gesamt-
verantwortliche Geschéftsleitung von den Vorschlagen des Geldwaschebe-
auftragten abweicht, ist dies zu dokumentieren.

Der Geldwaschebeauftragte hat der Geschaftsleitung periodisch, mindes-
tens einmal jahrlich, einen Bericht Uber seine Tatigkeit, insbesondere tber
die Risikosituation des Unternehmens und die erfolgten und beabsichtigten
Malinahmen zur Umsetzung der geldwéascherechtlichen Pflichten, zu Gber-
mitteln. Dies kann auch im Rahmen einer entsprechend ausgestalteten Ri-
sikoanalyse geschehen. Weitere Ad-hoc-Berichte sind beim Vorliegen ei-
nes besonderen Anlasses zu erstellen. Durch die Geschéftsleitung veran-
lasste Anderungen wesentlicher Bewertungen oder Empfehlungen des
Geldwaschebeauftragten sind im Jahresbericht gesondert zu dokumentie-
ren.

Unterrichtung der relevanten Beschaftigten Uber die Pflichten zur Verhinde-
rung von Geldwasche und Terrorismusfinanzierung. Der Geldwaschebeauf-
tragte hat die Geschaftsbereiche und Mitarbeiter des Unternehmens im Hin-
blick auf die Einhaltung der gesetzlichen Bestimmungen und Pflichten zur
Verhinderung von Geldwéasche und Terrorismusfinanzierung zu beraten
und zu unterstutzen. Dies beinhaltet die Unterstlitzung der operativen Be-
reiche bei der Durchfihrung oder die eigene Unterrichtung, insbesondere
im Hinblick auf gesetzliche Neuerungen, Anderungen der Verwaltungs-
praxis der Aufsicht oder andere Anderungen der aufsichtsrechtlichen Anfor-
derungen und die daraus resultierenden Verhaltensregeln fur Mitarbeiter.

Der Geldwéaschebeauftragte ist Ansprechpartner fur die Aufsicht, die Straf-
verfolgungsbehdrden und fir die FIU bei der Generalzolldirektion.
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Die Funktion des Geldwaschebeauftragten kann auch ausgelagert werden. In diesem
Fall ist es erforderlich, dass beim Verpflichteten eine Verbindungsperson fir Fragen
im Zusammenhang mit der ausgelagerten Funktion besteht; es muss sichergestellt
sein, dass unmittelbar bei der Verbindungsperson Auskiinfte eingeholt werden kon-
nen. Im Ubrigen wird auf die Ausfiihrungen in Ziffer 3.3.8 verwiesen.

3.5. Aufzeichnungs- und Aufbewahrungspflicht

Es sind alle Dokumente zu kopieren bzw. optisch digital zu erfassen und aufzubewah-
ren bzw. zu speichern, soweit sie im Rahmen der Erfullung der Sorgfaltspflichten er-
hoben bzw. eingeholt worden sind. Dazu zahlen

. alle Angaben und Informationen, die zur Identifizierung der Vertragspartner
gemal 88 10 ff. GwG herangezogen wurden; neben den personen- und un-
ternehmensbezogenen Daten sind auch die Daten zur Verifizierung der Do-
kumente wie Art und Nummer des Dokumentes und die ausstellende Be-
horde aufzuzeichnen,

. alle Belege zu Transaktionen, also zu Wetteinsatzen, Gewinnauszahlungen
oder Rickzahlungen auf Spielerkonten,

. alle fur die Erstellung der Risikoanalyse herangezogenen Dokumente und
Unterlagen, die Risikoanalyse an sich inkl. der Ergebnisse der Risikobewer-
tung nach 8§ 10 Abs. 2, § 14 Abs. 1 und § 15 Abs. 2 GwG sowie die Doku-
mentation Uber die Angemessenheit der auf Grundlage dieser Ergebnisse
ergriffenen MalRnahmen,

. die Ergebnisse der Untersuchung nach 8§ 15 Abs. 5 Nr. 1 GwG und

. die Erwagungsgriunde und eine nachvollziehbare Begrindung des Bewer-
tungsergebnisses eines Sachverhalts hinsichtlich der Meldepflicht nach
§ 43 Abs. 1 GwG.

Zu diesen Dokumenten zéahlen alle im Zusammenhang mit einem Verdacht auf Geld-
wasche oder Terrorismusfinanzierung erstellten und bearbeiteten Unterlagen, samtli-
che diesbeziigliche interne und externe Schriftwechsel, Akten- und Gesprachsnotizen,
die Ergebnisse der internen Recherchen sowie die eingeleiteten Mal3hahmen, die den
Nachweis erbringen kdnnen, weshalb der Geldwéaschebeauftragte zu dem Ergebnis
gekommen ist und die ergriffenen Malinahmen eingeleitet hat. Der Schriftwechsel mit
der FIU, den Strafverfolgungsbehérden und den Aufsichten ist aufzubewahren.

Ist die zu identifizierende Person anwesend, dirfen die zu erhebenden Personaldaten
auch im Wege eines Vor-Ort-Auslesens nach 8§ 18a PAuswG, nach § 78 Abs. 5 Satz 2
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AufenthG oder nach 8§ 13 eIDKG aufgezeichnet werden. Die Identifizierung erfolgt vor-
her per Lichtbildabgleich mit einem nach 8 12 Abs. 1 Nr. 1 GwG zulassigen und vor
Ort vorliegenden Ausweisdokument, also etwa dem deutschen Personalausweis. Die
zu erfassenden Daten werden lediglich zum Zweck der Aufzeichnung elektronisch aus-
gelesen und missen nicht noch anderweitig, z. B. durch Abschreiben oder eine Aus-
weiskopie, erfasst und dokumentiert werden. Allerdings muss aufgezeichnet werden,
dass die Daten im Wege des Vor-Ort-Auslesens ibernommen wurden. Aul3erdem ist
das dienste- und kartenspezifische Kennzeichen aufzuzeichnen.

Die Aufbewahrungsfrist betragt gemafR 8§ 8 Abs. 4 Satz 1 GwG grundsatzlich 5 Jahre.
Im Fall des 8 10 Abs. 3 Satz 1 Nr. 1 GwG beginnt die Frist mit dem Schluss des Ka-
lenderjahres, in dem die Geschaftsbeziehung endet, und in allen anderen Fallen mit
dem Schluss des Kalenderjahres, in dem die jeweilige Angabe festgestellt worden ist.
Daneben kann sich aus anderen gesetzlichen Bestimmungen eine langere Aufbewah-
rungsfrist ergeben. Anschliel3end sind die Dokumente zu vernichten, sofern keine an-
deren Aufzeichnungs- oder Aufbewahrungspflichten greifen. In jedem Fall sind die Auf-
zeichnungen und Belege spéatestens nach Ablauf von 10 Jahren zu vernichten.
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4. Sorgfaltspflichten in Bezug auf Kunden

Im GwG wird zwischen allgemeinen (8§ 10), vereinfachten (§ 14) und verstarkten (§ 15)
kundenbezogenen Sorgfaltspflichten unterschieden. Diese sind von den Verpflichteten
bzw. Dritten (8 17) zu den in 8 10 Abs. 3 GwG genannten pflichtauslésenden Ereignis-
sen auszufuihren.

4.1. Allgemeine Sorgfaltspflichten

Die allgemeinen kundenbezogenen Sorgfaltspflichten sind in § 10 Abs. 1 Nr. 1 bis 5
GwG aufgezahlt. Sie umfassen im Einzelnen

o die Identifizierung des Vertragspartners und der ggf. fur den Vertragspartner
auftretenden Person und Prufung ihrer Berechtigung hierzu,

o die Abklarung des wirtschaftlich Berechtigten und ggf. dessen ldentifizie-
rung,

. die Abklarung des Geschaftszwecks (soweit nicht offensichtlich),

. die Abklarung des PeP-Status von Vertragspartner und wirtschaftlich Be-
rechtigtem sowie

. die kontinuierliche Uberwachung der laufenden Geschaftsbeziehung und
der Transaktionen, um sicherzustellen, dass alle Transaktionen mit den zu-
vor erhobenen Informationen Uber den Vertragspartner, den wirtschaftlich
Berechtigten sowie die Herkunft der Vermodgenswerte Ubereinstimmen.

Der konkrete Umfang der Malinahmen richtet sich nach dem jeweiligen Geldwésche-
risiko. Dabei sind insbesondere die in den Anlagen 1 und 2 zum GwG aufgefiihrten
Risikofaktoren zu bericksichtigen (8 10 Abs. 2 Satz 2 GwG). Daneben ist der Zweck
der Geschaftsbeziehung, die Hohe der vom Kunden eingezahlten Vermdgenswerte
bzw. der Umfang der ausgefiihrten Transaktionen und die RegelmaRigkeit oder die
Dauer der Geschaftsbeziehung zu beriicksichtigen.

Die Verpflichteten sollen anhand der vorgegebenen Kriterien in die Lage versetzt wer-
den, selbst die Risikosituation einschatzen und den Umfang der Sorgfaltspflichten
nach 8 10 Abs. 1 GwG bestimmen zu kénnen (8§ 10 Abs. 2 Satz 4 GwG). Eine fehler-
hafte Bestimmung des Umfangs der Sorgfaltspflicht stellt eine Ordnungswidrigkeit dar,
die mit einem BuRgeld geahndet werden kann (8 56 Abs. 1 Nr. 22i. V. m. Abs. 3 GwG).
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Die Verpflichteten miussen gegenuber den Aufsichtsbehérden auf deren Verlangen
darlegen, dass der Umfang der von ihnen getroffenen Maflinahmen im Hinblick auf das
Risiko der Geldwasche und der Terrorismusfinanzierung angemessen ist.

4.1.1. Anwendungsbereich der allgemeinen Sorgfaltspflichten im Hinblick auf
terrestrisches Glucksspiel

Bei der terrestrischen Veranstaltung und Vermittlung von Glicksspielen werden die
allgemeinen Sorgfaltspflichten gemafl 8§ 10 Abs. 5 Satz 1 GwG beim Verpflichteten
erst bei Gewinnen oder Einsatzen eines Spielers in Hohe von 2.000 Euro oder mehr
ausgeldst. Dabei ist es unerheblich, ob der Schwellenwert bei einer Transaktion er-
reicht wird oder durch mehrere Vorgange, zwischen denen eine Verbindung zu beste-
hen scheint.

Aus der weiten Definition des Transaktionsbegriffs in 8§ 1 Abs. 5 GwG ergibt sich, dass
die Identifizierungspflicht und die anderen allgemeinen Sorgfaltspflichten i. S. v. § 10
Abs. 1 GwG auch dann zu erftllen sind, wenn mehrere Transaktionen — zwischen de-
nen eine Verbindung zu bestehen scheint — einzeln betrachtet den Schwellenwert von
2.000 Euro zwar nicht Uberschreiten, jedoch in ihrer Gesamtsumme tber dem Schwel-
lenwert liegen. Damit soll die Umgehung der geldwascherechtlichen Sorgfaltspflichten
durch eine bewusste kunstliche Aufsplittung des festgelegten Hochstbetrages von
2.000 Euro in mehrere Teilbetrage (sog. Smurfing) verhindert werden.

Die Annahme einer solchen Verbindung mehrerer Einzeltransaktionen setzt einen
sachlichen und einen zeitlichen Zusammenhang dieser Transaktionen voraus.

Ein sachlicher Zusammenhang ist bei einer Gleichwertigkeit der Transaktionen im Hin-
blick auf den Geschaftsabschluss, den Geschaftsgegenstand oder die Geschéftsab-
wicklung gegeben (z. B. die Platzierung mehrerer Wetten bei demselben Wettveran-
stalter).

Ein zeitlicher Zusammenhang ist anzunehmen, wenn eine Person gleichartige Trans-
aktionen innerhalb eines begrenzten Zeitraumes tétigt. Anhaltspunkte fir einen sol-
chen begrenzten Zeitraum im Sportwettbereich kann das jeweilige Wettprogramm lie-
fern. Insoweit kann insbesondere ein zeitlicher Zusammenhang bestehen, wenn inner-
halb einer sich aus dem Wettprogramm ergebenden zeitlichen Einheit mehrere Wetten
in einer Gesamthdhe von 2.000 Euro und mehr platziert werden. So eine Einheit kann
z. B. ein Wettkampfspiel, ein Wetttag (Tagesprogramm), ein zusammenhéangendes
Wettereignis oder auch eine Wettwoche (Wochenprogramm) darstellen. Fir die von
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einem Wettveranstalter vorzunehmende Prifung, ob eine Verbindung zu bestehen
scheint, ist dabei zu beachten, dass in dessen Prifung sdmtliche bei ihm platzierten
Wetten einzubeziehen sind. Die Wettplatzierungen kdnnen namlich auch bei unter-
schiedlichen, fur ihn tatigen Vermittlern abgegeben, bzw. teilweise terrestrisch tber
Vermittler und teilweise auch direkt bei dem Veranstalter (z. B. Gber das Internet) ab-
geschlossen worden sein.

Beim Besuch einer Spielbank sind alle jeweiligen Kauf- bzw. Ricktauschvorgange von
Spielmarken wéahrend eines Besuches in der Regel als zusammenhangender Vorgang
zu bewerten.

Nicht zwingend erforderlich ist, dass der jeweilige Vertragspartner identisch ist. Eine
Verbindung zwischen unterschiedlichen Personen muss jedoch offenkundig sein und
sich dem mit der Transaktion befassten Mitarbeiter aufdrangen.

Die Feststellung und Beurteilung, ob eine solche Verbindung zwischen mehreren
Transaktionen besteht, erfordert eine Gesamtschau aller Umsténde des Einzelfalls von
dem Verpflichteten. Dem Verpflichteten steht bei der Bewertung der Umstande ein Be-
urteilungsspielraum zu. Uberprifungen in Bezug auf eine mogliche Verbindung von
Transaktionen kdnnen entweder im Moment der Transaktion (,real-time*) oder tber
Nacht (d. h. spatestens am nachsten Tag) durch Unterstlitzung eines geeigneten
Uberwachungsverfahrens erfolgen.

Darauf, ob gemal3 8§ 10 Abs. 3 Nr. 1 GwG mit dem Einsatz eine Geschaftsbeziehung
begrindet wird oder ob es sich um eine voraussichtlich einmalige Transaktion handelt,
kommt es nicht an. 8 10 Abs. 5 Satz 1 GwG verdrangt als Spezialregelung den 8§ 10
Abs. 3 Nr. 1 GwG.

Unabhangig vom Schwellenwert von 2.000 Euro missen die allgemeinen Sorgfalts-
pflichten gemald § 10 Abs. 3 Nr. 3 GwG zudem immer dann erfillt werden, wenn Tat-
sachen darauf hindeuten, dass eine Transaktion im Zusammenhang mit Geldwéasche
oder Terrorismusfinanzierung steht (siehe dazu die Ausfihrungen zu § 43 GwG).

Eine vorlaufige ldentifizierung bzw. ein vorlaufiges Absehen von einer ldentifizierung
zur Ermoglichung von Spontanspielen in Annahmestellen und/oder Wettvermittlungs-
stellen analog der Regelung fir Glicksspiele im Internet gemafl 8 16 Abs. 8 GwG ist
im terrestrischen Bereich nicht zulassig.
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4.1.2. Anwendungsbereich der allgemeinen Sorgfaltspflichten im Hinblick auf
Glucksspiel im Internet

Fur das Glucksspiel im Internet gilt der Schwellenwert von 2.000 Euro nicht. Die allge-
meinen Sorgfaltspflichten sind unabhangig von der jeweiligen Hohe von Einsatzen und
Gewinnen eines Spielers zu erfullen. Aus diesem Grund wird die Problematik des
Smurfings hier nicht relevant. Fur Verpflichtete, die Glucksspiel im Internet anbieten
oder vermitteln, gelten erganzend die besonderen Vorschriften des 8 16 GwG.

4.1.3. Inhalt der allgemeinen Sorgfaltspflichten

4.1.3.1. Identifizierung des Vertragspartners und der fir ihn auftretenden Person
— 810 Abs. 1 Nr. 1, 88 11 ff. GwG

Der Verpflichtete hat den Vertragspartner und die ggf. fur ihn auftretende Person zu
identifizieren. Die Identifizierung umfasst gemaR § 1 Abs. 3 GwG zum einen die Fest-
stellung der Identitat durch Erheben von Angaben (8 11 Abs. 4 GwG) und zum ande-
ren die Uberprufung der Identitat (§ 12 Abs. 1 und 2 GwG).

Vertragspartner des Verpflichteten nach 8§ 11 Abs. 1 GwG ist jede Person, mit der der
Verpflichtete eine schuldrechtliche Vertragsbeziehung (Spielvertrag) eingeht. Bei einer
fur den Vertragspartner auftretenden Person handelt es sich um eine Person, die an-
gibt, im Namen des Vertragspartners zu handeln. Erfasst werden damit sowohl die in
rechtsgeschaftlicher Vertretung handelnden Personen (z. B. bevollmachtigte Stellver-
treter) als auch Boten. Die Bevollméachtigung/Beauftragung (Berechtigung) ist zu pru-
fen.

4.1.3.1.1. Zeitpunkt der Identifizierung

Die Ildentifizierungspflicht wird bei terrestrischen Glicksspielangeboten grundséatzlich
erst bei Erreichen des Schwellenwertes von 2.000 Euro fur Einsatze oder Gewinne
ausgelost. Da sich das Risiko der Geldwasche nicht bereits bei Tippabgabe, sondern
erst bei Gewinnauszahlung verwirklicht, ist es ausreichend, wenn die Identifizierung
spatestens bei Auszahlung des Gewinns abgeschlossen ist. Mal3geblich ist jede Form
der Auszahlung (Gewinne, Riickzahlungen vom Spielerkonto etc.). Zu identifizieren ist
dabei nicht nur in den Fallen eines Gewinns von 2.000 Euro oder mehr, sondern auch
in den Fallen, in denen zwar der Gewinn 2.000 Euro unterschreitet, aber der Einsatz
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(bzw. die unter dem Aspekt des Smurfings zusammenzurechnenden Einsatze)
2.000 Euro oder mehr betrug.

Alternativ dazu kann die Identifizierung beim Betreten der Glicksspielstéatte erfolgen.
In diesem Fall hat der Gliicksspielveranstalter oder -vermittler zu gewdahrleisten, dass
er Transaktionen im Wert von 2.000 Euro oder mehr (Einzeltransaktion oder Summe
der unter dem Aspekt des Smurfings zusammenzurechnenden Transaktionen) nach-
verfolgen und dem jeweiligen Spieler zuordnen kann (8 10 Abs. 5 Satz 2 GwG).

4.1.3.1.2. Zu erhebende Angaben bei einer natirlichen Person

Zur ldentifizierung natirlicher Personen hat der Verpflichtete gemaR § 11 Abs. 4 GwG
folgende Angaben durch Erfragung bei der betreffenden Person bzw. Ubernahme aus
den von dieser vorgelegten Legitimationspapieren zu erheben:

) Name (Familienname und samtliche Vornamen, soweit diese in amtlichen
Dokumenten enthalten sind),

° Geburtsort,
° Geburtsdatum,
) Staatsangehorigkeit und

) eine Wohnanschrift oder, sofern kein fester Wohnsitz mit rechtmafigem
Aufenthalt in der Europaischen Union besteht und die Uberpriifung der
Identitdt im Rahmen des Abschlusses eines Basiskontovertrags im Sinne
von § 38 des Zahlungskontengesetzes erfolgt, die postalische Anschrift, un-
ter der der Vertragspartner sowie die gegeniber dem Verpflichteten auftre-
tende Person erreichbar ist.

Anschriften missen grundsatzlich Wohnsitzanschriften (d. h. keine Postfach- oder c/o-
Adressen) sein.

Die Art der Erfassung ist nicht gesetzlich vorgegeben. Folglich kann sie durch Nieder-
schrift, Eingabe in EDV-Systeme oder Erstellung einer Kopie von Dokumenten, die die
aufgezahlten Angaben enthalten, erfolgen. Es besteht allerdings eine Aufzeichnungs-
und Aufbewahrungspflicht nach § 8 Abs. 1 Satz 1 Nr. 1 GwG.
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4.1.3.1.3. Uberprifung der Identitat

Die Identitatsiberprifung bei naturlichen Personen hat anhand eines der in § 12
Abs. 1 Satz 1 Nr. 1 bis 5 GwG festgelegten Nachweise zu erfolgen. 8 13 GwG gibt
diesbezuglich das Verfahren vor.

Von besonderer Relevanz fir die Praxis ist die Vor-Ort-Prifung eines qualifizierten
Legitimationsdokuments gemaf § 12 Abs. 1 Satz 1 Nr. 1 GwG.

Bei den geeigneten Dokumenten muss zwischen verschiedenen Personengruppen
unterschieden werden. Die folgende Aufzahlung ist lediglich beispielhaft zu verstehen.
Jeder Verpflichtete ist selbst fur die Einhaltung der gesetzlichen Anforderungen ver-

antwortlich:

o Deutsche (vgl. dazu 8 1 Abs. 2 PassG sowie 8 2 Abs. 1 PAuswG):

(0]

(0]

(0]

Personalausweis
vorlaufiger Personalausweis
Ersatz-Personalausweis
Reisepass

vorlaufiger Reisepass
Dienstpass

vorlaufiger Dienstpass
Diplomatenpass

vorlaufiger Diplomatenpass

o Nichtdeutsche Unionsburger oder Staatsangehdrige der Vertragsstaa-
ten des Abkommens Uber den Europaischen Wirtschaftsraum und ihre
Familienangehorigen:

(0]

(0]

Reisepass
Personalausweis von Unionsbirgern

Von deutschen Behdrden ausgestellte Passersatzpapiere (vgl. § 4
AufenthV):

= Reiseausweis fur Auslander
= Notreiseausweis

. Reiseausweis fur Fllchtlinge
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= Reiseausweis fur Staatenlose

Schweizer nach dem Freizigigkeitsabkommen EU-Schweiz:

(0]

(0]

Reisepass
Schweizer Personalausweis (ldentitatskarte)

Von deutschen Behdrden ausgestellte Passersatzpapiere (vgl. § 4
AufenthV):

] Reiseausweis fur Auslander
= Notreiseausweis
. Reiseausweis fur Fllchtlinge

= Reiseausweis fur Staatenlose

Drittstaatsangehoérige

(0]

Vom Bundesministerium des Innern durch im Bundesanzeiger be-
kannt gegebene Allgemeinverfigungen anerkannte Passe oder Pass-
ersatzpapiere (8 3 Abs. 1, § 71 Abs. 6 AufenthG)

Nach 8§ 3 AufenthV allgemein zugelassene Passe oder Passersatzpa-
piere

Von deutschen Behdrden ausgestellte Passersatzpapiere (vgl. § 4
AufenthV):

. Reiseausweis fur Auslander

. Notreiseausweis

. Reiseausweis fur Fllchtlinge
. Reiseausweis fur Staatenlose

als Ausweisersatz bezeichnete und mit Angaben zur Person und ei-
nem Lichtbild versehene Bescheinigungen tber einen Aufenthaltstitel
oder tber die Aussetzung der Abschiebung gemal § 48 Absatz 2 Auf-
enthG und § 55 AufenthV.

EU-FUhrerscheine sind keine Personaldokumente im pass-/personalausweisrechtli-
chen Sinne und fallen daher nicht unter § 12 Abs. 1 Satz 1 Nr. 1 bis 5 GwG.

Das entsprechende Originaldokument ist sorgféltig durch Inaugenscheinnahme und
gof. durch haptische Untersuchung zu prufen (Foto, Schriftbild, Vollstandigkeit aller
Angaben, Unterschrift, etwaige Falschungsversuche). Anhand des Lichtbilds und der
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Daten im Ausweis ist die Plausibilitat der Identitat der zu identifizierenden Person zu
prufen.

Sofern die Identitatsiberprifung anhand eines gultigen amtlichen Ausweises nach
8 12 Abs. 1 Satz 1 Nr. 1 GwG erfolgt, hat der Verpflichtete auch die Art, die Nummer
und die ausstellende Behorde des vorgelegten Legitimationsdokumentes aufzuzeich-
nen, 8 8 Abs. 2 Satz 1 GwG. Bei einer Identitatsuberprifung anhand eines elektroni-
schen Identitatsnachweises nach 8 12 Abs. 1 Satz 1 Nr. 2 GwG ist anstelle der Art, der
Nummer und der Behorde, die das zur Uberpriifung der Identitat vorgelegte Dokument
ausgestellt hat, das dienste- und kartenspezifische Kennzeichen und die Tatsache,
dass die Prifung anhand eines elektronischen ldentitdtsnachweises erfolgt ist, aufzu-
zeichnen.

Erfolgt die Identitatstberprifung anhand eines qualifizierten Legitimationsdokuments
(8 12 Abs. 1 Satz 1 Nr. 1 GwG) oder anhand eines notifizierten elektronischen ldenti-
fizierungssystems (8 12 Abs. 1 Satz 1 Nr. 4 GwG), muss der Verpflichtete vollstandige
Kopien dieser Dokumente oder Unterlagen anfertigen, sie vollstadndig optisch digitali-
siert erfassen oder, bei einem Vor-Ort-Auslesen nach § 18a des Personalausweisge-
setzes, nach 8 78 Abs. 5 Satz 2 des Aufenthaltsgesetzes oder nach § 13 des elD-
Karte-Gesetzes, das dienste- und kartenspezifische Kennzeichen sowie die Tatsache
aufzeichnen, dass die Daten im Wege des Vor-Ort-Auslesens Ubernommen wurden
(vgl. 8 8 Abs. 2 Satz 2 GwG).

Hinsichtlich Passersatzpapieren mussen sich die Verpflichteten im Rahmen der Iden-
titatstberprifung vergegenwartigen, dass Passersatzpapiere unter Umstanden auch
ausschliefRlich auf den eigenen Angaben des Auslanders beruhen kdnnen. Dabei ist
insbesondere auf die Ankreuzfelder zu achten, aus denen hervorgeht, ob die Perso-
nenangaben auf eigenen Angaben des Inhabers beruhen. Ist eines dieser Felder an-
gekreuzt oder in einem Reiseausweis fur Auslander, fir Flichtlinge oder fur Staaten-
lose ein entsprechender Vermerk angebracht, besteht der Aussagegehalt der Perso-
nenangaben im entsprechenden Dokument lediglich darin, dass die betreffende Per-
son unter diesen Personalien in der Bundesrepublik Deutschland auftritt und behord-
lich erfasst ist, nicht aber, dass ihre Richtigkeit in irgendeiner Form Uberpruft/belegt
ware. Zwar kann der Verpflichtete in einem solchen Fall ebenso wenig weitergehende
MaRnahmen zur Uberprifung der in dem Passersatzpapier enthaltenen Angaben er-
greifen, wie sie die Behorde bei der Ausstellung des Papiers ergreifen konnte, der
Verpflichtete sollte jedoch zumindest beim Lichtbildabgleich eine erhdhte Sorgfalt an
den Tag legen.
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4.1.3.1.4. Sonstige geeignete Verfahren zur Identitatstberprifung gemald § 13
GwG

Zulassig gemal § 13 Abs. 1 Nr. 2 GwG sind sonstige Verfahren, die zur geldwasche-
rechtlichen Uberpriifung der Identitat geeignet sind und ein Sicherheitsniveau aufwei-
sen, die dem Verfahren der Vor-Ort-Prifung von Personalausweis/Pass bzw. Perso-
nalausweis-/Passersatz vergleichbar sind. Darunter fallt insbesondere eine Uberprii-
fung durch Videoidentifizierung, soweit die Anforderungen eingehalten werden, die in
dem BaFin-Rundschreiben 3/2017 (Geschaftszeichen GZ: GW 1-GW 2002-
2009/0002) niedergelegt sind. Abstriche beim Sicherheitsniveau kdnnen dabei nicht
gemacht werden. Damit ist die Vorlage nichtamtlicher Dokumente, auch solcher, aus
denen der Name und die Meldeadresse des Vertragspartners hervorgehen (Rechnun-
gen, Kreditkartenabrechnungen, Gehaltsbescheinigungen, Kontoauszlige etc.), zur
Identifizierung nicht zul&ssig.

Die Bestimmung sonstiger zur Identitatsiberprifung geeigneter Verfahren obliegt ge-
maf § 13 Abs. 2 Nr. 2 GwG dem Bundesministerium der Finanzen. Die Bestimmung
hat durch Rechtsverordnung zu erfolgen. Bisher ist keine entsprechende Rechtsver-
ordnung ergangen.

4.1.3.1.5. Absehen von einer Identitatstiberprifung gemanR § 11 Abs. 3 GwG

Der Verpflichtete kann von einer Identifizierung absehen, wenn er den Spieler bereits
bei einer friheren Gelegenheit identifiziert und die dabei erhobenen Angaben aufge-
zeichnet bzw. optisch digitalisiert erfasst hat.

8 11 Abs. 3 GwG erfasst auch die Falle, in denen der Spieler Gber eine Kundenkarte
des Veranstalters und/oder des Vermittlers verfiigt, zu deren Erstellung bereits eine
vollstandige Identifizierung nach MalRgabe der 88§ 11, 12 GwG unter Beachtung dieser
Auslegungs- und Anwendungshinweise erfolgt ist. Unerheblich ist hierbei, ob die per-
sonenbezogenen Daten auf der Karte oder in der Verarbeitungssoftware des Veran-
stalters bzw. Vermittlers gespeichert sind. Die Kundenkarte muss nicht tber ein Licht-
bild der Person verfuigen. Erforderlich ist aber, dass im System des Veranstalters bzw.
des Vermittlers ein Lichtbild der Person zu Vergleichszwecken hinterlegt ist. Soweit
ein Lichtbild nicht vorliegt, ist die Identitat mittels eines der in § 12 GwG genannten
Verfahren festzustellen.
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Wird von einer erneuten ldentifizierung abgesehen, sind der Name des zu ldentifizie-
renden und der Umstand, dass er bei friherer Gelegenheit identifiziert worden ist, auf-
zuzeichnen (8 8 Abs. 2 Satz 4 GwG).

4.1.3.1.6. Erneute ldentitatstberprifung

Hat ein Verpflichteter Zweifel, ob die aufgrund von Bestimmungen des GwG erhobe-
nen Angaben zur Identitat des Spielers, zu der Identitat einer fir den Spieler auftreten-
den Person oder zur Identitdt des wirtschaftlich Berechtigten zutreffend sind, hat er
gemal 810 Abs. 3 Satz 1 Nr. 4 GwG die allgemeinen Sorgfaltspflichten nach 8§ 10
Abs. 1 GwG zu erflillen, insbesondere die Identitat zu Gberprufen. Eine Pflicht zur er-
neuten Identitatstiberprifung und Aufzeichnung der geanderten Angaben des Spielers
besteht dementsprechend erst recht, wenn dem Verpflichteten bekannt wird, dass die
erhobenen Angaben zur Identitat des Spielers nicht (mehr) zutreffend sind.

4.1.3.2. Abklarung des wirtschaftlich Berechtigten — 8 10 Abs. 1 Nr. 2 GwG

8§ 10 Abs. 1 Nr. 2 GwG fordert die Abklarung, ob der Spieler fir einen wirtschaftlich
Berechtigten handelt. Nach 8§ 3 Abs. 1 Nr. 2 GwG sind dies Personen, auf deren Ver-
anlassung und in deren wirtschaftlichem Interesse der Spieler den Spielvertrag abge-
schlossen hat.

Auch diese Pflicht entsteht beim terrestrischen Glicksspiel erst bei Erreichung des
Schwellenwertes von 2.000 Euro nach 8§ 10 Abs. 5 GwG. Im Online-Glicksspiel ist sie
stets schwellenwertunabhéngig zu erfiillen. Wird bei der Uberpriifung festgestellt, dass
der Spieler fur einen wirtschaftlich Berechtigten handelt, dann ist der wirtschaftlich Be-
rechtigte gemald § 11 Abs. 5 GwG zu identifizieren, d. h. es sind zumindest der Vor-
und Nachname und, soweit dies im Hinblick auf das Geldwasche- bzw. Terrorismusfi-
nanzierungsrisiko angemessen ist, weitere ldentifizierungsmerkmale zu erheben. Der
Verpflichtete hat sich zudem durch risikoangemessene Mal3nahmen zu vergewissern,
dass die zur Identifizierung erhobenen Angaben zutreffend sind. Eine Verpflichtung
zur Heranziehung qualifizierter Dokumente nach 8§ 12 Abs. 1 GwG besteht insoweit
jedoch nicht.

Unter den Begriff des wirtschaftlich Berechtigten fallen auch die Teilnehmer einer Tipp-
oder Spielergemeinschaft. Diese sind wirtschaftlich Berechtigte, da sie die Teilnahme
am Spiel zumindest mitveranlasst haben und diese unmittelbar zu ihren Gunsten/Las-

ten geht.
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Eine Befreiung von der Einzelerfassung samtlicher Mitglieder der Tipp- oder Spieler-
gemeinschaft ist nicht angezeigt; denn aus der Situation der Spielergemeinschaften
ergibt sich kein Sonderumstand, der ein geringeres Risiko als im Falle eines Einzel-
spielers begriindet, da es sich lediglich um eine Vielzahl von Spielern handelt, die ihre
Einsatze poolen und im Wege der Innenabrede eine Aufteilung potentieller Gewinne
vereinbaren. Der Gesamteinsatz durfte regelmafig hoher sein als der von Individual-
spielern.

Zwar stellt die Identifizierung von ganzen Spielergemeinschaften einen erheblichen
administrativen Aufwand dar. Spielergemeinschaften sind jedoch regelmalig auf
Dauer angelegt und weisen die gleiche personelle Zusammensetzung auf, so dass es
sich hier um einen einmaligen Erfassungsaufwand handelt, zumal die Spielerdaten
auch dauerhaft im System gespeichert bleiben. Spater miissen dann nur einzelne Per-
sonenanderungen nachgetragen werden.

Es ist moglich, den Aufwand zur Feststellung samtlicher Mitglieder einer Spieler- oder
Tippgemeinschaft durch einen vertraglichen Ausschluss zu minimieren. Im Online-Ge-
schaft kann dies auch mittels einer eigens anzukreuzenden ,Check-Box“ erfolgen
(durch Ankreuzen bzw. Anklicken bestatigt der Spieler, nicht flr einen wirtschaftlich
Berechtigten zu handeln).

Unter den Begriff des wirtschaftlich Berechtigten fallt auch das gelegentlich im Poker-
spiel anzutreffende sog. Staking, bei dem der Staker als wirtschaftlich Berechtigter
anzusehen ist. Beim Staking investiert ein Hintermann — der sog. Staker — eine Summe
in den sog. Stakee (den eigentlichen Spieler), um von dessen groéRerer Erfahrung beim
Pokerspiel zu profitieren. Dabei behélt der Stakee auf Grund seiner Erfahrungen die
vollstandige Kontrolle Uber sein Spiel und wird vom Staker grundsatzlich nicht beein-
flusst. Die wirtschaftlichen Folgen des Spielausgangs treffen jedoch den Hintermann,
je nach Staking-Vereinbarung ganz oder anteilig. Durch die Nutzung der grél3eren
Spielerfahrung des Stakees erhofft sich der Staker eine hohere Gewinnerwartung, was
dieses Modell aus geldwascherechtlicher Sicht interessant wirken lasst.

Soweit der Spieler bei Abschluss des Spielvertrages nicht explizit bestatigen muss,
dass er nicht fur einen Dritten tatig ist, hat der Verpflichtete gesondert zu prtfen, ob
der Spieler fur einen wirtschaftlich Berechtigten handelt. Andernfalls kann der Ver-
pflichtete auch keine abschliel3ende Entscheidung treffen, ob aufgrund des wirtschaft-
lich Berechtigten ggf. verstarkte Sorgfaltspflichten (8§ 15 GwG) anzuwenden sind.

Sofern ein Spieler fur einen wirtschaftlich Berechtigten handelt und der wirtschaftlich
Berechtigte wie beschrieben identifiziert wird, bleibt die Pflicht zur Identifizierung des
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Spielers daneben unverandert bestehen, d. h. in einem solchen Fall sind sowohl der
Spieler als auch der wirtschaftlich Berechtigte zu identifizieren.

4.1.3.3. Einholung und Bewertung von Informationen tber Zweck und Art der
Geschaftsbeziehung — § 10 Abs. 1 Nr. 3 GwG

Zweck und angestrebte Art der Geschéaftsverbindung ist im Glicksspielbereich regel-
manRig die Nutzung des Glucksspielangebots. Bei Unklarheiten und Zweifeln sind je-
doch weitere Informationen beim Vertragspartner einzuholen. Auch hier gilt eine Auf-
zeichnungs- und Aufbewahrungspflicht (8 8 Abs. 1 Satz 1 N. 1 b) GwG).

4.1.3.4. Feststellung politisch exponierter Personen — 8 10 Abs. 1 Nr. 4 GwG

Nach § 10 Abs. 1 Nr. 4 GwG ist mit angemessenen risikoorientierten Verfahren fest-
zustellen, ob es sich bei dem Vertragspartner oder dem wirtschaftlich Berechtigten um
eine politisch exponierte Person (PeP), um ein Familienmitglied oder um eine bekann-
termalRen nahestehende Person handelt. Die Legaldefinitionen zu allen drei Begriffen
finden sich in 8 1 Abs. 12 bis 14 GwG. Dies muss bei jedem Kunden tberprift werden,
da andernfalls keine abschlieRende Entscheidung erfolgen kann, ob auf einen Kunden
allgemeine oder verstarkte Sorgfaltspflichten (8 15 GwG) Anwendung finden. Eine
stichprobenartige Prifung reicht insoweit nicht. Auch eine Regelung in den Allgemei-
nen Geschaftsbedingungen, wonach Kunden verpflichtet werden, sich als PeP oder
deren Angehdriger nach 8 10 Abs. 1 Nr. 4 GwG beim Veranstalter zu melden, ist kein
geeigneter Ersatz fur die eigene Uberprifung.

Das Gesetz macht keine Vorgaben hinsichtlich des durch die Verpflichteten anzuwen-
denden Verfahrens. Es kann dabei auf externe, kommerzielle Datenbanken zuriickge-
griffen werden, wobei eine Verpflichtung zur Nutzung von am Markt angebotenen PeP-
Datenbanken nicht besteht. Die Nutzung solcher Datenbanken indiziert aber in der
Regel die angemessene Erfillung der Pflichten.

Auch diese Pflicht entsteht beim terrestrischen Glicksspiel erst bei Erreichen des
Schwellenwertes von 2.000 Euro nach 8§ 10 Abs. 5 GwG. Im Online-Glicksspiel ist sie
schwellenwertunabhangig zu erfillen.
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4.1.3.5. Kontinuierliche Uberwachung der Geschaftsbeziehung und Aktuali-
sierungspflicht — § 10 Abs. 1 Nr. 5 GwG

Nach 8 10 Abs. 1 Nr. 5 GwG zahlt zu den allgemeinen Sorgfaltspflichten die kontinu-
ierliche Uberwachung der Geschaftsbeziehung einschlieRlich der Transaktionen, die
in ihrem Verlauf durchgefihrt werden, zur Sicherstellung, dass diese Transaktionen
Ubereinstimmen

o mit den beim Verpflichteten vorhandenen Dokumenten und Informationen
Uber den Vertragspartner und gegebenenfalls Uber den wirtschaftlich Be-
rechtigten, Gber deren Geschéftstatigkeit sowie das Kundenprofil

und,

o soweit erforderlich, mit den beim Verpflichteten vorhandenen Informationen
Uber die Herkunft der Vermbgenswerte.

Aus dieser kontinuierlichen Uberwachung kénnen sich Anhaltspunkte fiir eine anlass-
bezogene Pflicht zur Aktualisierung ergeben. Mit der Verpflichtung zur kontinuierlichen
Uberwachung sollen insbesondere Risikoindikatoren erkannt werden, die zum Zeit-
punkt der Eingehung der Geschéaftsbeziehung entweder noch nicht existierten oder
noch nicht erkennbar waren. Dementsprechend bezieht sich die Pflicht zur Einfihrung
von Malnahmen zur Aktualisierung von Vertragspartnerdaten nicht auf einzelne
Transaktionen aul3erhalb von Geschéftsbeziehungen. Risikoindikatoren konnen Auf-
falligkeiten oder Anomalien im Spielverhalten sein wie z.B. signifikante Anderung der
Einsatzh6he, Spielfrequenz, Rickbuchungsersuchen ungenutzter Spielguthaben oder
ein fur Spieler generell untypisches Verhalten wie z.B. das Aussteuern von Spielrisi-
ken. Daflr empfiehlt sich die Erstellung von Spielerprofilen, denen bekannte Techni-
ken und Typologien gegenubergestellt werden kdnnen.

Neben der anlassbezogenen Aktualisierungspflicht haben die Verpflichteten zudem
gemal 8§ 10 Abs. 1 Nr. 5 GwG sicherzustellen, dass die jeweiligen Dokumente, Daten
oder Informationen Uber den Vertragspartner und die Geschaftsbeziehung unter Be-
ricksichtigung des jeweiligen Risikos regelmafRdig in einem angemessenen zeitlichen
Abstand aktualisiert werden.

Im Hinblick auf das potentiell hohe Geldwéscherisiko im Glucksspielbereich ist inso-
weit eine jahrliche Aktualisierung erforderlich.
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4.1.3.6. Pflicht zur Beendigung der Geschaftsbeziehung — 8 10 Abs. 9 GwG

Soweit der Verpflichtete nicht in der Lage ist, die allgemeinen Sorgfaltspflichten zu
erfullen, darf die Geschaftsbeziehung nicht begrindet bzw. fortgesetzt und es darf
keine Transaktion durchgefiuihrt werden. Der Spieler hat bezuglich der Erfullung der
Sorgfaltspflichten eine gesetzliche Mitwirkungspflicht bzw. Mitwirkungsobliegenheit (8
11 Abs. 6 GwG).

Zudem ist in den in 8 10 Abs. 9 Satz 1 GwG aufgefuhrten Féllen stets zu prtfen, ob
eine Verdachtsmeldung nach § 43 GwG in Betracht kommt. Legt der Spieler nicht of-
fen, ob er die Geschéaftsbeziehung oder die Transaktion fur einen wirtschaftlich Be-
rechtigten begriinden, fortsetzen oder durchfiihren will, so hat der Verpflichtete eine
Verdachtsmeldung abzugeben.

4.1.3.7. Verarbeitung personenbezogener Daten

§ 11a Abs. 1 erganzt die durch die 88 4 bis 15 GwG begriindeten gesetzlichen Sorg-
faltspflichten sowie die nach § 43 bestehende Meldepflicht um eine allgemeine Befug-
nisnorm fir die Datenverarbeitung. Soweit im Rahmen der geldwascherechtlichen
Pflichten personenbezogene Daten verarbeitet werden, dirfen diese ausschlie3lich fur
Zwecke der Verhinderung von Geldwasche und Terrorismusfinanzierung verarbeitet
werden.

Im Falle einer Ubermittlung von personenbezogenen Daten an Aufsichtsbehdrden,
Verwaltungsbehdrden oder die FIU entfallt nach Absatz 2 die Pflicht, die Betroffenen
Uber die Informationsweitergabe zu unterrichten.

Diese Grundsatze gelten gemaR Absatz 3 auch fur Dritte i. S. d. § 17 GwG.

4.2. Vereinfachte Sorgfaltspflichten — § 14 GwG

Verpflichtete missen nur vereinfachte Sorgfaltspflichten erfillen, soweit unter Bertck-
sichtigung der insbesondere in den Anlagen 1 und 2 genannten Risikofaktoren zu den
88 5, 10, 14 und 15 GwG im Hinblick auf Kunden, Transaktionen und Dienstleistungen
oder Produkte nur ein geringes Risiko der Geldwéasche oder der Terrorismusfinanzie-
rung besteht. Eine Anwendung von vereinfachten Sorgfaltspflichten auf Verpflichtete
des Glicksspielsektors ist nicht moglich, da die Glicksspielbereiche mit geringem
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Geldwascherisiko bereits explizit vom Kreis der Verpflichteten in 8§ 2 Abs. 1 Nr. 15
GwG ausgenommen sind.

4.3. Verstarkte Sorgfaltspflichten — 8§ 15 GwG
4.3.1. Allgemeines

Gemal} 8§ 15 Abs. 2 GwG mussen Verpflichtete verstarkte Sorgfaltspflichten erfullen,
wenn sie im Rahmen der von ihnen nach 8 5 GwG erstellten Risikoanalyse oder im
Einzelfall unter Beriicksichtigung der insbesondere in den Anlagen 1 und 2 genannten
Risikofaktoren feststellen, dass ein hoheres Risiko der Geldwasche oder Terrorismus-
finanzierung bestehen kann. Die verstarkten Sorgfaltspflichten sind gemaf § 15 Abs. 1
GwG immer zusétzlich zu den allgemeinen Sorgfaltspflichten nach 88 10 f. GwG zu
erfillen. Die Angemessenheit der getroffenen Mal3nahmen ist seitens der Verpflichte-
ten gegenuber der Aufsichtsbehorde auf deren Verlangen darzulegen, § 15 Abs. 2
Satz 3, § 10 Abs. 2 Satz 4 GwG.

Ein hoheres Risiko liegt insbesondere in den folgenden, nicht abschlie3end benannten
Fallkonstellationen vor:

4.3.1.1. Hoheres Risiko wegen eines bestimmten Vertragspartners

Ein hoheres Risiko liegt insbesondere gemal3 § 15 Abs. 3 Nr. 1 GwG in folgenden Fal-
len vor:

o Vertragspartner oder wirtschaftlich Berechtigter ist eine politisch exponierte
Person, ein Familienmitglied einer solchen Person oder eine ihr bekannter-
malf3en nahestehende Person;

o Vertragspartner oder wirtschaftlich Berechtigter ist in einem Drittstaat ge-
mar 8 1 Abs. 17 GwG (Nicht-EU- und Nicht-EWR-Staat) niedergelassen,
fur den die EU-Kommission nach Artikel 9 der Vierten Geldwascherichtlinie
(Richtlinie (EU) 2015/849) ein hohes Risiko fur Geldwéasche und Terroris-
musfinanzierung ermittelt hat.
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4.3.1.1.1. Politisch exponierte Personen

Bei PeP ist zudem darauf zu achten, dass bei deren Ausscheiden aus dem 6ffentlichen
Amt fur einen Zeitraum von mindestens zwdlf Monaten nach ihrem Ausscheiden die
Person weiterhin wie eine aktuelle PeP zu behandeln ist. Liegt die PeP-Tatigkeit mehr
als zwolf Monate zurtck, so ist im Einzelfall zu bewerten, ob sich aus der ehemaligen
PeP-Stellung noch ein erhdhtes Geldwasche- und Terrorismusfinanzierungsrisiko
ergibt. Nur wenn dies der Fall ist, ist die ehemalige PeP ebenfalls wie eine aktuelle
PeP zu behandeln.

Dies gilt fir Familienangehdrige von PePs und die diesen nahestehenden Personen
entsprechend.

4.3.1.1.2. Vertragspartner oder wirtschaftlich Berechtigter aus bestimmten Dritt-
staaten

Die EU-Kommission hat die Lander in einer Delegierten Verordnung zur Vierten Geld-
wascherichtlinie festgelegt, welche regelmafig aktualisiert wird.® Eine aktuelle Liste ist
auf der Homepage der Financial Intelligence Unit (FIU) im internen Bereich fir die
Verpflichteten abrufbar®. Zum Zeitpunkt des Erlasses dieser Ausflihrungsvorschriften
sind die Lander in der nachstehenden Tabelle als Hochrisiko-Lander eingestuft. Sofern
sich der Spieler oder der wirtschaftlich Berechtigte in einem solchen, als Hochrisiko-
Land eingestuften, Staat niedergelassen hat, liegt nach den Regelbeispielen des § 15
Abs. 3 Nr. 2 GwG ein héheres Risiko vor.

Verstarkte Sorgfaltspflichten aufgrund von Linderrisiken

Land FATF- EU-Liste NRA-Liste SEPA- Verstarkte Sorgfaltspflichten
Liste (hoch, mit- | Mitglied
tel/hoch
Afghanistan X § 15 Abs. 5 GwG
Bahamas X X § 15 Abs. 5 GwG
Barbados X § 15 Abs. 5 GwG
Bermuda X Vom Verpflichteten risikoorientiert
selbst bestimmt
Botswana X X § 15 Abs. 5 GwG
British Virgin Island X Vom Verpflichteten risikoorientiert
selbst bestimmt
Cayman Island X Vom Verpflichteten risikoorientiert
selbst bestimmt
China X Vom Verpflichteten risikoorientiert

selbst bestimmt

5 Delegierte Verordnung (EU) 2016/1675 der Europdischen Kommission vom 14. Juli 2016, zuletzt gedndert
durch die Delegierte Verordnung (EU) 2020/855 der Europaischen Kommission vom 7. Mai 2020
5 https://www.zoll.de/cae/servlet/path/common/LoginPages?view=renderLogin
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Verstarkte Sorgfaltspflichten auf

grund von Landerrisiken

Land FATF- EU-Liste NRA-Liste SEPA- Verstarkte Sorgfaltspflichten
Liste (hoch, mit- | Mitglied
tel/hoch

Ghana X X § 15 Abs. 5 GwG

GrofRbritannien X X Vom Verpflichteten risikoorientiert
selbst bestimmt

Guernsey X Vom Verpflichteten risikoorientiert
selbst bestimmt

llse of Man X Vom Verpflichteten risikoorientiert
selbst bestimmt

Irak X § 15 Abs. 5 GwG

Iran X X § 15 Abs. 5 GwG

Island X Vom Verpflichteten risikoorientiert
selbst bestimmt

Italien X X Vom Verpflichteten risikoorientiert
selbst bestimmt

Jamaika X § 15 Abs. 5 GwG

Jemen X X § 15 Abs. 5 GwG

Jersey X Vom Verpflichteten risikoorientiert
selbst bestimmt

Kambodscha X X § 15 Abs. 5 GwG

Lettland X Vom Verpflichteten risikoorientiert
selbst bestimmt

Libanon X Vom Verpflichteten risikoorientiert
selbst bestimmt

Malta X X Vom Verpflichteten risikoorientiert
selbst bestimmt

Mauritius X § 15 Abs. 5 GwG

Mongolei X X § 15 Abs. 5 GwG

Myanmar/ Birma X § 15 Abs. 5 GwG

Nicaragua X § 15 Abs. 5 GwG

Nordkorea X X § 15 Abs. 5 GwG

Pakistan X X § 15 Abs. 5 GwG

Panama X X X § 15 Abs. 5 GwG

Russland X Vom Verpflichteten risikoorientiert
selbst bestimmt

Schweiz X X Vom Verpflichteten risikoorientiert
selbst bestimmt

Syrien X X § 15 Abs. 5 GwG

Trinidad & Tobago X X § 15 Abs. 5 GwG

Tirkei X Vom Verpflichteten risikoorientiert
selbst bestimmt

Uganda X § 15 Abs. 5 GwG

Vanuatu X § 15 Abs. 5 GwG

Zimbabwe X X § 15 Abs. 5 GwG

Zypern X X Vom Verpflichteten risikoorientiert
selbst bestimmt

Handelt es sich um eine Geschéaftsbeziehung oder Transaktion, an der ein in der vor-
stehenden Liste genannter Drittstaat oder eine in diesem Drittstaat ansassige Person
beteiligt ist, haben Verpflichtete die in 8 15 Abs. 5 GwG genannten verstarkten Sorg-
faltspflichten zu erfillen. Daneben kann die zustandige Aufsichtsbehérde gemafd 8 15
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Abs. 5a GwG risikoangemessen weitere verstarkte Sorgfaltspflichten anordnen. Die
Aufzéhlung in Absatz 5a ist nicht abschlieRend.

4.3.1.1.3. Umfang der verstarkten Sorgfaltspflichten wegen des Vertragspart-
ners

In den Fallen, in denen ein héheres Risiko nach 8§ 15 Abs. 3 Nr. 1 GwG vorliegt, sind
mindestens folgende verstéarkte Sorgfaltspflichten zu erfillen:

. Begrindung der Geschéftsbeziehung bzw. Fortfihrung der Geschaftsbe-
ziehung (falls das hohere Risiko erst spater entstand oder erst spater er-
kannt wurde) nur mit Zustimmung eines Mitglieds der Fiilhrungsebene (8§ 1
Abs. 15 GwG),

. Ergreifung angemessener Maflinhahmen zur Bestimmung der Herkunft der
im Rahmen der Geschaftsbeziehung eingesetzten Vermdgenswerte sowie

. verstarkte kontinuierliche Uberwachung der Geschaftsbeziehung.

Nach § 1 Abs. 15 GwG ist Mitglied der Fihrungsebene im Sinne des GwG eine Fih-
rungskraft oder ein leitender Mitarbeiter eines Verpflichteten mit ausreichendem Wis-
sen Uber die Risiken, denen der Verpflichtete in Bezug auf Geldwéasche und Terroris-
musfinanzierung ausgesetzt ist, und mit der Befugnis, insoweit Entscheidungen zu tref-
fen.

Bei der Klarung der Herkunft der eingesetzten Vermégenswerte darf nicht allein auf
Aussagen des Vertragspartners abgestellt werden. Die Herkunft der Vermégenswerte
muss nachvollziehbar sein. Geeignete Herkunftsnachweise sind z. B. Kontoausziige,
Gehaltsbescheinigungen, Kaufvertrage, Gewinnbescheinigungen etc.

Die Geschéftsbeziehung ist sowohl hinsichtlich der Anzahl der Transaktionen als auch
bezuglich deren Hohe verstarkt und kontinuierlich zu tberwachen.

Je nach Grad des Risikos kdnnen neben den aufgezahlten Mindestverpflichtungen
weitere Sorgfaltspflichten erforderlich sein. Diese hat der Verpflichtete gemaR 8§ 15
Abs. 2 Satz 2 GwG selbst zu bestimmen.

4.3.1.2. Hoheres Risiko wegen einer bestimmten Transaktion

Ein hoheres Risiko beziglich Transaktionen liegt gemaf 8§ 15 Abs. 3 Nr. 3 GwG ins-
besondere in folgenden Fallen vor:
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o die Transaktion ist besonders komplex oder grof3,
. die Transaktion lauft ungewothnlich ab oder

° mit der Transaktion wird kein offensichtlicher wirtschaftlicher oder rechtmé-
RBiger Zweck verfolgt.

Ob eine Transaktion besonders komplex oder grof3 ist oder ungewohnlich ablauft, ist
im Einzelfall vom Verpflichteten zu entscheiden. Es ist ein Vergleich zu anderen Trans-
aktionen dieser Geschaftsart anzustellen. Es ist nicht erforderlich, dass die im Einzel-
nen noch ungepruften Abweichungen oder Auffalligkeiten bereits einen meldepflichti-
gen Sachverhalt im Sinne von § 43 GwG darstellen.

Folgende Konstellationen kbnnen zum Beispiel erhdhte Sorgfaltspflichten begrinden:
. ein fur den Spieler aul3ergewdhnlich hoher Wetteinsatz,
. eine signifikant und sich rasch andernde Wettquote oder

. der Einsatz eines sehr hohen Geldbetrages auf einen Spielausgang mit
sehr unattraktiver Quote (z. B. Wette auf Sieg mit einer Quote von 1,01).

In den Fallen, in denen ein hohes Risiko nach 8 15 Abs. 3 Nr. 2 GwG vorliegt, sind
gemal 8 15 Abs. 5 GwG mindestens folgende verstarkte Sorgfaltspflichten zu erfullen:

o die Transaktion ist zu untersuchen, um das Risiko bezuglich Geldwasche
und Terrorismusfinanzierung tberwachen, einschatzen und um prifen zu
kénnen, ob die Pflicht zur Abgabe einer Verdachtsmeldung nach § 43 GwG
besteht

und

o die der Transaktion zugrunde liegende Geschéftsbeziehung, soweit vorhan-
den, ist zur Einschéatzung des Geldwasche- und Terrorismusfinanzierungs-
risikos zu beobachten; bei hoherem Risiko ist die Geschéaftsbeziehung zu
Uberwachen.

Bei der Klarung der Herkunft der eingesetzten Vermégenswerte darf auch hier nicht
allein auf Aussagen des Vertragspartners abgestellt werden. Geeignete Herkunfts-
nachweise sind z. B. Kontoauszuige, Gehaltsbescheinigungen, Kaufvertrage, Gewinn-
bescheinigungen etc. Auch in diesen Féllen sind ggf. weitere Mal3inahmen entspre-
chend dem jeweiligen héheren Risiko der Geldwasche und Terrorismusfinanzierung
zu ergreifen. Die Entscheidung daruber obliegt gemal3 § 15 Abs. 2 Satz 2 GwG dem
Verpflichteten.
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4.3.1.3. Hbheres Risiko aufgrund sonstiger Umstande

Die Auflistung von ,Hochrisiko-Szenarien“in 8 15 Abs. 3 Nr. 1 und 2 GwG (und Num-
mer 3 GwG, die fur den Glucksspielbereich jedoch nicht einschlagig ist) ist nicht ab-
schlieBend. Auf die Liste in Ziffer 4.3.1.1.2 wird verwiesen. Es gibt dartber hinaus wei-
tere Umsténde, die ein erhodhtes Risiko der Geldwasche oder Terrorismusfinanzierung
begrinden. Insoweit sind insbesondere die in den Anlagen 1 und 2 aufgefiihrten Kri-
terien zu Kundenrisiken, Transaktionsrisiken und geografischen Risiken zu prifen.

Ein Anzeichen fur ein erhohtes geografisches Risiko nach Nummer 3 der Anlage 2
liegt u. a. fur die Lander vor, die auf der sog. ,Schwarzen Liste* der FATF (Financial
Action Task Force on Money Laundering - Arbeitsgruppe fir finanzielle Malinahmen
gegen Geldwasche) als im Bereich Geldwéasche und Terrorismusfinanzierung nicht ko-
operierende Lander genannt sind. Diese Liste enthélt mehr Lander als die Delegierten-
Verordnungen der EU-Kommission (EU) 2016/1675 und (EU) 2018/212. Sie wird re-
gelmanRig aktualisiert.

Soweit ein Land zugleich in einer Delegierten Verordnung der EU-Kommission als
Hochrisiko-Land festgelegt ist, gelten die in 8 15 Abs. 5 GwG festgelegten erhdhten
Sorgfaltspflichten (und ggf. weitere erhéhte Sorgfaltspflichten). Ist ein Land ,lediglich®
auf der Schwarzen Liste der FATF, spricht dies ebenfalls fir ein potentiell hGheres
Risiko der Geldwasche und Terrorismusfinanzierung und damit fur eine Anwendung
erhohter Sorgfaltspflichten. Konkret einzuhaltende erhdhte Sorgfaltspflichten sind far
diese Falle jedoch nicht explizit gesetzlich festgelegt.

Ein hoheres Risiko liegt auch dann vor, wenn die Auszahlung glicksspielrechtlicher
Gewinne eines Spielers auf ein anderes Zahlungskonto des Spielers erfolgt als auf
das Konto, von dem der Spieler die glicksspielrechtlichen Einsatze tatigt.

Der Inhalt der in diesen Fallen mindestens zu erfiilllenden Sorgfaltspflichten entspricht
den in der Konstellation des hoheren Risikos wegen eines bestimmten Vertragspart-
ners zu erfullenden Sorgfaltspflichten (siehe Ziffer 4.3.1.1). Zudem kdnnen je nach
Grad des Risikos weitere Sorgfaltsmaflinahmen erforderlich sein.

Die Verpflichteten bestimmen den Umfang der zu ergreifenden Malinahmen entspre-
chend dem hoheren Risiko der Geldwasche und Terrorismusfinanzierung selbst. Im
Kern geht es auch insoweit um eine verstarkte kontinuierliche Uberwachung der Ge-
schaftsbeziehung, eine Untersuchung der Herkunft der Vermdgenswerte bzw. der
Transaktion und Einholung der Zustimmung eines Mitglieds der Fuhrungsebene zur
Begrundung/Fortfihrung der verdéachtigen Geschaftsbeziehung bzw. der Transaktion.
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4.3.2. Pflicht zur Beendigung der Geschaftsbeziehung — 8 15 Abs. 9 GwG

Soweit der Verpflichtete nicht in der Lage ist, die verstarkten Sorgfaltspflichten nach
8 15 Abs. 4 bis 6 GwG zu erfiillen, darf die Geschéaftsbeziehung nicht begriindet bzw.
fortgesetzt werden und es darf keine Transaktion durchgefthrt werden.

4.3.3. Erméachtigung des Bundesministeriums der Finanzen zur Schaffung von
weiteren Fallkonstellationen — 8§ 15 Abs. 10 GwG

Das Bundesministerium der Finanzen wird in 8 15 Abs. 10 GwG ermachtigt, durch
Rechtsverordnung weitere Fallkonstellationen zu bestimmen, in denen ein potentiell
hoheres Risiko der Geldwéasche oder der Terrorismusfinanzierung besteht und die Ver-
pflichteten bestimmte verstarkte Sorgfaltspflichten zu erfiillen haben.

Fur den Glucksspielbereich liegt bisher keine solche Rechtsverordnung vor.

4.4. Besondere Vorschriften fur das Glucksspiel im Internet — 8 16 GwG

Das Ziel der besonderen Regelungen fur das Glucksspiel im Internet ist es, die Trans-
parenz der Zahlungsstrome sicherzustellen. Es muss daher jeweils gewéhrleistet sein,
dass Herkunft und Ziel des bei einer Transaktion eingesetzten Geldes jeweils bis zu
einem Konto im Sinne des Zahlungsdiensteaufsichtsgesetzes (ZAG) zurtickverfolgt
werden kénnen. Der Zahlungsstrom muss einem konkreten Spieler zugeordnet wer-
den kénnen.

4.4.1. Spielerkonto — § 16 Abs. 2 und 3 GwG

Der Verpflichtete darf einen Spieler gemal 8§ 16 Abs. 2 GwG erst zum Glucksspiel im
Internet zulassen, wenn er zuvor fur den Spieler auf dessen Namen ein Spielerkonto
eingerichtet hat. Pro Spieler darf nur ein Spielerkonto eingerichtet werden. Aus diesem
Grund mussen Mechanismen bestehen, die in der Lage sind, Spielernamen auf Dub-
letten zu Uberprufen.

Beim Spielerkonto handelt es sich nicht um ein Zahlungskonto im Sinne des ZAG,
sondern um ein internes kaufménnisches Verrechnungskonto, auf dem Soll- und Ha-
benpositionen ausgewiesen werden. Einen formalen Kontoinhaber gibt es beim Spie-
lerkonto nicht. Dieses Konto dient lediglich der transparenten Dokumentierung der
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Zahlungsstrome zwischen Spieler und Veranstalter oder Vermittler. In diesem Zusam-
menhang kénnen Spielerkontobewegungen, Tag und H6he des eingezahlten Gutha-
bens, gesetzte Spieleinsatze, Verluste und Gewinne abgelesen werden. Damit wird
hinreichende Transparenz geschaffen, um die verschiedenen Transaktionen auch je-
weils einer konkreten Spieleraktivitat zuordnen zu kdnnen. Dies wird auch in § 16
Abs. 3 GwG deutlich, der explizit darauf verweist, dass Spielerguthaben weder Einla-
gen, noch rickzahlbare Gelder sind. Dies bedeutet, dass sich ein Auszahlungsan-
spruch des Spielers nicht unmittelbar aus dem Kontostand ergibt. Das Guthaben auf
dem Spielerkonto darf nicht verzinst werden.

Daruber hinaus darf ein Spielerkonto im Gegensatz zum Zahlungskonto keine Person-
to-Person-Transaktionen zulassen. Dies bedeutet auch, dass die Uberweisung von
Guthaben von einem Spielerkonto auf das (Spieler-)Konto eines anderen Spielers aus-
geschlossen sein muss. Erst recht ausgeschlossen ist die Uberweisung von Guthaben
von dem Spielerkonto eines Spielers auf ein Zahlungskonto eines anderen Spielers
oder sonstigen Dritten. Grundsatzlich sollten Spielerkonten nur nach der Mal3gabe
funktionieren, dass erst Spielguthaben aufgeladen werden muss, um am Spiel teilneh-
men zu kénnen.

4.4.2. Aufladen des Spielerkontos — § 16 Abs. 4 GwG

Das Einzahlen von Geldern fir die Spielteilnahme beim Glicksspielveranstalter oder
Glucksspielvermittler ist in 8 16 Abs. 4 GwG geregelt. Hiernach muss der Zahlungs-
vorgang von einem Zahlungskonto erfolgen, das auf den Namen des Spielers bei ei-
nem Kreditinstitut, Zahlungsinstitut oder E-Geld-Institut errichtet worden ist (8§ 16
Abs. 4 Satz 1 Nr. 2 GwG) — entweder mittels Lastschrift (§ 16 Abs. 4 Satz 1 Nr. 1 a)
GwG), mittels Uberweisung (§ 16 Abs. 4 Satz 1 Nr. 1 b) GwG) oder mittels einer auf
den Namen des Spielers ausgegebenen Zahlungskarte (8 16 Abs. 4 Satz 1 Nr. 1 c)
GwG).

Davon erfasst ist auch elektronisches Geld (E-Geld), soweit dieses auf einem volliden-
tifizierten Konto nach den Maf3gaben des ZAG gespeichert ist (wie z. B. PayPal).

Das durch den Spieler auf diese Weise direkt auf das Zahlungskonto des Verpflichte-
ten eingezahlte Geld wird sodann intern ,seinem* Spielerkonto verbucht, so dass zum
einen der Spieler dieses Geld fur die Teilnahme am Glucksspiel verwenden kann und
zum anderen der Verpflichtete eine Zuordnung des Geldflusses vom jeweiligen Spieler
sicherstellen kann.
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Das Aufladen des Spielerkontos mittels eines anonymen Gutscheins ist hingegen nicht
von der gesetzlichen Regelung gedeckt. Auch nicht, wenn dieser auf ein ,vollidentifi-
ziertes Spielerkonto” aufgeladen wird, da die Herkunft des Geldes nicht zurtickverfolgt
werden kann. Der Vertrieb und die Nutzung von anonymen Guthabenkarten, welche
Uber den Einzelhandel verkauft werden, sind somit unzulassig. Unabh&ngig von der
Tatsache, dass die Aufzéhlung in 8 16 Abs. 4 GwG abschlie3end ist, wiirde ein ano-
nymer Gutschein auch der Systematik der Norm zuwiderlaufen. Geldwéascherechtlich
wird sowohl die Identifizierung des Spielers als auch die Transparenz der Zahlungs-
strome gefordert. Beide Komponenten missen kumulativ vorliegen; d. h. die Identifi-
zierung des Spielers kann die Transparenz des Zahlungsflusses und seine Riickver-
folgbarkeit nicht ersetzen. Dieselbe Schlussfolgerung ergibt sich aus dem Sinn und
Zweck der Vorschrift des 8§ 16 GwG. Intention ist, den Zahlungsstrom in dem Moment,
in dem er in den Kreislauf des Gliicksspielveranstalters oder -vermittlers eintritt, einem
konkreten Spieler zuzuordnen. Diese Verknupfung wirde durch die Ausgabe anony-
mer Prepaidkarten oder von Gutscheinen aufgeldst.

Die Moglichkeit des Einsatzes von zweiseitigen Kundenkarten nach § 16 Abs. 6 GwG
wird unter Ziffer 4.4.6. naher beschrieben.

Absatz 4 Satz 2 stellt eine Ausnahmeregelung dar und erleichtert die Sorgfaltspflichten
fur Veranstalter und Vermittler von Glicksspiel im Internet, wenn bei Nutzung einer
Kreditkarte, Debitkarte oder anderen Zahlungskarte zur Bezahlung des Spieleinsatzes
die maximale Hohe der mdglichen Einzahlungen des Spielers unterhalb eines Schwel-
lenbetrages liegt (bei einer einzelnen Transaktion max. 25 Euro und bei mehreren
Transaktionen innerhalb eines Kalendermonats max. 100 Euro). Bei Anwendung die-
ser Regelung ist durch den Verpflichteten sicherzustellen, dass einzelne Transaktio-
nen 25 Euro nicht Uberschreiten und alle solche Transaktionen eines Spielers diesem
zugeordnet werden und addiert innerhalb eines Kalendermonats nicht mehr als
100 Euro betragen. Diese Erleichterung entspricht dem risikobasierten Ansatz. Bei
dem Einsatz solcher Kleinstbetrage wird das Geldwascherisiko als gering angesehen.

4.4.3. Identitat von Spieler und Inhaber des Zahlungskontos — 8 16 Abs. 4 GwG

Die Zahlung des Spielers an den Gliicksspielveranstalter oder -vermittler hat geman
816 Abs. 4 Satz 1 Nr. 2 GwG von einem Zahlungskonto, das auf den Namen des
Spielers errichtet worden ist, zu erfolgen.

Bei den in § 16 Abs. 4 und 7 GwG genannten Konten handelt es sich formal und ma-
teriell um Zahlungskonten i. S. d. ZAG. Die Vorschrift will sicherstellen, dass die auf
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ein Spielerkonto i. S. d. 8 16 Abs. 2 GwG transferierten Gelder oder die davon zurtick
zu Uberweisenden Gewinne oder ungenutzten Spieleinsatze tatsédchlich vom Spieler
stammen und auch wieder zu diesem zurickflie3en. Deshalb muss der Verpflichtete
einen Mechanismus installieren, der ihm erlaubt, einen Identitatsabgleich von Zahler
bzw. Zahlungsempfanger und dem Spieler vorzunehmen.

Gemal Artikel 5 Abs. 2 lit. a und b der Verordnung (EU) 2015/847 des Europaischen
Parlaments und des Rates vom 20. Mai 2015 (ber die Ubermittlung von Angaben bei
Geldtransfers hat der Zahlungsdienstleister des Zahlenden dem Zahlungsdienstleister
des Glucksspielveranstalters bzw. -vermittlers auf dessen Anforderung bei einem
Geldtransfer (egal welcher Hohe) den Namen des Zahlenden zu tGbermitteln. Dies gilt
fur alle in 8 16 Abs. 4 Satz 1 Nr. 1 GwG aufgefiihrten Zahlungsarten. Eine gesetzliche
Verpflichtung zur Ubermittlung dieser Daten vom Zahlungsdienstleister des Zahlenden
direkt an den Gliicksspielveranstalter bzw. -vermittler besteht nicht. Bei Uberweisun-
gen und Lastschriften erscheint der Name des Zahlenden gleichwohl regelmafiig im
Buchungstext der Zahlung, so dass der Gliicksspielveranstalter bzw. -vermittler diese
Information direkt erhalt.

Dies ist jedoch nicht der Fall bei Kreditkartenzahlungen. Um den ldentitatsabgleich
dennoch vornehmen zu kdnnen, mussen die Glucksspielveranstalter und -vermittler
dementsprechend mit ihrem Zahlungsdienstleister vereinbaren, dass dieser fur sie zu-
mindest den Namen des Zahlenden bei dessen Zahlungsdienstleister abfragt und
ihnen mitteilt. Alternativ konnen die Glucksspielveranstalter und -vermittler ihren Zah-
lungsdienstleister in entsprechender Anwendung von § 17 Abs. 5 GwG beauftragen,
den erforderlichen ldentitatsabgleich flr sie vorzunehmen. Die betroffenen Veranstal-
ter und Vermittler von Glucksspiel im Internet missen sich bilateral — d. h. vertraglich —
mit den Kreditinstituten einigen, dass der volle Datensatz tUbermittelt wird bzw. das
Kreditinstitut den Identitdtsabgleich im Auftrag des verpflichteten Veranstalters oder
Vermittlers von Glicksspielen im Internet vornimmt; so wirde auch den Belangen des
Datenschutzes hinreichend Rechnung getragen, da das Kreditinstitut lediglich anzei-
gen wirde, ob Personenidentitat besteht oder nicht.

Eine lediglich stichprobenartige Uberprifung ist insoweit nicht ausreichend.

Dem Spielerkonto wird dadurch ein festes Zahlungskonto des Spielers zugeordnet
(Referenzkonto), tber das die Transaktionen gefuhrt werden. Wechselt der Spieler das
Referenzkonto oder wird ein weiteres Zahlungskonto des Spielers als zusatzliches Re-
ferenzkonto fur diesen Spieler eingerichtet, muss der Prozess wiederholt werden.

Fur Prepaid-Kreditkarten sind Zahlungskonteni. S. v. § 16 Abs. 4 GwG nicht in jedem

Fall hinterlegt; Zahlungen mittels Prepaid-Kreditkarten sind deshalb bei fehlendem
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Zahlungskonto nicht von 8 16 Abs. 4 GwG erfasst. Nur bei der Existenz eines der Pre-
paid-Karte vorgeschalteten, vollidentifizierten Zahlungskontos erfiillen Prepaid-Kredit-
karten die Voraussetzungen des 8 16 Abs. 4 GwG und kdnnen fur die dort beschrie-
benen Transaktionen genutzt werden.

Kann keine Ubereinstimmung zwischen dem Inhaber des Spielerkontos und des Zah-
lungskontos festgestellt werden, ist die Transaktion abzubrechen, der bereits gezahlte
Einsatz zurtickzuleiten und der Spieler vom Spiel auszuschliel3en.

Dagegen gilt gemald § 16 Abs. 4 Satz 2 GwG das Erfordernis der Personenidentitat
zwischen Zahlungskarteninhaber und Spielerkontoinhaber ausnahmsweise nicht. Aus-
kinfte Gber den Namen des Zahlungskarteninhabers mussen in diesen Fallen nicht
eingeholt werden. Auf die Ausfiihrungen unter Ziffer 4.4.2, letzter Absatz, wird verwie-
sen.

4.4.4. Zahlungskonto und Spielerkonto — 8 16 Abs. 4 GwG

Ein vollidentifiziertes Zahlungskonto darf nur einem Spielerkonto zugeordnet sein,
selbst wenn es sich um ein Gemeinschaftskonto mit mehreren Kontoinhabern handelt.
Der Spieler muss Inhaber dieses Zahlungskontos sein und nicht nur Verfigungsbe-
rechtigter iber das Konto eines Dritten. Es muss deshalb auch ein technisches Ver-
fahren zur Prufung der Mehrfachnutzung von Zahlungskonten vorgehalten werden.

Einem Spielerkonto hingegen dirfen mehrere vollidentifizierte Zahlungskonten zuge-
ordnet werden. Zul&ssig ist zunachst das Auseinanderfallen von Ein- und Auszah-
lungskonto. Ebenso zuldssig ist es, Einzahlungen auf das Spielerkonto von verschie-
denen vollidentifizierten Zahlungskonten des Spielers vorzunehmen bzw. Auszahlun-
gen auf verschiedene vollidentifizierte Zahlungskonten des Spielers zu veranlassen.
In den Fallen der Verwendung mehrerer Zahlungskonten durch einen Spieler ist eine
Zuordenbarkeit der vorgenommenen Transaktionen an einen konkreten Spieler zwar
aufwandiger, aber moglich. Es muss jedoch unbedingt sichergestellt werden, dass ein
Spieler nicht bewusst verschiedene Konten einsetzt, um die Herkunft bzw. Zielrichtung
der eingesetzten Gelder zu verschleiern. Daher bestehen bei der Verwendung mehre-
rer Zahlungskonten durch einen Spieler immer verstarkte Sorgfaltspflichten geman
§ 15 GwG.
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Kreditkartenkonten sind zwar formal gesehen Zahlungskonten im Sinne des ZAG, kon-
nen aber nicht als alleiniges Referenzkonto akkreditiert werden, da Uber sie beispiels-
weise keine Gewinnauszahlung erfolgen konnte. Kreditkartenkonten lassen namlich
oftmals lediglich die Rickbuchung Uberwiesener Betrage zu.

Um aber dennoch die Einzahlung von Spielguthaben per Kreditkarte zuzulassen, kann
zum Zwecke der Aufbuchung von Spielguthaben dem Spielerkonto ein Kreditkarten-
konto als weiteres Referenzkonto zugeordnet werden. Dabei muss jedoch technisch
sichergestellt sein, dass nicht die Kreditkartendaten einer dritten Person eingegeben
werden kdnnen.

4.4.5. Kontountervollmachten und Ehegattenkonten — 8§ 16 Abs. 4 GwG

Gemal 8§ 16 Abs. 4 Satz 1 Nr. 2 GwG muss die Zahlung des Spieleinsatzes von einem
Zahlungskonto erfolgen, das auf den Namen des Spielers errichtet worden ist. Da der
Unterbevollméchtigte regelmaRig nicht in den Uberweisungsdaten erscheint, ist eine
Untervollmacht grundsétzlich nicht ausreichend, um die Transparenzerfordernisse des
§ 16 Abs. 4 Satz 1 Nr. 2 GwG zu erfillen.

Die gesetzliche Regelung lasst keine Ausnahmen zu. Insoweit kann das Auseinander-
fallen von Kontoinhaber und Spieler auch nicht bei Vollmachtskonten von Ehegatten
zugelassen werden.

4.4.6. Kundenkarten — 8 16 Abs. 6 GwG

Nach 8 16 Abs. 6 GwG besteht die Mdglichkeit, dass der Glicksspielveranstalter oder
Glucksspielvermittler zweiseitige Kundenkarten, z. B. als Prepaidkarten, herausgibt,
mit denen dann Uber einen Zugangscode das Spielerkonto elektronisch aufgeladen
werden kann. Hierbei handelt es sich nicht um eine Zahlungskarte im Sinne des § 1
Abs. 1 Satz 2 Nr. 3 b) oder Nr. 4 ZAG, da die Kundenkarte nur gegenuber einem be-
stimmten Veranstalter bzw. Vermittler (Akzeptanzstelle) als Zahlungsmittel eingesetzt
werden kann. Je nach Breite der angebotenen Produktpalette muss die Karte zudem
einem klaren Spielsegment zugeordnet sein (geschlossenes Netz).

Transaktionen des Spielers an den Verpflichteten durfen Uber dieses Zahlungsmedium
nur erfolgen, wenn sichergestellt ist, dass die Zahlung auf das Spielerkonto klar dem
Inhaber des Spielerkontos zugeordnet werden kann, um das ,Bareinzahlungsverbot*
des 8§ 16 Abs. 4 GwG nicht zu unterlaufen. Deshalb kann der ,Inhaber des monetaren
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Werts" im Sinne von 8 16 Abs. 6 GwG immer nur der Erwerber der Kundenkarte sein,
der wiederum mit dem Inhaber des Spielerkontos identisch sein muss. Die Kunden-
karte darf nicht auf Dritte Gbertragbar sein. Klassische Geschenkkarten sind daher
ausgeschlossen.

Es ist sicherzustellen, dass zum Zeitpunkt des Erwerbs der Karte die Identitat des
Kaufers mit der des Spielkontoinhabers abgeglichen werden kann und dass die erwor-
bene Karte auch nur fir dieses Spielerkonto einsetzbar ist. Die Angaben zum Spieler-

konto kdnnten entweder auf einer Mitgliedskarte des Gliicksspielveranstalters oder -
vermittlers gespeichert sein, die dann mit den Angaben auf dem amtlichen Lichtbild-
ausweis abgeglichen werden. Oder die Verkaufsstellen der Kundenkarten werden mit
einem Onlinezugang zu den Spielerkontodaten ausgestattet, die dann mit den Anga-
ben auf dem amtlichen Lichtbildausweis beim Kauf der Kundenkarte abgeglichen wer-
den. Kann keine ldentitat zwischen Kaufer der Kundenkarte und Inhaber des Spieler-
kontos festgestellt werden, muss die Gutschrift des Ladebetrags verweigert bzw. stor-
niert werden.

Im Falle eines Erwerbs der Kundenkarte mittels einer bargeldlosen Transaktion, also
per Uberweisung, Debit- oder Kreditkarte ist zu priifen, ob der Inhaber des Kontos, von
dem aus die Kundenkarte bezahlt wird, mit dem Inhaber des Spielerkontos gemaf}
8 16 Abs. 2 GwG Ubereinstimmt.

4.4.7. Zahlungskonto des Verpflichteten — 8 16 Abs. 5 GwG

Zur Entgegennahme von Geldern der Spieler zur Glucksspielteilnahme hat der ver-
pflichtete Glicksspielveranstalter bzw. —vermittler zun&chst ein Zahlungskonto bei ei-
nem Verpflichteten nach 8 2 Abs. 1 Nr. 1 oder 3 GwG auf seinen Namen einzurichten.
Der Glucksspielveranstalter bzw. -vermittler darf Gelder von Spielern zur Glucksspiel-
teilnahme ausschlief3lich auf einem solchen Zahlungskonto entgegennehmen. Gemarf
8 16 Abs. 5 GwG hat der Glucksspielveranstalter bzw. -vermittler die zustandige Auf-
sichtsbehorde unverzuglich tber die Er6ffnung und SchlieBung des Zahlungskontos
zu informieren. Dabei ist die Bankverbindung (IBAN, BIC, Bankinstitut) anzugeben.

Ein Verpflichteter ist dabei nicht auf ein Zahlungskonto beschrankt, sofern er bei jedem
einzelnen Konto die Anzeigepflichten beachtet.
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4.4.8. Transaktionen des Verpflichteten an den Spieler — § 16 Abs. 7 GwG

8 16 Abs. 7 GwG ist die Spiegelvorschrift zu § 16 Abs. 4 GwG. Genauso wie die un-
baren Zahlungen des Spielers an den Glicksspielveranstalter oder -vermittler miissen
auch Zahlungen des Glucksspielveranstalters oder -vermittlers an den Spieler die not-
wendige Transparenz und Ruckverfolgbarkeit ermdglichen. Daher hat der Verpflichtete
sicherzustellen, dass er ausschlie3lich einen der in 8 16 Abs. 4 GwG genannten Zah-
lungsvorgange nutzt. Der Glicksspielveranstalter oder -vermittler hat gemald § 16
Abs. 7 Satz 2 GwG bei allen Transaktionen an den Spieler den Verwendungszweck
S0 zu spezifizieren, dass fur einen Aul3enstehenden erkennbar ist, aus welchem Grund
der Zahlungsvorgang erfolgt. Fuhrt der Glicksspielveranstalter oder -vermittler die
Transaktionen nicht selbst aus, sondern bedient sich eines Geldtransferinstituts,
scheint dieses meist als Absender der Zahlung in den Uberweisungsdaten auf. Der
Glucksspielveranstalter oder -vermittler hat dann sicherzustellen, dass im Verwen-
dungszweck der Transaktionen sein Unternehmen sowie der Verwendungszweck hin-
reichend gekennzeichnet sind.

Zur besseren Transparenz hat der Verpflichtete bei diesen Zahlungsvorgangen als
Verwendungszweck folgende Standardformulierungen zu verwenden (Festlegung
nach 8 16 Abs. 7 Satz 3 GwG):

Grund fur den Geldtransfer: Formulierung im Verwendungs-
zweck:

Auszahlung eines beim Glucksspiel er- | ,GEWINN AUS GLUECKSSPIEL"
zielten Gewinns

Ruckzahlung ungenutzter Spieleinsatze | ,UNGENUTZTER SPIELEINSATZ"

Die gleichzeitige Auszahlung von Gewinnen und Ruckzahlung ungenutzter Spielein-
satze mittels eines Zahlungsvorgangs ist mdglich, sofern im Verwendungszweck eine
genaue Aufschlisselung der einzelnen Betrage unter Nennung der Verwendungszwe-
cke erfolgt.

4.4.9. Identifizierung — 8§ 16 Abs. 8 GwG

Auch im Online-Glicksspiel gilt der Grundsatz, dass der Spieler vor Begriindung der
Geschéftsbeziehung zu identifizieren und die Identitdt zu verifizieren ist. Im Online-
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Glucksspiel handelt es sich dabei in der Regel um sogenannte Fernidentifizierungen,
da ein physisches Zusammentreffen von Spieler und Anbieter nicht vorgesehen ist.

Fur die vollstandige Identifizierung gelten die allgemeinen Vorgaben zur Identifizie-
rung.

Um Spontanspiele zu ermdglichen, sieht 8§ 16 Abs. 8 Satz 2 GwG vor, dass der Ver-
pflichtete fir Spieler zun&chst auch eine vorlaufige Identifizierung anhand einer elekt-
ronischen oder auf dem Postweg tbersandten Kopie eines gultigen amtlichen Auswei-
ses mit Lichtbild vornehmen kann, um das Mitspielen in einem begrenzten Umfang zu
ermdglichen. Nach vorlaufiger Identifizierung sind Spontanspiele bis zu einem Limit
von 150 Euro (Summe aller getéatigten Spontanspiele) moglich. Dabei durfen Gewinne
jedoch erst nach vollstandigem Abschluss der Identifizierung und Authentifizierung
ausgezahlt werden.

Wird die Moglichkeit der vorlaufigen Identifizierung angeboten, dann ist vor Zulassung
zum Spiel darauf hinzuweisen, dass die Gewinne erst nach vollstandigem Abschluss
der Identifizierung ausgezahlt werden. Zudem ist sicherzustellen, dass der Spieler vor
Abschluss der vollstandigen Identifizierung keine auf das Spielerkonto eingezahlten
Gelder vom Spielerkonto abheben kann.

Im Falle einer vorlaufigen Identifizierung ist die vollstandige Identifizierung gemaf § 16
Abs. 8 Satz 3 GwG unverzuglich, d. h. ohne schuldhafte Verzdgerung nachzuholen.
Erfolgt dies nicht, so ist das Spielerkonto bis zur vollstdndigen Identifizierung zu sper-
ren. Eine Loschung des Spielerkontos ist jedoch nicht erforderlich.

Zudem ermdglicht 8 16 Abs. 8 Satz 4 GwG, die vorlaufige und vollstandige Identifizie-
rung entsprechend den glucksspielrechtlichen Anforderungen an die Identifizierung
durchzufihren. Dafur sind die Vorgaben im Eckpunktepapier ,Internetanforderungen
nach 8 4 Abs. 5 GIuStV* zu beachten.

4.4.10. Ordnungswidrigkeiten

Verstol3e gegen die Pflichten nach § 16 GwG sind grél3tenteils bul3geldbewehrt (8 56
Abs. 1 Nr. 46 bis 52 GwG).
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4.5. Ausfuhrung der Sorgfaltspflichten durch Dritte, vertragliche Auslagerung

Gemal 8 17 Abs. 1 GwG konnen die allgemeinen Sorgfaltspflichten nach 8 10 Abs. 1
Nr. 1 bis 4 GwG ausgelagert werden. Die Verantwortung fiur die Erfullung der allge-
meinen Sorgfaltspflichten bleibt jedoch bei dem Verpflichteten.

Dies betrifft folgende allgemeine Sorgfaltspflichten:

Identifizierung des Vertragspartners und der ggf. fur ihn auftretenden Per-
sonen sowie Prufung, ob die fir den Vertragspartner auftretende Person
hierzu berechtigt ist,

Abklarung des wirtschaftlich Berechtigten und dessen Identifizierung,

Prifung und Bewertung des Zwecks der angestrebten Geschéaftsbeziehung
und

PeP-Uberprufung.

Diese Aufzahlung ist abschlieRend. Eine Ubertragung der Pflicht zur kontinuierlichen
Uberwachung der Geschaftsbeziehung und zur Aktualisierung nach § 10 Abs. 1 Nr. 5
GwG und eine Ubertragung der erhéhten Sorgfaltspflichten nach § 15 GwG auf Dritte
und andere geeignete Personen und Unternehmen ist nicht zulassig.

Die Ubertragung der allgemeinen Sorgfaltspflichten kann entweder auf Dritte geman
8 17 Abs. 1 Satz 2 GwG oder auf sonstige geeignete Personen gemald 8 17 Abs. 5
GwG erfolgen:

Nutzung von Dritten, die kraft Gesetz eingesetzt werden kdnnen, um die
Sorgfaltspflichten fur den Verpflichteten wahrzunehmen (8 17 Abs. 1 GwG);
hierzu zahlen auch gruppenangehdrige Verpflichtete, die EU-richtlinienkon-
formen Geldwéaschepraventionsvorschriften unterliegen. Diese ,Dritten“ gel-
ten per se als zuverlassig,

Auslagerung (,Outsourcing“) der Kundensorgfaltspflichten auf sonstige ge-
eignete Personen und Unternehmen (8 17 Abs. 5 GwG). Voraussetzung
hierfur ist jedoch eine vertragliche Vereinbarung, eine vorgeschaltete Zu-
verlassigkeitsprufung und die Sicherstellung durch den Verpflichteten, dass
die Auftragnehmer den Vorschriften des GwG entsprechen.

Fur beide Varianten hat der Verpflichtete sicherzustellen, dass die Identifizierung von
im Inland ansassigen Personen den Vorschriften des GwG entspricht.
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Die Auslagerung auf Dritte i. S. d. 8 17 Abs. 1 GwG bedarf keiner bestimmten Form.
Der Verpflichtete muss aber sicherstellen, dass der Dritte die erforderlichen Informati-
onen einholt und ihm diese schnellstmdglich zur Verfigung stellt. Sichergestellt wer-
den kann dies nur, wenn der Verpflichtete berechtigt ist, beim Dritten entsprechende
Kontrollen durchzuftihren und Einblicke in die internen Arbeitsprozesse zu erhalten.

Demgegenuber kann nach 8 17 Abs. 5 GwG die Erflullung von Sorgfaltspflichten auch
auf andere geeignete, d. h. zuverlassige Personen und Unternehmen tbertragen wer-
den (,Outsourcing“). Voraussetzung dafir ist insoweit aber eine entsprechende ver-
tragliche Vereinbarung. Hintergrund ist, dass bei den o. g. Dritten aufgrund ihrer Stel-
lung als Verpflichteter oder aufgrund der in Bezug auf sie bestehenden vergleichbaren
Pflichten wie nach der Vierten Geldwascherichtlinie davon ausgegangen wird, dass sie
sich an die fur sie geltenden geldwascherechtlichen Pflichten halten. Hingegen bedarf
es im Falle des Outsourcings erst eines entsprechenden Vertrags, der die Personen
oder Unternehmen zur ordnungsgeméafRen Durchfiihrung der Sorgfaltspflichten wie
den Verpflichteten selbst verpflichtet. Zu beachten ist jedoch, dass die MaRnahmen
dem Verpflichteten als eigene Mal3hahmen zugerechnet werden.
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5. Pflichten im Zusammenhang mit Meldungen von Sachverhalten

5.1. Meldepflicht
Bestehen Anhaltspunkte dafir, dass

. ein Vermogensgegenstand, der mit einer Geschéaftsbeziehung oder einer
Transaktion in Zusammenhang steht, aus einer strafbaren Handlung
stammt, die eine Vortat der Geldwasche (8 261 Abs. 1 Satz 2 StGB) dar-
stellen kdnnte (z. B. § 284 StGB ,Unerlaubte Veranstaltung eines Glicks-
spiels"),

o ein Geschaftsvorfall, eine Transaktion oder ein Vermdgensgegenstand im
Zusammenhang mit Terrorismusfinanzierung steht oder

o der Vertragspartner entgegen seiner Pflicht nach 8 11 Abs. 6 Satz 3 GwG
nicht offenlegt, dass er fur einen wirtschaftlich Berechtigten handelt,

besteht die Verpflichtung, diesen Sachverhalt unverzuglich der FIU zu melden.

Es handelt sich bei der Verdachtsmeldung nicht um eine Strafanzeige. Der flr eine
Meldung erforderliche Verdachtsgrad liegt vielmehr unterhalb der Schwelle des straf-
prozessualen Anfangsverdachts nach § 152 Abs. 2i. V. m. 8 160 Strafprozessordnung
(StPO). Der Verpflichtete muss nicht die Gewissheit haben, dass eine Straftat began-
gen wird oder wurde. Vielmehr ist ausreichend, dass Tatsachen auf das Vorliegen ei-
ner Geschaftsbeziehung oder Transaktion hindeuten, die der Terrorismusfinanzierung
dienen oder mit der illegale Gelder dem Zugriff der Strafverfolgungsbehorden entzo-
gen oder mit der die Herkunft illegaler Vermégenswerte verdeckt werden sollen. Dabei
hat der Verpflichtete einen Sachverhalt nach seinen allgemeinen und beruflichen Er-
fahrungen unter dem Blickwinkel der Ungewohnlichkeit und Auffalligkeit im geschaftli-
chen Kontext zu wurdigen. Bei dieser Wirdigung sind zu bertcksichtigen: Zweck und
Art der Transaktion; Besonderheiten in der Person des Kunden oder des wirtschaftlich
Berechtigten; der finanzielle und geschaftliche Hintergrund des Kunden sowie die Her-
kunft der eingebrachten oder einzubringenden Vermégenswerte. Haufig ergeben sich
Verdachtsmomente aus auf3ergewohnlichem oder unerklarlichem, bzw. untypischem
Kundenverhalten (im Vergleich zu vorangegangenem Kundengebaren, bzw. zu Kun-
den aus dem gleichen Kundensegment), widerspriichlichen Angaben des Kunden zu
seiner wirtschaftlichen Situation oder Geldverkehr Uber verdachtige Lander. Weitere
Indikatoren finden sich im fur die Verpflichteten erstellten internen Bereich der Web-
seite der FIU (www.fiu.bund.de). In jedem Fall mussen nachvollziehbare Griinde fur
die Einschatzung durch den Verpflichteten vorliegen, da die Meldung nicht ,ins Blaue
hinein* erfolgen darf. Umgekehrt wird eine rechtliche Subsumtion nicht verlangt.
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Die Pflicht zur Meldung entsteht auch in Féallen des Versuchs einer Durchfiihrung einer
verdachtigen Transaktion bzw. Begriindung einer Geschéftsbeziehung. Dies beispiels-
weise in Fallen, in denen ein potentieller Kunde einem Verpflichteten die Durchfiihrung
einer Transaktion antragt, dann jedoch ohne nachvollziehbaren Grund davon wieder
Abstand nimmt. Sofern daneben die oben beschriebenen Tatsachen vorliegen, ist eine
Verdachtsmeldung zu erstatten.

Hauptzweck der Verdachtsmeldung ist es nicht, in jedem Einzelfall mdglicherweise in-
kriminierte Gelder bis zur endgultigen Klarung des Verdachts festzuhalten, sondern
sachdienliche Hinweise fur die Strafverfolgungsbehérden zu erlangen. Die Bewertung,
ob dartber hinaus ein Anfangsverdacht im strafprozessualen Sinne vorliegt, obliegt
ausschlief3lich den Strafverfolgungsbehdrden. Neben einer Verdachtsmeldung bleibt
es dem Verpflichteten aber unbenommen, auch eine Strafanzeige nach § 158 StPO
zu stellen.

Der Verpflichtete hat den verdachtigen Sachverhalt unverziglich, d. h. ohne schuld-
haftes Zogern (8 121 Abs. 1 Satz 1 BGB) der FIU zu melden. Daher ist der Geschafts-
betrieb so zu organisieren, dass eine unverziigliche Meldung an die FIU gewahrleistet
ist. Dabei ist darauf zu achten, dass die einer solchen Meldung vorgelagerte interne
Beurteilung des Sachverhaltes schnellstmdglich abgeschlossen werden kann.

Die Meldepflicht gilt unabhangig von der Hohe der Transaktion, also auch bei Unter-
schreitung des Schwellenwertes von 2.000 Euro aus 8 10 Abs. 5 Satz 1 GwG und un-
abhangig von der Zahlungsart (bar oder unbar). Neben bevorstehenden, laufenden,
abgelehnten oder noch nicht durchgefiihrten Transaktionen werden von der Melde-
pflicht auch bereits durchgefiihrte Transaktionen erfasst. Eine Geschéaftsbeziehung
muss nicht bereits bestehen, ein erforderlicher Zusammenhang kann bereits bei An-
bahnung einer solchen vorliegen.

Es ist zu beachten, dass die Pflicht zur Erstattung einer Verdachtsmeldung nach § 43
Abs. 1 GwG nicht der Freiwilligkeit einer gegebenenfalls erforderlichen strafbefreien-
den Anzeige nach § 261 Abs. 9 StGB entgegensteht. Enthalt eine Verdachtsmeldung
alle notwendigen Informationen, die auch fir eine Selbstanzeige nach § 261 Abs. 9
Satz 1 StGB ndtig sind, gilt die Verdachtsmeldung gleichzeitig als Selbstanzeige. Ein
vorsorglicher, unschadlicher Hinweis, dass eine abgegebene Verdachtsmeldung
gleichzeitig eine Anzeige nach 8§ 261 Abs. 9 StGB darstellt, kann im Einzelfall ange-
bracht sein.

Die Meldepflicht gehort zu den Hauptpflichten des Geldwaschegesetzes. VerstolRe
sind nach 8 56 Abs. 1 Satz 1 Nr. 69 GwG bul3geldbewehrt und kénnen im Einzelfall
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auch als Beteiligung am Straftatbestand der Geldwasche (8§ 261 StGB) oder der Ter-
rorismusfinanzierung (8 89c StGB) strafbar sein.

5.2. Form der Meldung

Die Verdachtsmeldung an die FIU hat elektronisch tber das gesicherte Web-Portal
»,JOAML" im Internet zu erfolgen (goaml.fiu.bund.de). Gemal 8§ 45 Abs. 1 Satz 1 GwG
hat der Verpflichtete seine Meldung tber diese Benutzeroberflache abzugeben.

Um ,,goAML" nutzen zu kbnnen, ist die einmalige Registrierung eines Verpflichteten
Uber das Web-Portal ,goAML" erforderlich. Gemafl 8§ 45 Abs. 1 Satz 2 GwG haben
sich Verpflichtete unabhéngig von der Abgabe einer Verdachtsmeldung bei der Zent-
ralstelle fir Finanztransaktionsuntersuchungen elektronisch zu registrieren. Die Re-
gistrierungspflicht gilt gemald § 59 Abs. 6 Satz 1 GwG ab dem 1. Januar 2024 aus-
nahmslos.

Im Rahmen des Anmeldeprozesses ist zur Verifizierung der gemachten Angaben eine
Kopie des Personalausweises oder Reisepasses erforderlich.

Soweit in Ausnahmeféllen die elektronische Datenubermittlung zeitweise (mindestens
zweil Stunden) gestort ist, ist die Meldung per Fax oder fur den Fall, dass auch die
Ubermittlung per Fax unmdglich ist, die Ubermittlung auf dem Postweg mittels des von
der FIU vorgegebenen amtlichen Meldevordrucks zu verwenden (8 45 Abs. 3 GwG).
Der Vordruck ist auf der Internetseite der FIU (www.fiu.bund.de) eingestellt und kann
dort online ausgefullt werden. Eil- und Fristfalle sind hiervon ausgenommen.

Auf Antrag eines Verpflichteten kann die FIU zur Vermeidung von unbilligen Harten
auf die elektronische Meldung verzichten. Durch die von der FIU nach § 41 Abs. 1
GwG bei elektronischen Meldungen nach 8 43 Abs. 1 GwG zu versendenden Ein-
gangsbestatigungen wird der Zeitpunkt der Abgabe der Verdachtsmeldung dokumen-
tiert und kann durch die Aufsichtsbehdrde zu einem spateren Zeitpunkt auf inre Recht-
zeitigkeit Uberpruft werden. Bei nicht elektronischer Abgabe der Verdachtsmeldung
sieht das Gesetz keine Eingangsbetatigung vor. Bei Ubersendung der Meldung per
Fax dient der Fax-Sendebericht als Eingangsbestatigung.

Im Zusammenhang mit einer Verdachtsmeldung stehende Aufzeichnungs- und Aufbe-
wahrungspflichten ergeben sich aus § 8 GwG.
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5.3. Konsequenzen einer Meldung in Bezug auf die Durchfihrung von Trans-
aktionen

Der Verpflichtete darf eine gemeldete Transaktion erst dann durchfiihren, wenn er ent-
weder die Zustimmung der FIU bzw. der zustandigen Staatsanwaltschaft erhalten hat
oder der dritte Werktag nach dem Abgangstag der Meldung verstrichen ist, ohne dass
die Durchfihrung der Transaktion untersagt wurde (,Fristfallregelung®, 8 46 Abs. 1
GwG). Fur die Berechnung der Frist gilt der Samstag nicht als Werktag. Im Falle nicht
bundeseinheitlicher Feier-/Brauchtumstage innerhalb der vorgenannten Frist ver-
schiebt sich der Fristablauf entsprechend.

Eine verdachtige Transaktion darf ausnahmsweise durchgefiihrt werden, wenn die
Durchfiihrung der Transaktion nicht aufgeschoben werden kann oder durch den Auf-
schub die Verfolgung einer mutmalflichen strafbaren Handlung behindert werden
konnte. Die Meldung ist dann vom Verpflichteten unverziglich nachzuholen (,Eilfallre-
gelung®, 8§ 46 Abs. 2 GwG). Diese gesetzliche Ausnahme ist eng zu handhaben, ins-
besondere weil der Gesetzgeber den Verpflichteten aus dem Gliicksspielbereich nach
8 2 Abs. 1 Nr. 15 GwG ein hohes Risiko der Geldwésche und Terrorismusfinanzierung
attestiert. Glucksspielbereiche mit geringem Geldwascherisiko sind vom Gesetzgeber
nicht als Verpflichtete erfasst. Daher gilt im Bereich der Verpflichteten nach § 2 Abs. 1
Nr. 15 GwG, dass eine verdachtige Transaktion in der Regel nicht ausgefihrt werden
darf, auch wenn dies dazu fuhrt, dass aufgrund der Schnelllebigkeit des Gliicksspiels
eine Wette nicht platziert oder ein Spiel nicht gespielt werden kann.

5.4. Verbot der Informationsweitergabe

Ein Verpflichteter darf den Vertragspartner oder sonstige Dritte grundsatzlich nicht dar-
Uber informieren, dass eine Verdachtsmeldung abgegeben wurde oder werden soll
(,Hinweis- oder Unterrichtungsverbot* bzw. ,Tipping off-Verbot*, 8 47 Abs. 1 GwG).
Insbesondere greift das Verbot der Informationsweitergabe bereits in den Fallen, in
denen der Verpflichtete beabsichtigt, eine Verdachtsmeldung abzugeben bzw. wenn
sich der Verpflichtete Gber das Vorliegen der Voraussetzungen einer Verdachtsmel-
dung im Klaren ist. Daher verbietet sich vor diesem Hintergrund auch eine Befragung
der vorgenannten Personen zu einer intern erfolgten Verdachtsmeldung. Hierdurch
soll verhindert werden, dass Mal3hahmen ergriffen werden, um sich selbst oder die
inkriminierten Gelder dem Zugriff der staatlichen Strafverfolgungsorgane zu entziehen.
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Der Verstol3 gegen dieses Verbot stellt eine Ordnungswidrigkeit nach § 56 Abs. 2
Satz 1 Nr. 7 GwG dar und kann ggf. eine Strafbarkeit wegen Strafvereitelung gemarf
§ 258 StGB begrinden.

Durchbrechungen von diesem Verbot im Sinne einer berechtigten Informationsweiter-
gabe sind unter bestimmten in 8§ 47 Abs. 2 GwG genannten Fallen zulassig.

Eine Weiterfihrung von Geschéaftsbeziehungen allein zum Zweck der Ausermittlung
gehort nicht zu den Aufgaben des Verpflichteten. Die Entscheidung, ob eine Ge-
schéaftsbeziehung abgebrochen wird, obliegt dabei allein dem betroffenen Verpflichte-
ten.

5.5. Freistellung von Verantwortlichkeit

8 48 Abs. 1 GwG stellt klar, dass derjenige, der eine Meldung abgibt, wegen dieser
Meldung gewerberechtlich ebenso wenig verantwortlich gemacht werden kann wie
derjenige, der eine Strafanzeige nach 8 158 StPO stellt, sofern die Meldung oder Straf-
anzeige nicht vorsatzlich oder grob fahrlassig unwahr erstattet worden ist.

Gleiches gilt gemalR § 48 Abs. 2 GwG in Bezug auf interne Meldungen durch Beschaf-
tigte eines Verpflichteten an die beim Verpflichteten fir eine Meldung zustandige Stelle
oder in Bezug auf die Beantwortung eines Auskunftsverlangen der FIU nach § 30
Abs. 3 Satz 1 GwG.

Die Freistellung von jeglicher Verantwortlichkeit ist umfassend und erstreckt sich auf
alle denkbaren zivilrechtlichen, einschlie3lich der dienst- und arbeitsrechtlichen Scha-
densersatz-, Unterlassungs- oder sonstigen Anspriiche sowie auf Disziplinartatbe-
stande. Zugleich wird durch sie klargestellt, dass weder das privatrechtliche Bankge-
heimnis noch ahnliche Verschwiegenheitspflichten einer Verdachtsmeldung entgegen-
stehen. Die Freistellung von der Verantwortlichkeit gilt auch fur die bei einem Verpflich-
teten beschaftigten Mitarbeiter, die einem Vorgesetzten oder einer unternehmensin-
tern fur die Entgegennahme einer solchen Meldung zustandigen Stelle einen Sachver-
halt mitteilen.

Die Grenze des rechtlich Zulassigen wird erst und nur dann tberschritten, wenn die
Meldung vorsatzlich oder grob fahrlassig unwahr ist.
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5.6. Informationszugang und Schutz der meldenden Beschéftigten

Die FIU kann dem Betroffenen wahrend der laufenden operativen Analyse (8 30 Abs. 2
GwG) eines nach § 43 GWG gemeldeten Sachverhalts auf Anfrage Auskunft Gber die
zu ihm vorliegenden Informationen geben, wenn dadurch der Analysezweck nicht be-
eintrachtigt wird. Die FIU trifft die Entscheidung im Rahmen ihres pflichtgemalien Er-
messens. Zweck der operativen Analyse ist die Prifung, ob der gemeldete Sachverhalt
im Zusammenhang mit Geldwasche, mit Terrorismusfinanzierung oder mit einer sons-
tigen Straftat steht.

Betroffener ist jede Person, die an einem nach 8§ 43 GwG gemeldeten Sachverhalt
unmittelbar beteiligt ist. Dies ist insbesondere jeder Vertragspartner oder Begunstigte
einer Transaktion oder Geschéaftsbeziehung.

Kommt die FIU einem Auskunftsersuchen eines Betroffenen wahrend der laufenden
operativen Analyse nach, so macht sie alle personenbezogenen Daten der meldenden
Einzelperson, einschliel3lich des Angestellten oder Vertreters des Verpflichteten, un-
kenntlich, um diese vor Bedrohung und Anfeindung zu schitzen.

Sobald die operative Analyse abgeschlossen ist und der Sachverhalt nicht zur weiteren
Ermittlung und Behandlung an die zustandige Strafverfolgungsbehérde weitergegeben
wurde, kann die FIU auf Anfrage des Betroffenen Uber die zu ihm vorliegenden Infor-
mationen Auskunft geben. Die FIU entscheidet nach pflichtgemé&flem Ermessen und
berucksichtigt hierbei mogliche negative Auswirkungen auf Beziehungen, Belange o-
der Verfahren. Personenbezogene Daten der oder des Meldenden sind bei Aus-
kunftserteilung unkenntlich zu machen.

Wird der Sachverhalt an die zustandige Strafverfolgungsbehdrde (oder sonstige Be-
horde) abgegeben, ist der FIU eine Auskunft an den Betroffenen bis zu dem Zeitpunkt
untersagt, in dem das Verfahren durch die Staatsanwaltschaft oder das Gericht abge-
schlossen worden ist.

Gemal 8§ 49 Abs. 4 GwG durfen einer meldenden Person (auch im Falle von internen
Meldungen) aus dem Umstand dieser Meldung keine benachteiligenden oder diskrimi-
nierenden Folgen im Beschaftigungsverhaltnis entstehen.

Kommt es in Zusammenhang mit der Abgabe einer Geldwéascheverdachtsmeldung zu
einer Benachteiligung im Beschaftigungsverhaltnis, kann sich der Betroffene bei der
zustandigen Aufsichtsbehorde beschweren (8 49 Abs. 5 GwG). Hierzu kann das Hin-
weisgebersystem der jeweiligen Aufsichtsbehodrde genutzt werden. Der Rechtsweg
bleibt vom Beschwerdeverfahren unberihrt.
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5.7. Bu3geldvorschriften

Der Gesetzgeber hat umfangreiche Ordnungswidrigkeitstatbestande fur die Verlet-
zung geldwascherechtlicher Verpflichtungen geschaffen. Bei entsprechenden Pflicht-
verletzungen kénnen die Aufsichtsbehdrden Bul3gelder bis zur gesetzlich genannten
Hohe verhangen.

Grundsatzlich ist BuRgeld bewehrt, wenn einer Pflicht aus dem GwG vorséatzlich oder
leichtfertig nicht nachgekommen wird. 8§ 56 Abs. 2 GwG senkt den Verschuldensmal3-
stab bei den dort genannten besonders wichtigen Pflichten auf fahrlassiges Handeln
herab. Hierunter fallen folgende Handlungsweisen:

Unterbleibende Benennung eines zustandigen Mitglieds auf Leitungsebene,

e Unterbleibende Bestellung eines Geldwaschebeauftragten und/oder Stellvertre-
ters, auch in Gruppenkonstellationen nach § 9 GwG,

e Missachtung einer Anordnung der Aufsichtsbehérde zur Bestellung eines Geld-
waschebeauftragten nach § 7 Abs. 3 GwG,

e Bestehen von Geschaftsbeziehungen oder die Durchfiihrung von Transaktio-
nen mit Hochrisikodritttandern der EU-Liste, bei denen keine angemessenen
erhdhten Sorgfaltspflichten durchgefuhrt werden (kénnen),

e Transaktionen, die trotz Verdachtsmeldung und ohne Freigabe durchgefihrt
werden,

e Missachtung des Verbots der Informationsweitergabe in § 47 GwG.
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Anlage: Pflichtenheft flir den Bereich Sportwetten

Im Bereich der Sportwetten sind die bestehenden gesetzlichen Pflichten wie folgt zwischen Veranstalter und Vermittler aufgeteilt:

Pflicht gem. GwG

Veranstalter

Vermittler

Wahrnehmung
durch Veranstal-
ter moéglich

Wahrnehmung
durch
Vermittler selbst

Bemerkungen

1 |84 Abs. 3GwG
Benennung eines Mit-
glieds auf Leitungs-
ebene

Biindelung der
Meldungen der
Vermittler und Wei-
terleitung an die
Aufsichtsbehorde

X

Jeder Vermittler hat ein Mitglied zu benennen; diese Aufgabe ist nicht
Ubertragbar.

Die Benennung eines Mitglieds auf Leitungsebene ist erforderlich, wenn
das Unternehmen zwei Personen oder mehr auf Leitungsebene besitzt,
unabhangig von der Frage, wie viele Mitarbeiter das Unternehmen insge-
samt beschaftigt. Sofern der Betrieb nur Uber ein Mitglied auf Leitungs-
ebene verfiigt (unabhangig von der Zahl der Mitarbeiter insgesamt), ist
diese Person gleichzeitig verantwortliches Mitglied der Leitungsebene.

2 |85GwWG
Risikoanalyse

)

Die Erstellung einer Risikoanalyse ist eine hochstpersonliche Pflicht des
Veranstalters und des Vermittlers. Es ist zulassig, dass der Veranstalter
die Risikoanalyse fur den Vermittler miterstellt und den terrestrischen Ver-
trieb durch den Vermittler in die Risikoanalyse einbezieht. In diesem Fall
muss der Vermittler sich die Risikoanalyse des Veranstalters zu Eigen ma-
chen. Dabei muss der Vermittler prifen, ob individuelle Anpassungen die-
ser Risikoanalyse firr seine Wettvertriebsstatte notwendig sind und die ge-
gebenenfalls erforderlichen Anpassungen in die Risikoanalyse einarbeiten.
Auch bei einem solchen Zu-Eigen-Machen der Risikoanalyse des Veran-
stalters durch den Vermittler bleibt der Vermittler letztendlich dafiir verant-
wortlich, dass diese Risikoanalyse fir seine Wettvertriebsstatte den ge-
setzlichen Vorgaben entspricht.

3 |86 Abs. 2Nr.1a) GwG
Interne Grundsatze, Ver-
fahren und Kontrollen

)

Auch hier kann die Ausarbeitung durch den Veranstalter erfolgen (evtl. im
Rahmen der Risikoanalyse). Die Vermittler miissen sich die Malinahmen
dann zu Eigen machen, vgl. Punkt 2.




Pflicht gem. GwG Veranstalter Vermittler Bemerkungen
Wahrnehmung Wahrnehmung
durch Veranstal- durch
ter moéglich Vermittler selbst
§ 6 Abs. 2 Nr. 4 GwG X X x) Siehe Punkt 3
Schaffung und Fortent-
wicklung geeigneter
MaRRnahmen
§ 6 Abs. 2 Nr. 5 GwG X X Die Vermittler und Veranstalter sind hier in der Pflicht in Bezug auf ihre je-
Zuverlassigkeits- weiligen Mitarbeiter. Geeignete MaRnahmen sind beispielsweise
prufung der Mitarbeiter « Vorlage eines giiltigen Personaldokuments im Original,
« Vorlage eines Lebenslaufs,
« Vorlage eines polizeilichen Fihrungszeugnisses,
« Vorlage einer Bonitats-Auskunft, welche von einer Auskunftei erstellt
worden ist und
« Vorlage eines Gewerbezentralregisterauszuges.
§ 6 Abs. 2 Nr. 6 GwG X X (x) Schulungen kénnen durch den Veranstalter erfolgen (evtl. auch online).
RegelmaRige Schulun- Vermittler sind verpflichtet, auf die Teilnahme zu achten.
gen der Mitarbeiter
8§ 6 Abs. 2 Nr. 7 GwG X X x) Auslagerung an Dritte gem. § 6 Abs. 7 GwG mdglich, so dass ein Vermitt-
Interne Revision ler auf die interne Revision des Veranstalters zuriickgreifen kann; Anzei-
gepflicht ggu. Aufsichtsbehérde; Vermittler sind hier nur dann nicht selbst
in der Pflicht, sofern im Vermittlerverhaltnis dem Veranstalter ein umfas-
sendes internes Revisionsrecht zugestanden wurde.
§ 6 Abs. 4 GwG X X (x) Der Veranstalter ist in der Pflicht, ein entsprechendes System fiir seine ge-
Datenverarbeitungs- samte Vertriebsorganisation zur Verfiigung zu stellen. Die Vermittler mis-
systeme sen das vom Veranstalter vorzuhaltende System nutzen.
§ 6 Abs. 5 GwWG X X (x) Veranstalter kann eine einheitliche Meldestelle auch fir Vermittler einrich-
Meldestelle fir Mitarbei- ten, 8 6 Abs. 7 GwG
ter
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Pflicht gem. GwG Veranstalter Vermittler Bemerkungen
Wahrnehmung Wahrnehmung
durch Veranstal- durch
ter moglich Vermittler selbst

10| § 6 Abs. 2 Nr. 1d) GwG, § X X (x) Die Erhebung der Daten erfolgt "Vor-Ort", somit in der Regel bei den Ver-
8 GwG mittlern.

Aufzeichnungs- und Auf- Nach 8 6 Abs. 2 Nr. 1d) i. V. m § 6 Abs. 7 GwG ist eine gegenseitige
bewahrungs- Wahrnehmung eines Veranstalters fur dessen Vermittler und umgekehrt
pflichten zulassig.

11187 Abs. 1 GwG X X X Ein Geldwéaschebeauftragter ist sowohl vom Veranstalter als auch vom
Bestellung eines Geld- Vermittler zu bestellen. Allerdings kann ein Geldwaschebeauftragter eines
wésche- Veranstalters fur mehrere Vermittler des Veranstalters nach § 6 Abs. 7
beauftragten GwG tatig werden. In dieser Konstellation ist eine Befreiung gem. 8§ 7 Abs.

2 GwG nicht mdglich, da die arbeitsteilige Aufgabenstruktur (Veranstalter
muss beispielsweise die Addition der Wetteinsatze und Wettgewinne an
den Vermittler liefern) die Gefahr von Informationsverlusten und -defiziten
birgt.

121810 Abs. 1 Nr. 1 GwG; & X X (x) Identifizierung erfolgt "Vor-Ort", somit in der Regel bei den Vermittlern.

11 Abs. 4 GwG; § 12 GwG Identifizierung auch durch Veranstalter fiir Vermittler méglich.
Identifizierung

13| 810 Abs. 1 Nr. 2 GwG X X (x) siehe Punkte 10 und 12
Klarung wirtschaftlich Der Datenabgleich (wirtschaftlich Berechtigte) kann auch durch Datensys-
Berechtigter teme des Veranstalters erfolgen.

14| 8§ 10 Abs. 1 Nr. 4 GwG X X (x) siehe Punkte 10 und 12
Feststellung PeP Der Datenabgleich (PeP) kann auch durch Datensysteme des Veranstal-

ters erfolgen.

15| 810 Abs. 1 Nr. 5 GwG X X Kontinuierliche Uberwachung erfolgt zumeist tiber das vom Veranstalter

Kontinuierliche Uberwa-
chung der Geschéftsbe-
ziehung

bereitgestellte Datenverarbeitungssystem. Veranstalter hat aber nicht un-
bedingt Einblick in die Kundenkartei seiner einzelnen Vermittler oder sons-
tigen Vorgange vor Ort, insbesondere wenn er zusatzlich noch Eigenver-
trieb macht (z. B. Uber das Internet). Daher Veranstalter und Vermittler in
der Pflicht. Siehe im Ubrigen Punkt 10.

67




Legende:

X: Die betreffende Pflicht nach GwG ist zu erfillen.

(x): Auch wenn eine Pflicht, die einem Vermittler obliegt, durch den Veranstalter wahrgenommen wird, bleibt die origindre Verpflich-
tung des Vermittlers bestehen. Lediglich die Wahrnehmung der damit verbundenen Aufgabe wird vom Veranstalter erledigt.
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