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VORWORT

Die vergangenen Monate und Jahre waren mit extremen He-
rausforderungen fur die Gesellschaft, aber auch fur jedes
einzelne Wirtschaftsunternehmen verbunden. Die Folgen
des Ukraine-Krieges, einschneidende Auswirkungen der Co-
rona-Pandemie und steigende Bedrohungen durch weltweit
agierende Cyberkriminelle versetzen gro3e Teile der Wirt-
schaft bis heute in einen andauernden Krisenmodus. In einer
solchen Situation ist es wichtig, dass Unternehmen Orientie-
rung und Unterstatzung erfahren.

Die Sicherheitspartnerschaft Nordrhein-Westfalen bietet
dies. Sie bildet ein starkes Bundnis gegen Wirtschaftsspio-
nage, Sabotage und Wirtschaftskriminalitat. Und sie hat den
Fokus auf dem Schutz kleiner und mittlerer Unternehmen in
Nordrhein-Westfalen.

Mit dem Lagebild Wirtschaftsschutz hat die Sicherheits-
partnerschaft im Jahr 2019 erstmals den Status des Schutz-
niveaus mittelstandischer Unternehmen in NRW durch die
Fachhochschule des Mittelstands in Bielefeld erheben las-
sen. Wir wollen damit feststellen, in welchen Bereichen es
konkrete Unterstutzungsbedarfe bei der Unternehmenssi-
cherheit gibt. Unternehmen konnen dabei ihre eigenen Akti-

vitaten im Bereich Sicherheit einordnen und moégliche Hand-
lungsbedarfe erkennen. Mit regelmafiger Wiederholung der
Befragung lassen sich so Entwicklungen nachvollziehen und
es kann entsprechend gegengesteuert werden.

Ein erstes Update liegt nun mit dem , Lagebild Wirtschafts-
schutz NRW 2021/22" vor. Ich bedanke mich bei den mehr
als eintausend Unternehmen, die bei der Befragung mit-
gemacht und einen wichtigen Beitrag zum Schutz unserer
Wirtschaft geleistet haben.

Leider ist der Gesamtindexwert fur das Schutzniveau von
2019 bis 2021 gesunken. Der Schutzstatus Gber alle Branchen
und GroBen mittelstandischer Unternehmen in NRW hinweg
istdamitim Jahr 2021 weiterhin als eher gering zu bezeichnen.
Dies ist alarmierend. Es macht mir Sorge, dass beispielsweise
der Nachholbedarf beim Thema Schulung und Sensibilisie-
rung immer noch sehr grof3ist, vor allem beikleinen Unterneh-
men. Obwohl es zahlreiche, teils kostenlose Sensibilisierungs-
angebote im Bereich Unternehmenssicherheit gibt, werden
diese offenbar zu wenig genutzt. Wir mussen und werden uns
als Sicherheitspartner noch starker bemuhen, die Unterneh-
men auf diese Angebote aufmerksam zu machen. Das von der
Landesregierung im Jahr 2021 eingerichtete Kompetenzzen-
trum fur Cybersicherheit in der Wirtschaft Digital.Sicher. NRW
kann dabei gut unterstttzen. Ein wichtiger Schritt war zudem
die Einrichtung der Koordinierungsstelle fur Cybersicherheit
NRW im Ministerium des Innern. Sie schafft einen Uberblick
Uber die Aktivitaten innerhalb der Landesregierung und bildet
eine Plattform fur ein abgestimmtes Vorgehen.

Meine Bitte an alle Unternehmen in Nordrhein-Westfalen:
Nutzen Sie die kostenfreien Unterstitzungs- und Praventi-
onsangebote von Verfassungsschutz und Polizei in NRW so-
wie die entsprechenden Angebote der Ubrigen Sicherheits-
partner. Und geben Sie der Unternehmenssicherheit den
Stellenwert, der ihr gebuhrt, damit Ihr Unternehmen auch in
Zukunft sicher ist.

A o

Herbert Reul MdL
Minister des Innern des Landes Nordrhein-Westfalen
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1.1 Ergebnisse im Uberblick

Die vorliegende Studie liefert wichtige neue Erkenntnisse zum
aktuellen Stand des Wirtschaftsschutzes bei kleinen und mitt-
leren Unternehmen (KMU) in Nordrhein-Westfalen. Es konnen
folgende Ergebnisse festgehalten werden:

Das Lagebild Wirtschaftsschutz bietet einen
ganzheitlichen Blick auf das Schutzniveau
der kleinen und mittleren Unternehmen in
Nordrhein-Westfalen.

Es zeigt anhand von vier Schutzdimensionen (Organisato-
rische und Personenbezogene SchutzmaBnahmen, Cyber-
angriffsschutz und Physischer Gebaudeschutz) auf, wie um-
fassend mittelstandische Unternehmen mit einer Grofe von
0 bis 499 Mitarbeitern die Umsetzung ihrer Unternehmens-
schutzmaBRnahmen auf einer Skala von O bis 10 einschatzen.

Mittelstdndische Unternehmen in NRW sind nur
teilweise geschiitzt. Das Schutzniveau ist im
Vergleich zu 2019 noch geringer.

Der Schutzstatus mittelstandischer Unternehmen in NRW ist
auchimJahr 2021 noch eher gering. Es wird ein Gesamtindex-
wert von 4,41 erzielt (2019: 4,81), was der Aussage ,teilweise
geschutzt’ entspricht. Einzelne Branchen erweisen sich als
besonders wenig geschutzt. ,Eher wenig geschatzt’ sind vor
allem die , Gastronomie/Hotellerie” (3,12) sowie das ,,Hand-
werk" (3,80). Keine Branche erreicht 2021 das Ergebnis .eher
gut geschutzt'. Insgesamt sind groBere Mittelstandler besser
geschutzt. Wahrend , Kleinstunternehmen® (0-9 Mitarbeiter)
auf einen Wert von 3,79 kommen und damit ,wenig geschutzt
sind’, erzielen Unternehmen mit 10 bis 249 Mitarbeitern Wer-
te zwischen 4 und 6. Dies entspricht der Aussage ,teilweise
geschutzt'. Lediglich Unternehmen ab 250 Mitarbeitern gel-
ten mit einem Wert von 6,18 als ,eher geschutzt'.

Cyberangriffsschutz ist im Fokus der Unter-
nehmen. Der Schutzfaktor Mensch wird
vernachléssigt.

Eine erhohte Sensibilitat in Bezug auf MaBnahmen ist bei allen
Cyberangriffsschutzindikatoren feststellbar. Eine geringe Rele-
vanz wird hingegen den Bereichen Schulung und Sensibilisie-
rung, Integritatsprufungen sowie externen Absicherungsmali-
nahmen zugemessen. Die geringere Relevanzwahrnehmung
spiegelt sich inder geringen Umsetzung konkreter Ma3nahmen
in diesen Kategorien wider. Damit wird ein erhohtes Gefahr-
dungspotenzial deutlich. Zum einen fehlt das Wissen und die
Sensibilitat fur die Notwendigkeit des Unternehmensschutzes,
zum anderen sind entsprechende Unternehmen im Falle eines
Angriffs nicht hinreichend abgesichert. Vor allem die Bedeutung
des Schutzfaktors Mensch wird noch zu wenig gesehen.

Ein geringer Unternehmensschutz ist vor
allem in ,,Gastronomie/Hotellerie*, ,,Hand-
werk“ und ,,Handel“ erkennbar.

Insgesamt zeigt sich, dass vor allem kleine Unternehmen
noch wenige SchutzmaBnahmen umsetzen. In diesem Be-
reich sollten die MaBnahmen zur Sensibilisierung und Schu-
lung verstarkt und genau auf diese Unternehmensgrofie
abgestimmt werden. Ein besonderer Fokus der Pravention
sollte sich zudem auf die Branchen ,Gastronomie/Hotel-
lerie”, ,Handwerk” und ,,Handel" richten. Ein umfassendes
Schutzniveau weist kein Unternehmen auf. Mittelstandler
sind vorrangig auf einem intermediaren Niveau. Kein Unter-
nehmen aus dem Bereich der KMU in NRW ist nach eigener
Einschatzung .umfassend’ geschutzt und weist einen Index-
wert von 10 auf (O < 2 = ,Schutzlos’; 2 < 4 = |Einsteiger’; 4 <
6 = Intermediar’; 6 < 8 = Fortgeschrittener’; 8 < 10 ,Exper-
te"). Die Mehrheit der Unternehmen bewegt sich beim The-
ma Wirtschaftsschutz auf dem Niveau ,Einsteiger® (31,6 %)
oder Intermediar’ (32,1 %). Der durchschnittliche Gesamt-
indexwert betragt bei Berticksichtigung aller Unternehmen
4,41 und liegt damit im Bereich eines teilweisen’ Schutzes.
Lediglich 3,1 Prozent aller Unternehmen sind auf der Grund-
lage eigener Angaben dem Schutzstatus ,Experte’ zuzurech-
nen. 13,1 Prozent aller Unternehmen sind als ,schutzlos’ zu
bezeichnen. Jedes funfte Unternehmen (20,1 %) ordnet sich
in die Kategorie ,Fortgeschrittene’ ein.



| ERGEBNISSE IM UBERBLICK UND HANDLUNGSEMPFEHLUNGEN

Unternehmen fiihlen sich selbst zu gut
geschiitzt.

Die Unternehmen Uberschatzen ihren Schutz in allen vier ab-
gefragten Dimensionen. Dies deutet auf ein trigerisches
Sicherheitsgefuhl bei den Unternehmen hin. Lediglich im Bereich
Cyberangriffsschutz liegt die Selbstwahrnehmung mit einem In-
dexwert von 6,51 nahe am tatsachlichen Indexwert von 6,20. Es
ist zu vermuten, dass die Unternehmen hier mehr sensibilisiert
sind und daher zu einer realistischeren Einschatzung kommen.

Relevanz von ganzheitlichen MaBnahmen wird
erst mit zunehmender GréBe des Unterneh-
mens gesehen.

Die ,Relevanz’ ganzheitlicher SchutzmaBnahmen steigt mit
der UnternehmensgroBe. ,GroRe Mittelstandische™ Unter-
nehmen mit 250 bis 499 Beschaftigten erzielen einen In-
dexwert von 6,18 und sind damit als ,eher geschitzt' zu be-
zeichnen. , Kleinunternehmen® mit 10 bis 49 Beschaftigten
und ,groBere Mittelstandler” mit 50 bis 249 Mitarbeitern ha-
ben mit Indexwerten von 4,30 und 5,54 nur einen ,teilweisen’
Schutz. Kleinstunternehmen” mit O bis 9 Mitarbeitern sind
mit einem Wert von 3,79 ,eher wenig' geschutzt.

Ein Blick auf die einzelnen Zahlen erméglicht
zudem folgende detaillierte Feststellungen:

« Jekleiner ein Unternehmen ist, desto groBer ist die Ge-
fahr, dass ein breit angelegter, unspezifischer Angrift,
der nicht gezielt auf ein Unternehmen abgestimmt ist,
sondern sich auf eine unbestimmte Anzahl von Unter-
nehmen bezieht, erfolgreich verlauft.

»  KRITIS-Unternehmen sind mit einem Indexwert von 5,04
nur wenig besser geschutzt als Nicht-KRITIS-Unterneh-
men (4,22). Der Schutz von KRITIS-Unternehmen fallt
deutlich geringer aus als noch 2019 (Indexwert 7.2).

» Der ,Schutzfaktor Mensch” findet bei den Unternehmen
noch zu wenig Berticksichtigung. Die Dimension Perso-
nenbezogene Schutzmalnahmen weist nur einen Ge-
samtindexwert von 4,22 auf.

» Schulungen und Sensibilisierungen werden als wichtige
praventive MaBnahme des Unternehmensschutzes im
Mittel deutlich vernachlassigt (Indexwert 3,43).

+ Unternehmen haben ein erhohtes Risiko fur schwere
Beeintrachtigungen der Betriebsfahigkeit oder finanziel-
le Schaden bei erfolgreichen Angriffen. Zum einem sind
Notfall- und Krisenkonzepte (3,47) sowie Sicherheits-
analysen und -konzepte (3,35) kaum existent und voll-
standig ausgearbeitet. Zum anderen sind Unternehmen
far den Fall von finanziellen Folgen eines Angriffs kaum
extern abgesichert (2,46).

» Der Cyberangriffsschutzist Uber alle Branchen und
UnternehmensgroBen hinweg die am starksten ausge-
pragte Dimension der Unternehmenssicherheit.

*  Ammeisten werden SchutzmaBnahmen in den Indikator-
bereichen Schutz vor Cyberattacken und Datenverlust
(Indexwert 710, Rangplatz 1), Zustandigkeiten (6,30, 2) und
Zugriffsschutz (6,04, 3) umgesetzt. Dies sind die einzigen In-
dikatoren bei denen ein ,eher hoher' Schutz erkennbar wird.

» Indikatoren mit erkennbarem Nachholbedarf (Index-
wert <4,0), was dem Niveau ,eher wenig' geschutzt ent-
spricht, gibt es in allen Dimensionen. Die Indikatoren mit
den niedrigsten Schutzwerten sind: Externe Absiche-
rungsmafBnahmen (2,46), Integritatsprifungen (2,93),
Sicherheitsanalysen und -konzepte (3,35), Sensibilisie-
rungen und Schulungen (3,43), Notfall- und Krisenkon-
zepte (347), AuBerer Gebaude- und Betriebsgelande-
schutz (3.48), Richtlinien und Anweisungen (3,63).

* Unternehmen aller Branchen und Gréf3en sind poten-
zielle Angriffsopfer. Jede beziehungsweise jeder Verant-
wortliche sollte dem Schutz des eigenen Unternehmens
hohe Aufmerksamkeit widmen.

Das Lagebild Wirtschaftsschutz NRW 2021 zeigt, dass in
den vier Schutzdimensionen Organisation, Personal, Cy-
berangriffsschutz und Gebaudeschutz in Teilen deutlicher
Handlungs- und Aufholbedarf besteht. Dabei hat sich der
Schutzstatus in den letzten beiden Jahren kaum verandert,
beziehungsweise hat er sich sogar in einzelnen Bereichen ver-
schlechtert. Branchen- und gréfRenbezogen bestehen weiter-
hin groRe Unterschiede. Es erweist sich, dass fur die Resilienz
eines gesamten Wirtschaftssystems Unternehmensschutz
von einem groReren Anteil von Unternehmen als eigenstan-
diges und zentrales Handlungsfeld verstanden werden sollte.
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1.2 Kennzahlen zum Gesamtindex

Die folgende Tabelle gibt einen Uberblick tber die wichtigs-
ten Kennzahlen des Lagebilds Wirtschaftsschutz NRW 2021.

Tabelle 1: Kennzahlen Gesamtindex 2021 und 2019

Kennzahl Werte 2021 Werte 2019
Gesamtindex Wirtschaftsschutz KMU in NRW 2021 441 481

Indexwerte nach Dimensionen

Indexwert Organisatorische SchutzmalBnahmen 3,23 3,82
Indexwert Personenbezogene SchutzmalBnahmen 4,22 524
Indexwert Cyberangriffsschutz 6,20 6,37
Indexwert Physischer Gebaudeschutz 4,00 3,82
Indexwerte nach Indikatoren

Richtlinien und Anweisungen 363 4,63
Notfall- und Krisenkonzepte 347 313
Sicherheitsanalysen und -konzepte 3,35 4,22
Externe AbsicherungsmalBnahmen 2,46 3,30
Zustandigkeiten 6,30 7.25
Integritatsprufungen 2,93 4,25
Sensibilisierungen und Schulungen 343 421
Verschlisselung 547 529
Zugriffsschutz 6,04 718
Schutz vor Cyberattacken und Datenverlust 710 6,65
Schutz innerhalb des Gebaudes 4,53 4,36
AuBerer Schutz des Gebaudes und Betriebsgelandes 348 3,28
KRITIS/ Nicht-KRITIS

Indexwert KRITIS-Unternehmen 504 7,20
Indexwert Nicht-KRITIS-Unternehmen 4,22 4,70

Branchenbezogene Indexwerte

Indexwert Finanzen/Versicherungen 521 6,26
Indexwert Handel 4,30 4,42
Indexwert Energie/Wasser/Abwasser/Entsorgung 5,30 734
Indexwert Gastronomie/Hotellerie 312 3,95
Indexwert Gesundheit/Soziales 4,88 542
Indexwert Industrie 4,82 510
Indexwert Handwerk 3,80 4,04
Indexwert Industrienahe Dienstleistungen 452 549
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Kennzahl Werte 2021 Werte 2019

Schutzlose (Indexwert 0<2) 131% 71%
Einsteiger (Indexwert 2<4) 31,6 % 284 %
Intermediare (Indexwert 4<6) 32,1% 36,1 %
Fortgeschrittene (Indexwert 6<8) 20,1 % 20,5%
Experten (Indexwert>8) 31% 79 %
(GroBenbezogene Indexwerte
Kleinstunternehmen (0-9 Mitarbeiter) 242 4.41%
Kleinunternehmen (10-49 Mitarbeiter) 3,35 4,88%
GroBere Mittelstandler (50-249 Mitarbeiter) 545 576
GroBe Mittelstandler (250-499 Mitarbeiter) 545 6,95

*Hinweis: 2021 wurde in die GroBenkategorien O bis 9 Mitarbeiter und 10 bis 49 Mitarbeiter unterschieden. 2019 lagen die Ka-
tegorien bei O bis 19 und 20 bis 49 Mitarbeiter.



| ERGEBNISSE IM UBERBLICK UND HANDLUNGSEMPFEHLUNGEN

1.3 Handlungsempfehlungen der Sicherheitspartnerschaft

Das Lagebild Wirtschaftsschutz NRW 2021 spiegelt die
Selbsteinschatzung und den Schutzstatus kleiner und mitt-
lerer Unternehmen (KMU) in Nordrhein-Westfalen wider. Aus
den Ergebnissen der Befragungen leitet die Sicherheitspart-
nerschaft Nordrhein-Westfalen folgende Empfehlungen ab:

Die beiden vorliegenden Lagebilder 2019 und 2021 be-
legen, dass die kleinen und mittleren Unternehmen in
Nordrhein-Westfalen ihr Schutzniveau in den Bereichen
Organisatorische SchutzmaBnahmen, Personenbezoge-
ne SchutzmaBnahmen und Physischer Gebdudeschutz
weiterhin zum Teil deutlich hoher einschatzen, als es die
jeweiligen Indexwerte bei den SchutzmaBnahmen wi-
derspiegeln. Moglicherweise ist dies auf eine zu geringe
Sensibilitat fur diese Schutzbereiche zurtckzufuhren.
Der praventive Wirtschaftsschutz sollte seinen Fokus bei
der Sensibilisierung daher verstarkt auf eine ganzheit-
liche Betrachtung der Unternehmenssicherheit richten,
die ausdrtcklich alle vier Dimensionen der Unterneh-
menssicherheit in den Blick nimmt.

«  Beim Schutzniveau sind die einzelnen Branchen weiter-
hin sehr unterschiedlich aufgestellt. Insbesondere bei
den Unternehmen der Branchen Handwerk und Handel
ist der Schutz besonders niedrig ausgepragt. Zur geziel-
ten Starkung der Resilienz der Unternehmen empfiehit
die Sicherheitspartnerschaft, die Unterstutzung der
Branchen Handel und Handwerk durch die in der Pra-
vention aktiven Akteure kurzfristig zu intensivieren, um
den Grundschutz zu verbessern.

« Die Ergebnisse der Studie deuten darauf hin, dass viele
vor allem kleinere Unternehmen Schwierigkeiten ha-
ben, ihre besonders schutzenswerten Betriebs- und
Geschaftsgeheimnisse zu identifizieren, das konkrete
Bedrohungspotential zu analysieren und systematisch
ganzheitliche Sicherheitskonzepte zu entwerfen. Der
praventive Wirtschaftsschutz sollte seine Bemuhungen
verstarkt darauf ausrichten, den Unternehmen Metho-
den und Werkzeuge nahezubringen, mit denen sich die-
se Aufgaben leichter und individuell angepasst umset-
zen lassen.

« Zahlreiche kleine und mittlere Unternehmen in Nord-
rhein-Westfalen unterstutzen ihre Beschaftigten offen-
sichtlich immer noch nicht hinreichend bei der An-
wendung grundlegender SchutzmaBnahmen wie dem
Passwortschutz. RegelmaRiige Schulungen und Sensi-
bilisierungen finden gerade bei kleineren Unternehmen

10

teilweise bis gar nicht statt. Die Sicherheitspartnerschaft
sieht hier einen weiteren, konkreten Unterstttzungsbe-
darf fur die KMU durch Informationen zu entsprechend
niederschwelligen Methoden und Instrumenten. Das An-
gebot an Lern- und Vermittlungsinhalten in einer moder-
nen Form (z.B. Videos, Podcasts) sollte ausgebaut und
Kleinstunternehmen moglichst kostenlos zur Verfugung
gestellt werden.

Fast die Halfte aller Unternehmen nutzen ein Monitoring
sicherheitsrelevanter Prozesse eher nicht bis gar nicht.
Gerade bei kleinen Unternehmen ist der Anteil beson-
ders hoch und sogar rucklaufig. Die Sicherheitspartner-
schaft rat dringend dazu, neben der Implementierung
von Schutzvorkehrungen auch ein kontinuierliches,
aktives Monitoring zu betreiben. Angriffe und Angriffs-
versuche lassen sich damit sehr frihzeitig erkennen

und abwenden oder zumindest das Ausmal3 moglicher
Schaden begrenzen.

Der Anteil der KMU, die Notfall- und Krisenkonzepte nut-
zen, ist zwar leicht gestiegen, er liegt aber immer noch
auf einem sehr niedrigen Niveau. Dabei lassen sich bei
einer frihzeitigen und zielgerichteten Reaktion im An-
griffsfall in vielen Fallen groBere Schaden fur das betrof-
fene Unternehmen abwenden. Die im Wirtschaftsschutz
aktiven Akteure sollten kleine und mittlere Unternehmen
verstarkt fur die Notwendigkeit einer Vorbereitung auf
jederzeit zu erwartende erfolgreiche Angriffe sensibili-
sieren. Dies sollte mit Informationen zu konkreten Unter-
stutzungsangeboten fur die Erstellung von Notfall- und
Krisenplanen verbunden werden.

Das Schutzniveau der Unternehmen, die sich selbst der
KRITIS-Kategorie zuordnen, ist gegentiber dem Lagebild
2019 deutlich gesunken. Die vorliegenden Zahlen geben
keinen weiteren Aufschluss tber mogliche Grunde far
diese Entwicklung. In Anbetracht der zunehmenden Be-
drohungslage gerade auch fur den besonders sensiblen
KRITIS-Bereich, sieht die Sicherheitspartnerschaft NRW
einen dringenden Bedarf, diese Entwicklung naher zu
beleuchten.
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EINLEITUNG UND GRUNDLAGEN



Il EINLEITUNG UND GRUNDLAGEN

2.1 Einleitung

In Nordrhein-Westfalen (NRW) gibt es ca. 730.600 kleine
und mittlere Unternehmen (KMU). Mittelstandische Unter-
nehmen stellen 99,3 % aller Unternehmen in NRW dar und
gelten damit als Stutze der Wirtschaft.! Gerade durch die Co-
vid19-Pandemie haben digitale Formen der Zusammenarbeit
und die Umsetzung von Online-Vertriebsmaoglichkeiten an Be-
deutung gewonnen. Auch wenn die Digitalisierung im Mittel-
stand bislang noch deutlich langsamer voranschreitet als in
groBen Unternehmen,? stellen soziotechnische Entwicklun-
gen wie insbesondere , Industrie 4.0, virtuelle Zusammen-
arbeit”, ,Big Data” und ,Kunstliche Intelligenz” Unternehmen
vor neue und zunehmende Herausforderungen. Alle direkten
und indirekten wertschopfenden Aktivitaten sind davon be-
troffen. Zudem wird die interne Wertschopfungskette um eine
fortschreitende digitale Vernetzung mit Lieferanten und Kun-
den erweitert. Im Zuge dieser zunehmenden Digitalisierung
bieten sich potenziellen Angreifern von innen wie von auf3en
vielfaltige neue Moglichkeiten.

Laut einer Studie von Bitkom, des Branchenverbandes der
deutschen Informations- und Telekommunikationsbranche,
entsteht der deutschen Wirtschaft jahrlich ein Schaden von
223 Milliarden Euro durch Diebstahl, Sabotage und Spiona-
ge. Rund neun von zehn Unternehmen wurden bereits Opfer.
Gerade das Homeoffice stellt ein neues Einfallstor dar. 59 Pro-
zent der befragten Unternehmen, bei denen das Arbeiten im
Homeoffice grundsatzlich moglich ist, gaben in der Bitkom-
Studie an, von Sicherheitsvorfallen betroffen gewesen zu sein,
die im Zusammenhang mit der Arbeit in den heimischen Bu-
ros entstanden sind.® Wie das Lagebild Wirtschaftsschutz
NRW 2019 aufgezeigt hat, sind mittelstandische Unterneh-
men haufig noch sehr wenig vor Angriffen geschutzt. 68,5 %
der KMU sind gar nicht oder eher wenig geschutzt und sind
damit hoch gefahrdet, selbst Opfer von Angriffen zu werden.#

Wirtschaftsschutz im Innenministerium

Zum Aufgabenspektrum des Verfassungsschutzes gehort
der Wirtschaftsschutz. Wirtschaftsschutz im Sinne der eng
gefassten Aufgabenbeschreibung des verantwortlichen Re-
ferates umfasst ausgehend vom Aufklarungsauftrag des
Verfassungsschutzes insbesondere die Praventionsarbeit
zu Bedrohungen, die sich aus Spionageaktivitaten fremder
Nachrichtendienste ergeben. Die Dienste anderer Staaten
handeln insbesondere aus politischen Interessen oder mit
dem Ziel, der eigenen Wirtschaft durch Ausforschung von
Unternehmen einen Wettbewerbsvorteil zu verschaffen.

Die kostenfreien Praventionsangebote des Referates Wirt-
schaftsschutz richten sich an nordrhein-westfalische Unter-
nehmen aller Branchen und GroBenordnungen, an wissen-
schaftliche Einrichtungen sowie an Verwaltung und Politik.
Insoweit stellen sie ein gezieltes Sensibilisierungsprogramm
dar, mit dem Bedrohungen durch Ausspahungen, insbeson-
dere Wirtschaftsspionage, und speziell durch Cyberattacken,
begegnet wird. Der praventive Wirtschaftsschutz setzt zudem
auf Informationsvermittlung zum Schutz vor Bedrohungen
durch Sabotage, Extremismus und Terrorismus. Er geht von
der Grundannahme aus, dass Unternehmenssicherheit zu-
erst ein Handlungsfeld der unternehmerischen Eigenverant-
wortungist. Darauf aufbauend berat und unterstttzt der Ver-
fassungsschutz Unternehmen und andere Zielgruppen, auch
auf Nachfrage, zur Notwendigkeit ganzheitlicher Sicherheits-
konzepte und gibt praktische Hilfestellungen bei den ersten
Schritten zu deren Aufstellung. Das Referat Wirtschaftsschutz
fahrt derzeit zudem die Geschéafte der Sicherheitspartner-
schaft Nordrhein-Westfalen.

1 Vgl. Wirtschaft NRW. Web: https://www.wirtschaft.nrw/daten-und-fakten-zum-mittelstand-nrw

2 Vgl.Werning et al.: Digitalisierungsindex von KMU in NRW. Digitalisierungsstand in den Branchen Industrie, industrienahe Dienstleistungen und Handwerk,
hrsg. Sparkassenverband Westfalen-Lippe, Munster 2020.

3 Bitkom (2021): Web: https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-mehr-als-220-Milliarden-Euro-Schaden-pro-
Jahr

4 Vgl.Werning et al. (2019): Lagebild Wirtschaftsschutz NRW 2019. Web: https://www.wirtschaftsschutz.info/SharedDocs/Studien/DE/Lagebild_NRW.html

(Abruf: 23.09.2021)
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Sicherheitspartnerschaft
Nordrhein-Westfalen

Unter dem erweiterten Begriff \Wirtschaftsschutz”, der dem
Lagebild zugrunde liegt, leisten zahlreiche Akteure insbeson-
dere der Wirtschaft, der Wissenschaft und des Staates einen
Beitrag, um Unternehmen fur die Gefahren von Angriffen zu
sensibilisieren, sie praventiv zu beraten oder ihnen in Fallen
erfolgreicher Attacken bei der Eingrenzung moglicher Scha-
den zu helfen.

Mit diesen Zielsetzungen wurde im Jahr 2001 die ,Sicher-
heitspartnerschaft Nordrhein-Westfalen” gegrtindet. Im Fo-
kus dieser Partnerschaft liegt ein gemeinsames Vorgehen
gegen Wirtschaftsspionage und Wirtschaftskriminalitat. Mit-
glieder der Sicherheitspartnerschaft NRW sind derzeit

» das Ministerium des Innern des Landes Nordrhein-
Westfalen mit dem Landeskriminalamt und dem
Verfassungsschutz,

« die Allianz fur Sicherheit in der Wirtschaft West e V.,

« die IHKNRW - Industrie- und Handelskammern in Nord-
rhein-WestfalenelV,,

+ das Ministerium fur Wirtschaft, Innovation, Digitalisie-
rung und Energie des Landes Nordrhein-Westfalen und

» der Verband der Wirtschaftsférderungsgesellschaften
NRW.

Unter den Sicherheitspartnern besteht Einigkeit, dass eine
vernetzte Zusammenarbeit zwischen Wirtschaft und Staat
fur einen umfassenden Wirtschaftsschutz unentbehrlich ist.
Innerhalb der Sicherheitspartnerschaft druckt sich dies durch
einen kontinuierlichen Austausch, gegenseitige Information,
Beratung und Unterstutzung, aber auch gemeinsame Projek-
te und Aktivitaten zu sicherheitsrelevanten Themen aus. Die
Partnerschaft profitiert dabei von der Expertise der einzelnen
Mitglieder.

Konkrete Angebote der Sicherheitspartnerschaft fur Unter-
nehmen sind:

+ umfassende Sensibilisierungen zu aktuellen Entwicklun-
gen, Gefahrdungen und Gegenstrategien,

5

» aktuelle unternehmensbezogene Informationen zur Ge-
fahrdung durch Wirtschaftsspionage, Wirtschaftskrimi-
nalitat, Produkt- und Markenpiraterie, Cybercrime, poli-
tisch motivierte Kriminalitat und IT-Sicherheit,

« aktuelle Lagebilder,

+ Fortbildungsveranstaltungen, Beratungsgesprache und
Sicherheitstagungen.

» umfassende Informationsmaterialien,

» Hinweise auf Informationsveranstaltungen.®

Ganzheitlicher Ansatz

Beim Thema Unternehmenssicherheit ist eine ganzheitliche
Betrachtungsweise notwendig. Der technische Schutz vor
Cyberangriffen und Datenverlust stellt zwar eine wesentli-
che Saule des Unternehmensschutzes dar, dennoch sind
die betrieblich existentiellen Daten und Informationen von
Unternehmen Gefahren durch Ausspahung und Abschop-
fung ausgesetzt. Und die Radikalisierung von Beschéftigten
kann Ablaufe im Unternehmen erheblich storen und den wirt-
schaftlichen Erfolg sowie das AuBenbild eines Unternehmens
beeintrachtigen.

Der Sicherheitsfaktor ,Mensch” ist daher die entscheidende
zweite Schutzsaule. Denn die Beschaftigten sind sowohl Ge-
stalterinnen und Gestalter sowie Managerinnen und Mana-
ger als auch Administratorinnen und Adressaten der MaRnah-
men zur Unternehmenssicherheit. Dartiber hinaus benotigen
Mitarbeiterinnen und Mitarbeiter Handlungssicherheit. Diese
sind Uber Richtlinien und Anweisungen, Notfall-, Krisen und
Sicherheitskonzepte sowie durch externe Absicherungsmali3-
nahmen umzusetzen. Dies stellt die dritte Saule eines ganz-
heitlichen Unternenmensschutzes dar. Die vierte Saule bildet
der duBere und innere Gebdudeschutz.

Ein ganzheitlicher Wirtschaftsschutz verfolgt tber allem das
Ziel, die Resilienz der Unternehmen gegen Angriffe verschie-
denster Art und Motivation zu festigen. Die damit verbunde-
nen Gefahren haben gerade kleine und mittlere Unternehmen
nicht immer fest im Blick. Wer seinen Betrieb jedoch umfas-
send gesichert und die Beschaftigten umfassend eingebun-
den hat, gewinnt damit einen wichtigen Wettbewerbsvorteil.

Vgl.https://www.im.nrw/themen/verfassungsschutz/schutz-von-behoerden-und-unternehmen/sicherheitspartnerschaft-nordrhein, (Stand: 01.12.2021).
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Lagebild Wirtschaftsschutz NRW

Die Digitalisierung der Wertschopfungsprozesse, die Zunah-
me an mobiler Arbeit sowie die Verzahnung von analoger und
virtueller Lebenswelt stellen eine zunehmende Herausforde-
rung fur den Schutz von Daten, Informationen und Know-how
in allen Gesellschaftsbereichen dar.? Der hohe Anteil mittel-
standischer Unternehmen an der deutschen Wirtschaft ge-
bietet es, diese in besonderem MafRe und vor allem vorsor-
gend dabei zu unterstitzen, sich und damit die Resilienz des
gesamten deutschen Wirtschaftssystems zu starken.

Daher ist es wichtig, neben aktuellen Bedrohungsformen
auch das Schutzniveau in den Unternehmen zu kennen. Da-
raus lassen sich Handlungserfordernisse fur den praventi-
ven Wirtschaftsschutz ableiten, mit dem Ziel, bei den Unter-
nehmen das Bewusstsein fur Sicherheitsbedrohungen und
-mafBnahmen zu erhohen.” Der praventive staatliche Wirt-
schaftsschutz in seiner konkreten Ausformung muss sich
demzufolge an dem tatsachlichen Zustand der Unterneh-
menssicherheit orientieren. Das Augenmerk der vorliegen-
den Untersuchung liegt deshalb, wie bereits 2019, auf der
Erhebung des Schutzniveaus, das die Unternehmen zur Ver-
meidung von Sicherheitsrisiken umsetzen. Abzuleiten sind
ebenso besondere Aufgabenstellungen und neuen Heraus-
forderungen fur den praventiven Wirtschaftsschutz. Ein be-
sonderer Fokus wird aufgrund der aktuellen Situation dem
Thema ,Mobiles Arbeiten und Homeoffice" gewidmet. Zu-
sammengenommen ergibt sich daraus das ,Lagebild Wirt-
schaftsschutz NRW 2021, Es konzentriert sich auf die groi3-
te Zielgruppe der im Wirtschaftsschutz engagierten Akteure,
die knapp 730.600 kleinen und mittleren Unternehmen in
Nordrhein-Westfalen.

Ziele

Die Fachhochschule des Mittelstandes (FHM) hat von Anfang
September 2021 bis Ende November 2021 im Auftrag der Si-
cherheitspartnerschaft NRW und unter der Projektleitung des
Ministeriums des Innern des Landes Nordrhein-Westfalen die
vorliegende Studie zum , Lagebild Wirtschaftsschutz NRW

6

2021", bezogen auf die KMU in Nordrhein-Westfalen, durch-
gefuhrt. Die Studie verfolgt vier wesentliche Ziele:

Aufbau einer fundierten empirischen Basis zum IST-
Stand des Sicherheitsniveaus (auf einer Skala von O bis
10) in mittelstandischen Unternehmen mit einem be-
sonderen Fokus im Jahr 2021 auf das Thema ,Mobiles
Arbeiten und Homeoffice"

Uberfuhrung der Ergebnisse in ein ,Lagebild Wirt-
schaftsschutz NRW 2021, Dies gibt Aufschluss daru-
ber, welche Schutzdimensionen und Indikatoren fur den
Wirtschaftsschutz als staatliche Aufgabe der Pravention
aktuell relevant sind sowie gezielt und verstarkt in den
Fokus seiner Aktivitaten genommen werden sollten.
Vergleich der Ergebnisse der Lagebilder 2019 und 2021, um
Entwicklungen beim Schutzstatus darstellen zu konnen.
Schaffung eines Analyseinstruments fur unternehmeri-
sche Handlungsfelder. Das Wissen Uber die Anwendung
bestimmter MaBnahmen ermaoglicht nicht nur das Ab-
bild eines konkreten unternehmerischen Schutzniveaus,
sondern bietet damit auch Aufschlusse Uber erforderli-
che Entwicklungsschritte.

Das Lagebild stellt im Folgenden die wesentlichen Erkennt-
nisse zu den Schutzdimensionen zusammen. Nach einer Zu-
sammenfassung folgen jeweils die Ergebnisse zu den einzel-
nen Schutzaspekten sowie deren Einordnung.

https.//www.bitkom.org/sites/default/files/file/import/181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU. pdf.

7

Bitkom (2016) https://www.bitkom.org/sites/default/files/file/import/181106-Studie-Wirtschaftsschutz.pdf. (Abruf: 01.12.2021)
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2.2 Grundlage der Untersuchung

Im Folgenden werden die Grundlagen der Untersuchung
dargestellt. Tiefergehende Informationen zur Methodik der
Untersuchung enthalt das Kapitel IV.

Kleine und mittlere Unternehmen

Zielgruppe der Untersuchung sind kleine und mittlere Unter-
nehmen in NRW, die so genannten KMU. Die Einordnung der
Unternehmen in die Gruppe der KMU erfolgt in Anlehnung
an die Definition des Instituts fur Mittelstandsforschung (IfM)
und der KMU-Definition der Europaischen Kommission®.

Tabelle 2: Definition KMU (IfM Bonn 2018)

Unternehmensgrof3e Zahl der € Umsatz/Jahr
Beschaftigten
Kleinstunternehmen bis 9 bis 2 Mio.
Kleinunternehmen bis 49 bis 10 Mio.
GroBerer Mittelstand bis 249 bis 43 Mio.
GrofRer Mittelstand bis 499 bis 50 Mio.

Fur die Untersuchung wird die Dimension ,Umsatz" nicht wei-
ter betrachtet.

8
9

https://www.ifm-bonn.org/definitionen/kmu-definition-des-ifm-bonn/

vgl. Kapitel 4.1 Zielgruppeninformationen, S. 122
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Branchendifferenzierung

Die im Lagebild vorgenommene Differenzierung der Bran-
chen erfolgt in Anlehnung an die vom Statistischen Bundes-
amt festgelegten Branchencodes C-Q. Diese wurden denim
Lagebild betrachteten Branchen zugeordnet.®

Tabelle 3: Branchenbezeichnungen Lagebild
Wirtschaftsschutz

Kategorie = Branchenbezeichnung
Finanzen/Versicherungen

Handel
Energie/Wasser/Abwasser/Entsorgung
Gastronomie/Hotellerie
Gesundheit/Soziales

Industrie

Handwerk

Industrienahe Dienstleistungen

Sonstiges

O 00 N O O W=

Die teilnehmenden Unternehmen haben sich bei der Befra-
gung selbst der jeweiligen Branche zugeordnet.

Wirtschaftsschutz im Lagebild

Wirtschaftsschutz ist grundsatzlich auf Unternehmen jeder
GroBRenordnung in Deutschland ausgerichtet. Er umfasst in
erster Linie alle Rahmenbedingungen und MaBnahmen, die
der Unternehmenssicherheit dienen. Fur den Wirtschafts-
schutz tragen die Unternehmen genauso wie unterschiedli-
che Akteure vornehmlich aus den Bereichen Staat, Wissen-
schaft und Gesellschaft Verantwortung. Die mafBgebliche
Verantwortung fur die Unternehmenssicherheit tragen jedoch
die Unternehmen selbst. Das tatsachliche Schutzniveau lasst
sich deshalb nur dort erheben.

Der Fokus dieses Lagebildes liegt demnach nicht auf dem
Gesamtfeld des Wirtschaftsschutzes aus Sicht von Staat
und Gesellschaft, sondern betrachtet unter dem Begriff
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Wirtschaftsschutz die Summe aller SchutzmafBnahmen,
die Unternehmen zur Vermeidung von Sicherheitsrisiken
umsetzen.

Die relevanten MaBnahmen werden als Lagebild Wirtschafts-
schutz NRW 2021 tber vier Dimensionen erschlossen:

Dimension 1 - Organisatorische SchutzmaBBnahmen

Die Grundlage fur alle MaRnahmen des Wirtschaftsschut-
zes in dieser Dimension besteht in der organisatorischen
Ausrichtung und Verankerung von Richtlinien und Anwei-
sungen, von Notfall- und Krisenkonzepten, von allgemeinen
Sicherheitsanalysen und -konzepten sowie von externen
AbsicherungsmalBnahmen.

Dimension 2 - Personenbezogene SchutzmaBnahmen

Die Sicherheit in Unternehmen ist entscheidend von den Mit-
arbeitern, deren Umgang mit technischem Equipment, Daten
und Informationen sowie der Zuordnung von Verantwortung
fur Sicherheitsthemen abhangig. Fur die Sicherstellung wirt-
schaftlicher Wettbewerbsfahigkeit haben Zustandigkeiten, In-
tegritatsprufungen sowie Personalentwicklung bzw. Sensibili-
sierung und Schulung eine wichtige Bedeutung.

Dimension 3 - Cyberangriffsschutz

Die zunehmende Globalisierung und Digitalisierung stellt die
Unternehmen vor neue Sicherheitsanforderungen. Durch
neue digitale Techniken, die vielseitig einsetzbar sind und Pro-
zesse im Unternehmen effizienter gestalten, rickt sowohl der
Schutz durch Verschlusselung als auch der Zugriffsschutz in
den Fokus der Unternehmen. Das gilt auch fur den Schutz vor
Cyberattacken und Datenverlust durch z.B. Wirtschaftsspio-
nage oder Cyberkriminalitat.

Dimension 4 - Physischer Gebdudeschutz

Eine ganzheitliche Betrachtung der Unternehmenssicherheit
umfasst zudem den physischen Gebédudeschutz. Es gilt, den
physischen Schutz des Gebaudes und des Betriebsgelandes
nach auBen sicherzustellen. Daneben spielt der Schutz sen-
sibler Bereiche innerhalb des Unternehmens eine wichtige
Rolle.

Jeder Dimension wurden Indikatoren zugeordnet, die einzelne
SchutzmaBnahmenbereiche beschreiben. Die Zuordnung der
Indikatoren zu den Dimensionen zeigt die folgende Tabelle.

Tabelle 4: Dimensionen und Indikatoren des Lagebildes Wirtschaftsschutz

Dimension
1. Organisatorische Schutzmalnahmen

2. Personenbezogene SchutzmafBnahmen

3. Cyberangriffsschutz

4. Physischer Gebaudeschutz

19

Indikator

1.1 Richtlinien und Anweisungen

1.2 Notfall- und Krisenkonzepte

1.3 Sicherheitsanalyse und -konzepte
1.4 Externe AbsicherungsmalBnahmen
2.1 Zustandigkeiten

2.2 Integritatsprufung

2.3 Sensibilisierung und Schulung

3.1 Verschlusselung

3.2 Zugriffsschutz

3.3 Schutz vor Cyberattacken und Datenverlust
4.1 Schutz innerhalb des Gebaudes
4.2 AuBerer Schutz des Gebaudes
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3.1 Ubergreifende Indexwerte und Aussagen

Wesentliche Erkenntnisse

Das Lagebild Wirtschaftsschutz NRW 2021 zeigt deut-
liche Branchenunterschiede beim Schutzniveau. KRI-
TIS-Unternehmen schneiden nur leicht besser ab als
die librigen Unternehmen.

Das Lagebild zeigt abermals, dass die Branchen , Gastro-
nomie/Hotellerie” (Indexwert 3,13), ,Handwerk" (3,80)
und ,Handel” (4,30) am wenigsten geschutzt sind. KRI-
TIS-Unternehmen sind mit einem Indexwert von 5,04 nur
noch leicht besser geschutzt als Nicht-KRITIS-Unterneh-
men (4,22). Im Vergleich zu 2019 lasst sich sogar ein deut-
lich niedrigeres Schutzniveau erkennen (2019: 7,2).

Eine Relevanz von SchutzmaBnahmen wird vor allem
beim Cyberangriffsschutz gesehen. Unternehmens-
sicherheit wird von den Unternehmen noch nicht als
ganzheitliches Thema verstanden.

Die BasisschutzmaBnahmen zur Vermeidung von Cyber-
angriffen wie Backups, Firewalls, Antivirenprogramme
oder Passwortschutz werden von mehr als 85 Prozent
der Unternehmen als ,eher’ bis ,sehr relevant’ bewertet.
Schulungen und Sensibilisierung, Integritatspriufungen so-
wie externen AbsicherungsmafBnahmen werden hingegen
von mehr als der Halfte der Unternehmen als ,eher nicht’
bis ,gar nicht relevant’ bewertet. Die Bedeutung einer ganz-
heitlichen Betrachtung von Unternehmenssicherheit ist
vielen Unternehmen noch nicht bewusst.

22

Kleine und mittlere Unternehmen in NRW i{iberschat-
zen ihren Schutzstatus.

In allen vier Dimensionen schatzen die Unternehmen sich
besser ein, als sie tatsachlich geschutzt sind. Insgesamt
sind 43,7 % der Unternehmen als ,Schutzlos' oder ,Einstei-
ger’ zu bezeichnen und weisen damit nur einen geringen
Unternehmensschutz auf.

Mit zunehmender UnternehmensgréBe und Bedeu-
tung von Betriebs- und Geschaftsheimnissen wachst
das Schutzniveau.

Je groBer ein Unternehmen ist, desto mehr Schutzmal3-
nahmen setzt es um. Daneben ist fur den Umfang des
Unternehmensschutzes die Bedeutung von Betriebs- und
Geschaftsgeheimnissen relevant. Je mehr Bedeutung
Unternehmen diesen zumessen, desto starker ist der
Unternehmensschutz ausgepragt.
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Gesamtindex

Gesamtindex NRW 2021, 2019

1

4.2 AuBerer Schutz des Gebaudes
und Betriebsgelandes [3,48]

4.1 Schutz innerhalb des
Gebaudes [4,53]

3.3 Schutz vor Cyberattacken
und Datenverlust [710]

3.2 Zugriffsschutz [6,04]

3.1Verschlusselung [547]

n=580

Angaben beruhen auf
Selbsteinschatzungen
der Unternehmen

Abbildung 1: Gesamtindex NRW im Vergleich 2019/2021

Schutzbereich / Betrachtungsfeld

Der Gesamtindex von mittelstandischen Unternehmen
in NRW misst auf der Basis einer Selbsteinschatzung al-
ler teilnehmenden Unternehmen, wie umfassend Schutz-
maBnahmen in den einzelnen Dimensionen umgesetzt
werden. Der Gesamtindex ergibt sich aus den gewichteten
Branchenindizes.

Zentrale Ergebnisse

Der Gesamtindexwert der Unternehmenssicherheit bei KMU
in Nordrhein-Westfalen liegt bei 4,41 von 10. NRW-Unter-
nehmen bewerten sich damit im Durchschnitt als ,teilweise
geschutzt'.

—2019

1.1 Richtlinien und Anweisungen

2.3 Sensibilisierung und Schulung
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1.2 Notfall- und Krisenkonzepte

1.3 Sicherheitsanalyse und
-konzepte [3,35]

14 Externe
Absicherungsmalnahmen
[2.46]

2.1 Zustandigkeiten [6,30]

2.2 Integritatsprufung [2,93]

—2021

Es zeigen sich deutliche Unterschiede bei den einzelnen Wirt-
schaftsschutzdimensionen. Uber dem durchschnittlichen Ge-
samtindexwert von 4,41 findet sich einzig der Durchschnitts-
wert der Dimension Cyberangriffsschutz (Indexwert 6,20).
Dagegen liegen die Werte der tbrigen Dimensionen Organi-
satorische SchutzmalBnahmen (3,23), Personenbezogene
SchutzmalBnahmen (4,22) sowie Physischer Gebaudeschutz
(4,00) unter dem durchschnittlichen Gesamtindexwert.

Im Berichtsjahr 2021 erzielen die Unternehmen den héchs-
ten Indexwert in der Dimension Cyberangriffsschutz (6,20).
Die Indikatoren Schutz vor Cyberattacken und Datenverlust
(7,10) sowie Zugriffsschutz (6,04) stechen besonders positiv
hervor.
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Bei den Personenbezogenen SchutzmaBnahmen sind die
Unternehmen mit einem Indexwert von 4,22 ,mittelmaBig’
aufgestellt. Besonders hervorzuheben ist der Indikator Zu-
standigkeiten mit einem Indexwert von 6,30. Die Festlegung
einer Zustandigkeit fur Sicherheitsthemen scheint bei den
Unternehmen somit am ehesten umgesetzt zu sein.

Der Physische Gebaudeschutz weist bei Unternehmen in
NRW einen geringen Indexwert von 4,00 auf. Insbesondere
der AuBere Schutz des Betriebsgeldndes zeigt sich mit einem
Wert von 3,48 als ,teilweise’ vorhanden, liegt jedoch an der
Grenze zu ,eher wenig' vorhandenen SchutzmaBnahmen.

Tabelle 5: Schutzindikatoren nach Indexwert absteigend

Indikatorenranking 2021 2019
(Rang und Bezeichnung)

1. Schutz vor Cyberattacken und 710 665
Datenverlust

2. Zustandigkeiten 6,30 725
3. Zugriffsschutz 604 718
4. Verschlusselung 547 529
5. Schutz innerhalb des Gebdudes 453 4,36
6. Richtlinien und Anweisungen 363 463
7. AuBerer Schutz des Gebaudes und 348 328
Betriebsgelandes

8. Notfall- und Krisenkonzepte 347 313
9. Sensibilisierung und Schulung 343 4721
10. Sicherheitsanalyse und -konzepte 335 4,22
11. Integritatsprifung 293 425
12. Externe AbsicherungsmafBnahmen 246 330
Gesamtindex 2021 441 481

Die Dimension Organisatorische SchutzmaBnahmen nimmt
mit einem Wert von 3,23 mit etwas Abstand den letzten Platz
bel den Dimensionen ein. Es zeigt sich, dass Unternehmen
in Bezug auf Externe AbsicherungsmalB3nahmen ,eher we-
nig’ MaBnahmen ergreifen. Dieser Indikator hat mit einem
Indexwert von 2,46 die geringste Auspragung im gesamten
Lagebild.
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Index nach Schutzdimensionen
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Abbildung 2: Durchschnittindexwert und Indexwerte der
vier Dimensionen

Einordnung

Insgesamt hat sich der Schutz der Unternehmen in allen Di-
mensionen im Vergleich zu 2019 leicht verschlechtert. Der
Gesamtindex liegt 0,4 Punkte niedriger als vor zwei Jahren
(2019: 4.81;: 2021: 4 41). Diese kritischere Einschatzung der
eigenen SchutzmafBnahmen mag mit einer gestiegenen Sen-
sibilitat fur die Gefahren einhergehen. Gerade bei den Zustén-
digkeiten schatzen sich die Unternehmen deutlich zurdckhal-
tender ein als noch 2019. Der Indexwert sinkt von 7,25 auf
6,30. Moglicherweise sind durch die Corona-Pandemie in Be-
ziehung auf die Zustandigkeiten Unklarheiten gewachsen, die
sich in einem gesunkenen Sicherheitsempfinden ausdruckt.

Die Corona-Pandemie konnte auch einen Sondereffekt bei
den Indikatoren Integritatsprufungen sowie Sensibilisierun-
gen und Schulungen bewirkt haben. Moglicherweise ist durch
eine Verringerung der Besucherzahlen, weniger neue Mit-
arbeiter oder auch seltenere direkte Kontakte mit Geschafts-
partnern die Wahrnehmung der Bedeutung einer Integritats-
prufung fur Unternehmen gesunken. Lag der Wert 2019 noch
bei 4,25, betragt er im Jahr 2021 nur noch 2,93. Der Wert der
Sensibilisierungen und Schulungen sinkt von 4,21 auf 3,40,
was mit einem geringen Angebot von Schulungen oder dem
vielfach erfolgten Aussetzen von Unternehmensschulungen
in Zeiten der Pandemie einhergehen kann.
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Branchenindex

Branchenindex NRW

4.2 AuBerer Schutz des Gebaudes
und Betriebsgelandes

4.1 Schutz innerhalb des
Gebéaudes

3.3 Schutz vor Cyberattacken
und Datenverlust

3.2 Zugriffsschutz

3.1 Verschlusselung

n=580

Angaben beruhen auf
Selbsteinschatzungen
der Unternehmen

= Gesundheit/Soziales [4,88]
= Handwerk [3,80]
Sonstiges [6,21]

Abbildung 3: Branchenindex NRW

Schutzbereich / Betrachtungsfeld

Der Branchenindex fur mittelstandische Unternehmen in
NRW gibt auf der Basis einer Selbsteinschatzung wieder, wie
umfassend SchutzmaBnahmen in einzelnen Branchen um-
gesetzt werden. Betrachtet werden die Branchen ,Finanzen/
Versicherungen”, ,Handel”, , Energie/Wasser/Abwasser/Ent-
sorgung”, ,Gastronomie/Hotellerie”, ,Gesundheit/Soziales"”,
JIndustrie”, ,Handwerk" und ,Industrienahe Dienstleistun-
gen”. Auf die aus methodischen Grinden hinzugefugte Kate-
gorie ,Sonstiges” wird nicht weiter eingegangen.

Zentrale Ergebnisse

Die vier Branchen ,Gesundheit/Soziales”, ,Industriena-
he Dienstleistungen”, ,Industrie”  Finanzen/Versiche-
rungen” und ,Energie/Wasser/Abwasser/Entsorgung”
sind mit Gesamtindexwerten zwischen 4,53 und 5,30

1.1 Richtlinien und Anweisungen
10

2.3 Sensibilisierung und Schulung

Finanzen/Versicherungen [5,21]

Energie/Wasser/Abwasser/Entsorgung [5,30]
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1.2 Notfall- und Krisenkonzepte

1.3 Sicherheitsanalyse und
-konzepte

14 Externe
AbsicherungsmaBnahmen

2.1 Zustandigkeiten

2.2 Integritatsprufung

Handel [4,30]
Gastronomie/Hotelerie [3,12]
Industrie [4,82]

Industrienahe Dienstleistungen [4,53]

Uberdurchschnittlich aufgestellt. Die Werte der drei Bran-
chen ,Gastronomie/Hotellerie” (3,12), ,Handwerk" (3,80)
und ,Handel” (4,30) liegen demgegenuber unterhalb des
Branchendurchschnitts.

In der Dimension Organisatorische MaBBnahmen zeigt sich, dass
SicherheitsmaBnahmen am starkstenin der , Finanz- und Versi-
cherungsbranche” (4,11) und in der Branche ,Energie/Wasser/
Abwasser/Entsorgung” (4,49) umgesetzt sind, wenngleichin der
Aussage nur teilweise’. Die Bereiche ,Gastronomie/Hotellerie,
.Handel" und ,Handwerk" weisen Organisatorischen Schutz-
maflBnahmen weniger Relevanz zu. Hier liegen die Indexwerte
zwischen 2,19 und 2,92. Insbesondere in der , Gastronomie/
Hotellerie” und im ,,Handwerk™ fehlen in weiten Teilen Notfall-
und Krisenkonzepte sowie Externe Absicherungsmaflnahmen.
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Tabelle 6: Indexwerte nach Branche und Gesamtindex

Dimensionen und Indikatoren 01 02
1. Organisatorische SchutzmaBnahmen 411 2,92
1.1 Richtlinien und Anweisungen 321 356
1.2 Notfall- und Krisenkonzepte 464 318
1.3 Sicherheitsanalyse und -konzepte 393 295
1.4 Externe AbsicherungsmalBnahmen 464 199
2. Personenbezogene SchutzmafBnahmen 512 419
2.1 Zustandigkeiten 6,79 6,53
2.2 Integritatsprafungen 393 268
2.3 Sensibilisierung und Schulung 4,64 3,37
3. Cyberangriffsschutz 6,72 596
3.1 Verschlisselung 723 499
3.2 Zugriffsschutz 536 592
3.3 Schutz vor Cyberattacken und Datenverlust 757 6,96
4. Physischer Gebaudeschutz 491 411
4.1 Schutz innerhalb des Gebadudes 545 4,25
4.2 AuBerer Schutz des Gebadudes und 4,38 3,97
Betriebsgelandes

Gesamtindex pro Branche 521 430

04 Gastronomie/Hotellerie
05 Gesundheit/Soziales
06 Industrie

01 Finanzen/Versicherungen
02 Handel
03 Energie/Wasser/Abwasser/Entsorgung

In der Dimension Personenbezogene SchutzmalBnahmen
wird in allen Branchen der Schutz durch die Klarung von Zu-
standigkeiten am weitesten umgesetzt. Die meisten Bran-
chen weisen hier einen Indexwert tber 6 auf und sind damit
,eher geschutzt'. Ausnahmen bilden die Gastronomie/Ho-
tellerie (Indexwert 4,69) sowie das Handwerk (5,53). Inte-
gritatsprifungen spielen fur die meisten Unternehmen nur
eine sehr geringe Rolle. Die Indexwerte liegen je nach Bran-
che zwischen 2,15 und 3,93. Integritatsprifungen haben den
zweitschlechtesten Indexwert bei allen Indikatoren. Deutliche
Unterschiede ergeben sich im Bereich Sensibilisierung und
Schulung. Wahrend die Branchen , Energie/Wasser/Abwas-
ser/Entsorgung” (4,64) und ,Gesundheit/Soziales" (4,15)
teilweise geschutzt' sind, werden in der Branche ,Gastrono-
mie/Hotellerie” sehr wenige Sensibilisierungen und Schulun-
gendurchgefuhrt. Der Indexwert betragt dort 1,85, was so viel
wie ,eher nicht geschitzt’ bedeutet. Alle anderen Branchen
liegen im Bereich ,wenig geschutzt’ und damit unter einem
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03 04 05 06 07 08 09 Gesamt
449 219 377 371 249 331 576 323
547 271 408 380 275 383 583 363
484 250 408 425 273 341 604 347
477 219 403 393 242 349 594 335
289 135 290 285 206 249 521 246
465 289 481 446 336 450 563 422
742 469 679 638 553 654 760 6,30
255 215 350 307 216 322 438 293
398 184 415 395 240 373 490 343
702 392 697 664 571 642 717 620
641 361 642 601 454 573 708 547
646 354 685 643 565 631 625 604
819 460 764 747 693 721 817 710
502 346 396 449 363 392 628 400
504 385 523 476 410 448 604 453
500 307 269 421 317 336 651 348
530 312 488 482 380 453 621 441

*Gesamtbranchenindexwerte ergeben sich aus der Gewichtung der Werte der Branchen

07 Handwerk
08 Industrienahe Dienstleistungen
09 Sonstiges

Wert von 4. Eine Sensibilisierung und Schulung zum Schutz
des Unternehmens findet im ,Gastronomie/Hotellerie” und
.Handwerk" den Werten zufolge kaum statt. Erstaunlicher-
weise werden solche MaRnahmen auch bei den Unterneh-
men, die sich der Branche Industrie zurechnen, eher wenig
durchgefuhrt.

In der Dimension Cyberangriffsschutz zeigen alle Branchen
bei den Indikatoren Zugriffsschutz und Schutz vor Cyberat-
tacken und Datenverlust hohe Indexwerte. Sie sind in diesem
Bereich durchweg ,eher gut’ aufgestellt und weisen Indexwer-
te von 6,93 bis 8,19 auf. Lediglich die , Gastronomie/Hotelle-
rie” ist mit einem Wert von 4,60 deutlich schlechter geschutzt.
Den hochsten Wert erreicht die Branche ,Energie/Wasser/
Abwasser/Entsorgung” beim Schutz vor Cyberattacken und
Datenverlust (8,19). Dies ist auch insgesamt der hochste Wert
Uber alle Indikatoren und Branchen. Werte tber 8 lassen sich
als .eher hoher' Schutz bezeichnen. Beim Zugriffsschutz sind
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die Branchen ,Energie/Wasser/Abwasser/Entsorgung”, ,Ge-
sundheit/Soziales” sowie ,Industrie” ,eher gut’ geschutzt. Sie
kommen allesamt auf Werte von mehr als sechs. [m Bereich
der Verschltusselung gibt es starke Unterschiede zwischen
den Branchen. Die Branche ,Finanzen/Versicherungen”
setzt sehr haufig Verschliusselungen ein (7,23). Demgegen-
Uber setzen der ,Handel”, die ,Gastronomie/Hotellerie” und
das ,Handwerk" diese SchutzmaBnahmen kaum ein, so dass
diese Branchen in der Gesamtbetrachtung nur als teilweise
geschutzt' bezeichnet werden kénnen.

In der Dimension Physischer Gebaudeschutz zeigt sich gene-
rell, dass der Innere Gebdudeschutz (4,53) besser bewertet
wird als der duBere Schutz (3,48). Es gibt jedoch starke Bran-
chenunterschiede: So hat etwa die Branche ,Gesundheit/So-
ziales" einen sehr geringen Indexwert beim AuBeren Gebéu-
deschutz (2,69). Dies ist vor dem Hintergrund der besonders
schutzenswerten Informationen Gberraschend. Die Branche
legt hingegen Wert auf einen relativ ausgepragten Inneren Ge-
baudeschutz mit einem deutlich htheren Wert von 5,23. £s
istanzunehmen, dass eine geringe Umsetzung von dulBerem
Gebaudeschutz nicht notwendigerweise aus fehlendem Be-
wusstsein fur diese SchutzmaBnahme resultiert. Vermutlich
ist weniger die Branchenzugehorigkeit, sondern vielmehr die
GroBe des Unternehmens ausschlaggebend.
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Einordnung

Betrachtet man den jeweiligen Durchschnittswert der Indi-
katoren, weisen alle Branchen insgesamt einen niedrigeren
Indexwert auf als 2019. Folgende Kernerkenntnisse ergeben
sich aus der Branchenbetrachtung

01 Finanzen/Versicherungen (Indexwert 2021: 5,21; 2019:
6,26) Die Branche ,Finanzen/Versicherungen™ ist schlech-
ter geschutzt als noch 2019 und ist damit nur noch in der
Kategorie teilweise geschutzt' zugeordnet. Insbesondere im
Indikatorenbereich Richtlinien und Anweisungen gibt es deut-
lichen Nachholbedarf (3,21) bei den sonst eher formalisierten
Finanz- und Versicherungsunternehmen.

02 Handel (Indexwert 2021: 4,30; 2019: 4,42): Der ,Handel"
gehort, wie auch schon 2019, zu den drei am wenigsten ge-
schutzten Branchen. Das Schutzniveau ist jedoch nahezu
gleichgeblieben. Die Chancen des Schutzes durch organi-
satorische SchutzmafBnahmen werden nicht vollumfanglich
genutzt. Und auch der Cyberangriffsschutz befindet sich auf
dem Niveau teilweise geschutzt'. Mit einem Indexwert von
1,99 bei den externen Absicherungsmafnahmen erreicht die
Branche einen auffallend niedrigen Wert. Gerade durch die
zunehmende Bedeutung des Online-Handels sind diese Wer-
te kritisch zu betrachten.

03 Energie/Wasser/Abwasser/Entsorgung (Indexwert 2021:
5,30; 2019: 7.34): Im Branchenvergleich erzielt die Branche
.Energie/Wasser/Abwasser/Entsorgung” den besten Index-
wert mit 5,30. Der Gesamtindexwert der Branche liegt jedoch
um zwei Punkte niedriger als noch 2019. 62,5 Prozent der teil-
nehmenden Unternehmen dieser Branche ordnen sich der
KRITIS-Kategorie zu. Das deutlich geringere Schutzniveau
als 2019 ist damit kritisch zu sehen, auch wenn vor allem der
Cyberangriffsschutz iberdurchschnittlich ist. Er befindet sich
jedoch im Vergleich zu 2019 ebenfalls auf dem niedrigeren
Niveau ,eher stark geschitzt' statt ,stark geschutzt'.

04/Gastronomie/Hotellerie (Indexwert 2021: 3,12; 2019:
4.82): Die Branche ,Gastronomie-/ Hotellerie" bleibt die am
geringsten geschitzte Branche. Insbesondere in den beiden
Dimensionen Personenbezogene SchutzmalBnahmen und
Cyberangriffsschutz liegen die Unternehmen dieser Bran-
che bis zu 2,28 Indexpunkten unter dem Durchschnitt. Bes-
sere Werte erzielt die Branche beim duBeren Gebaudeschutz.
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2019 wurde hier noch ein Indexwert von 1,60 erzielt. 2021
steigt der Wert auf 3,07.

05 Gesundheit/Soziales (Indexwert 2021: 4,88; 2019: 542):
Unternehmen des Gesundheits- und Sozialsektors gehoren
zu den besser aufgestellten Unternehmen. Die Branche er-
zielt hohe Werte im Cyberangriffsschutz (6,97) und schatzt
damitinsbesondere sensible Daten. Im Vergleich zu 2019 wer-
dentrotz vieler Regulationen, die dieser Branche unterworfen
ist, jedoch weniger Organisatorischen SchutzmaBnahmen er-
griffen (Indexwert 2021: 3,74,84)

06 Industrie (Indexwert 2021: 4,82; 2019: 5,10): Die , Indust-
rie" liegt in allen Dimensionen des Wirtschaftsschutzes leicht
tber dem Durchschnitt. Inr Schutzstatus hat sich insgesamt
im Vergleich zu 2019 nur leicht verschlechtert. Im Bereich
Schutz vor Cyberattacken und Datenverlust erzielt die ,In-
dustrie" 2021 (747) sogar leicht bessere Werte als noch 2019
(7,08). Es zeigt sich jedoch auch, dass die Schulungsaktivita-
ten und damit die Starkung des Schutzfaktors Mensch kaum
intensiviert wurden (2021: 3,95; 2019: 3,88).

07 Handwerk (Indexwert 2021: 3,80; 2019: 4,04): Das
~Handwerk" landet auch 2021 auf dem vorletzten Platz beim
Schutzniveau. Es fehlt insbesondere an organisatorischen
SchutzmalBnahmen. Auch die Aufstellung im Bereich der Per-
sonenbezogenen Schutzmalnahmen (3,36), z.B. bei Sensibi-
lisierung und Schulung (2,40), bietet viel ungenutztes Poten-
tial. Der Schutz vor Cyberattacken und Datenverlust wurde
jedoch im Vergleich zu 2019 leicht verbessert (2021: 6,93;
2019: 6,13).

08 Industrienahe Dienstleistungen (Indexwert 2021: 4,53;
2019: 5,49): Auch die Industrienahen Dienstleitungen sind
leicht Uberdurchschnittlich aufgestellt. Die Branche hat im
Bereich Sensibilisierungen und Schulungen im Vergleich zu
2019 leicht bessere Werte und scheint damit den Fokus auf
diese SchutzmaBnahme zu erhohen (2021: 3,73; 2019: 3,11).
Neben ,eher vielen' Schutzmalnahmen im Bereich Schutz
vor Cyberattacken und Datenverlust (7,21) legt die Branche
viel Wert auf die Klarung von Zustandigkeiten (6,54). Dies war
auch bereits 2019 so, jedoch mit einem deutlich hoheren Wert
bei Zustandigkeiten (2019: 7,33)

Insgesamt zeigen sich somit branchenbezogene Unterschiede,
die in den einzelnen Geschaftsmodellen begrundet sein konnen.
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Indexwerte von KRITIS-Unternehmen

Indexwert KRITIS- und Nicht-KRITIS-Unternehmen
10
8
6
5,04

4

2
n=580 0
Angaben beruhen auf
Selbsteinschatzungen KRITIS
der Unternehmen

422

Nicht-KRITIS

Abbildung 4: Indexwerte KRITIS- und Nicht-KRITIS-Unternehmen

Schutzbereich / Betrachtungsfeld

Die Bezeichnung , KRITIS" steht fur , Kritische Infrastruktur®.
KRITIS-Unternehmen sind von besonderer Bedeutung fur
das staatliche Gemeinwesen. Kommt es bei Unternehmen
dieser Kategorie zu einem Ausfall oder einer Beeintrachti-
gung, koénnen nachhaltig wirkende Versorgungsengpasse
entstehen, die im schlimmsten Fall zu erheblichen Storungen
der offentlichen Sicherheit fuhren oder mit anderen dramati-
schen Folgen einhergehen kénnen.

Zentrale Ergebnisse

Gehort ein Unternehmen der KRITIS-Kategorie an, werden
hohere Indexwerte erzielt als bei Nicht-KRITIS-Unternehmen.
KRITIS-Unternehmen weisen einen durchschnittlichen Index
von 5,04 auf, Nicht-KRITIS-Unternehmen von 4,22. Beide
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Kategorien von Unternehmen sind damit jedoch lediglich
teilweise geschutzt'. Insgesamt machen die KRITIS-Unter-
nehmen etwas mehr als ein Funftel (21,7 %) aller Teilnehmer
an der Befragung aus.

Einordnung

Der Indexwert der KRITIS-Unternehmen fallt mit 5,04 im Jahr
2021 deutlich niedriger aus als 2019 (7,20). Der Indexwert der
KRITIS-Unternehmen ist damit stark gesunken. Die Tatsache,
dass KRITIS-Unternehmen lediglich einen teilweisen’ Schutz
aufweisen, ist bedenklich. Die Mehrheit der KRITIS-Unterneh-
men ist wie bereits schon 2019 den Kleinst- und Kleinunter-
nehmen zuzuordnen (2021: 71,4 %, 2019: 85,0 %). Ob diese
Unternehmen wirklich zur KRITIS-Kategorie gehoren, kann
nicht nachvollzogen werden. Auffallig ist im Jahr 2021, dass
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KRITIS-Kleinstunternehmen mit bis zu neun Mitarbeitern auf
einen Indexwert von 4,21 kommen, wahrend 2019 die Werte in
der kleinsten Unternehmenskategorie bereits bei 6,45 lagen.
2021 erzielte die Unternehmenskategorie 250-499 Mitarbei-
terinnerhalb der KRITIS-Unternehmen mit 5,22 die hochsten
Indexwerte und ist damit schlechter geschutzt als die Kleinst-
unternehmen 2019. Im Rahmen der Studie wurde Uberprift,
ob dies mit einer veranderten Branchenzugehorigkeit der
KRITIS-Unternehmen zu erklaren ist. Hieraus ergeben sich
jedoch keine Anhaltspunkte. Grundséatzlich steigt wie bereits
im Jahr 2019 das Schutzniveau der KRITIS-Unternehmen
mit der UnternehmensgroBe. ,GroRe Mittelstandler” kom-
men auf einen Indexwert von 5,22. Im Lagebild Wirtschafts-
schutz NRW 2019 lagen bereits KRITIS-Kleinstunternehmen
mit einem Indexwert von 6,45 tber dem Wert der ,groRen Mit-
telstandler” von 2021. Auch aus der Branchenanalyse erge-
ben sich keine Begrtuindungen zur Veranderung des Schutz-
niveaus von KRITIS-Unternehmen. Weitergehende Analysen
zu moglichen Ursachen und zur Uberprufung der nun vorlie-
genden Ergebnisse sind daher sehr zu empfehlen.
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Schutzstatus nach Wichtigkeit des Schutzes von Betriebs- und

Geschiéftsgeheimnissen

545
377
3I19 I

eher unwichtig teilweise

Indexwert nach Wichtigkeit des Schutzes von Betriebsgeheimnissen
5
6
5
4
3
2
1
n=580 0
Angaben beruhen auf
Selbsteinschatzungen sehr
der Unternehmen unwichtig
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eher wichtig  sehr wichtig keine Angabe /

wichtig weif3 nicht

Abbildung 5: Durchschnittlicher Indexwert der Befragten je nach zugeschriebener Wichtigkeit von Betriebs- und Ge-

schéaftsgeheimnissen des Unternehmens

Schutzbereich / Betrachtungsfeld

Betriebs- und Geschaftsgeheimnisse gehoren zu den soge-
nannten , Kronjuwelen” eines Unternehmens. Sie gelten als
besonders schutzenswert. Die Studie zeigt auf, (1) ob Be-
triebs- und Geschaftsgeheimnissen je nach Branchen oder
UnternehmensgroBen eine unterschiedliche Bedeutung zu-
gemessen wird und (2) ob der Indexwert mit steigender Be-
deutung von Betriebs- und Geschaftsgeheimnissen zunimmt.

Zentrale Ergebnisse

Betriebs- und Geschéftsgeheimnissen wird in den meisten
Branchen eine hohe Wichtigkeit zugemessen. Mit Ausnahme
von vier Branchen, zu denen erstaunlicherweise die , Finanz-
und Versicherungsbranche” gehort, liegt die Zustimmung
Uber 60 Prozent. In den Branchen ,Gastronomie/Hotelle-
rie” (58,3 % ,eher unwichtig’ bis ,sehr unwichtig"), aber auch
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~Energie/Wasser/Abwasser/Entsorgung” (56,3 %, ,eher un-
wichtig’ bis ,sehr unwichtig") wird die Wichtigkeit am gerings-
ten eingeschatzt. Vor allem bei letzterer Branche ist dies be-
merkenswert und es signalisiert Handlungsbedarf.
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Fur wie wichtig halten Sie den Schutz von Betriebs- und Geschaftsgeheimnissen fur den
Geschaftserfolg?

10 Gesamt

sehr gering
09 Sonstiges
m eher gering

= mittelmaBig 08 Industrienahe Dienstleistungen

meher hoch 07 Handwerk
W sehr hoch
06 Industrie
weil nicht/
keine Angabe 05 Gesundheit/Soziales
02 Handel 91%
) ) 9

=580 01 Finanzen/Versicherungen 14,3%

Angaben beruhen auf

Selbsteinschatzungen 0% 20% 40% 60% 80% 100%

der Unternehmen

Abbildung 6: Branchenauswertung zur Wichtigkeit des Schutzes von Betriebs- und Geschaftsgeheimnissen

Besonders hoch (Antworten im Bereich ,eher wichtig® bis
,sehr wichtig") schatzen die Branchen , Industrie” (64,0 %),
.Industrienahe Dienstleistungen” (63,6 %) ,Gesundheit/
Soziales” (59,5 %) sowie ,Handel” (50,0 %) die Wichtigkeit
von Betriebs- und Geschaftsgeheimnissen fur den Unter-
nehmenserfolg ein. 48,1 Prozent der Unternehmen aus der
.Gesundheits- und Sozialbranche” geben die Wichtigkeit
im Durchschnitt sogar mit ,sehr hoch® an. Ebenso stimmen
42 4 Prozent der Unternehmen der ,Industrienahen Dienst-
leistung” einer ,sehr hohen' Wichtigkeit zu. In der ,Gastrono-
mie/Hotellerie” sieht mehr als die Halfte aller Unternehmen
[keine' oder eine ,eher geringe’ Wichtigkeit von Betriebs- und
Geschaftsgeheimnissen fur den Unternehmenserfolg. Ins-
gesamt gesehen stimmen nur gut die Halfte aller befragten
Unternehmen der Aussage zu, dass Betriebs- und Geschafts-
geheimnisse ,eher’ oder ,sehr wichtig' fur den Unterneh-
menserfolg sind.
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Geschaftserfolg?
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Abbildung 7: UnternehmensgréBenauswertung zur Wichtigkeit des Schutzes von Betriebs- und

Geschéaftsgeheimnissen

Die Wichtigkeit nach Unternehmensgrofe lasst erkennen,
dass die Betriebe mit einer Beschaftigtenzahlim Bereich 250-
499 der Wichtigkeit mit insgesamt 64,3 % Zustimmung einen
.eher hohen' (21,4 %) bis ,sehr hohen' (42,9 %) Stellenwert
einraumen. Die Werte sinken mit der Unternehmensgroie auf
eine ,eher hohe' bis ,sehr hohe’ Zustimmung von 50,0 Prozent.
Der Wert steigt jedoch in der Kategorie der , Kleinstunterneh-
men” (0-9 Mitarbeiter) wieder auf insgesamt 54,7 % an.

Je wichtiger der Schutz von Betriebs- und Geschaftsgeheim-
nissen fur ein Unternehmen ist, desto héher ist in der Regel
das Schutzniveau. Unternehmen, die nicht einschatzen kon-
nen wie wichtig innen der Schutz dieser Geheimnisse ist, ha-
ben mit 3,01 den geringsten Indexwert. Unternehmen, die den
Schutz von Betriebs- und Geschaftsgeheimnissen fur ,sehr
wichtig’ halten, weisen hingegen einen durchschnittlichen In-
dexwertvon 5,24 auf. Sie kommen damit aber dennoch nicht
Uber die Einstufung als ,intermediar’ hinaus. Eine Abwei-
chung von der Grundtendenz gibt es bei Unternehmen, die
die Bedeutung von Betriebs- und Geschaftsgeheimissen mit
,sehr gering' angeben. Sie weisen mit 5,45 sogar noch einen
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hoheren Indexwert auf als digjenigen, die diesem Aspekt eine
,sehr hohe" Wichtigkeit beimessen.

Einordnung

Insgesamt zeigt sich, dass diejenigen Unternehmen, die Be-
triebs- und Geschaftsgeheimnisse fur ihren Erfolg als ,sehr
gering’ oder ,eher gering’ einschatzen, sich ihrer Betriebs-
und Geschaftsgeheimnisse offenbar nicht bewusst sind und
sie diese moglicherweise noch nicht identifiziert haben. Dies
spiegelt sich in geringeren Indexwerten dieser Unterneh-
men wider. Die Verteilung der Indexwerte hat sich 2021 im
Vergleich zum Jahr 2019 nicht verandert. In beiden Jahren
hatten diejenigen Unternehmen, die Betriebs- und Geschafts-
geheimnissen eine hohere Bedeutung zumalen, einen hohe-
ren Indexwert. Ebenso zeigte sich auch 2019 die Auffalligkeit,
dass Unternehmen, die Betriebs- und Geschaftsgeheimnis-
sen ,gar keine’ Bedeutung zumessen, hohere Indexwerte auf-
weisen als andere Unternehmen. 2021 nimmt diese Kategorie
mit 5,45 sogar den hochsten Indexwert ein und weist einen
hoheren Wert auf als 2019 (4,76).
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Selbstwahrnehmung der Unternehmen und tatséchlicher Indexwert

Selbstwahrnehmung der Unternehmen und tatsachlicher Indexwert
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Abbildung 8: Gegeniiberstellung der Selbstwahrnehmung der Unternehmen und des tatsachlichen Indexwertes

Schutzbereich / Betrachtungsfeld

Die Unternehmen wurden, bevor sie Fragen zur Umsetzung
einzelner konkreter SchutzmalBnahmen erhielten, nach ihrer
Selbsteinschatzung des Schutzniveaus in den einzelnen Di-
mensionen gefragt. Diese Selbsteinschatzung wird den In-
dexwerten gegenubergestellt, die aus den jeweils folgenden
Fragen nach konkreten UmsetzungsmaBnahmen ermittelt
wurden.

Zentrale Ergebnisse

Die Selbstwahrnehmung der Unternehmen spiegelt nichtim-
mer den tatsachlichen Schutzstatus wider. Vielmehr Uber-
schatzt sich die Mehrheit der Unternehmen in allen vier Di-
mensionen. Dies wird Insbesondere in den Dimensionen
Personenbezogene SchutzmalBnahmen und Physischer Ge-
baudeschutz deutlich. Beim Cyberangriffsschutz und bei
Organisatorischen SchutzmalBnahmen liegen der Wert der
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Selbstwahrnehmung und der tatsachliche Indexwert deut-
lich naher beieinander.
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Selbsteinschatzung der Unternehmen und tatsachlicher Indexwert bei der Dimension
Personenbezogene Schutzmalnahmen
8
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Abbildung 9: UnternehmensgréBenauswertung der Selbstwahrnehmung der Unternehmen und des tatsachlichen
Indexwertes bei der Dimension Personenbezogene SchutzmaBnahmen

Am Beispiel der Personenbezogene SchutzmalBnahmen ist
zudem zu erkennen, dass die Unternehmensgrofe in diesem
Punkt keinen Ausschlag gibt. Unternehmen Uberschatzen
ihren tatsachlichen Schutz unabhéngig von der Zahl der Be-
schaftigten. Das gleiche Ergebnis zeigt sich bei den anderen
Schutzdimensionen.

Einordnung

Die Tendenz, dass Unternehmen sich besser geschutzt fuh-
len, als es der Indexwert tatsachlich widerspiegelt, setzt sich
auch im Jahr 2021 fort. Im Jahr 2019 schatzten Unterneh-
men sich lediglich in der Dimension Cyberangriffsschutz
schlechter ein als der tatsachliche Indexwert. Dies hat sich
im Jahr 2021 nivelliert. Ein Erklarungsansatz konnte sein, dass
das Thema Cyberkriminalitat und die damit einhergehende
Alltaglichkeit von Cyberbedrohungen aktuell sehr prasent
sind. Die Gefahrenwahrnehmung konzentriert sich dadurch
moglicherweise verstarkt auf das Thema Cyberangriffe und

36

Unternehmen schatzen die Bedrohung deswegen eventuell
realistischer ein.

Bei den personenbezogenen SchutzmalBnahmen tberschat-
zen sich die Unternehmen deutlich. Die wesentlichen Schutz-
faktoren, die den Schutzfaktor Mensch wirksam werden las-
sen, sind offensichtlich nicht ausreichend bekannt.



Il LAGE DES WIRTSCHAFTSSCHUTZES BEI KMU IN NRW 2021

Relevanz der Wirtschaftsschutzindikatoren
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Abbildung 10: Relevanzwahrnehmung von KMU zu Themen des Wirtschaftsschutzes

Schutzbereich / Betrachtungsfeld

Die Relevanz der einzelnen Wirtschaftsschutzindikatoren
spiegelt wider, welche Bedeutung die Unternehmen einzel-
nen SchutzmaBnahmen zuschreiben. Sie ergibt sich aus den
Mittelwerten aller zugeschrieben Relevanzbewertungen der
einzelnen Fragestellungen zum jeweiligen Indikator.

Zentrale Ergebnisse

In der Summe wird deutlich, dass vor allem MaBnahmen
des Cyberangriffsschutzes als besonders relevant angese-
hen werden. Hier liegt die Zustimmung, dass dies ,eher’ bis
,sehr relevant’ ist bei 65,7 Prozent (Verschlusselung) bis 81,1
Prozent (Schutz vor Cyberattacken und Datenverlust). Ex-
ternen AbsicherungsmalBnahmen wie einer Cyberversiche-
rung oder auch Sicherheitsaudits wird kaum Relevanz bei-
gemessen. Hier liegt die Einschatzung, dass dies ,gar nicht’
bis ,eher nicht' relevant ist bei 65,6 Prozent. Ebenso wenig
relevant werden Integritatspriifungen gesehen. Hier liegt die
Negativzuschreibung bei 66,0 Prozent. Auch MaBnahmen
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der Schulung und Sensibilisierung, Sicherheitsanalysen und
-konzepte, sowie der Gebaudeschutz insgesamt werden mit
einem hohen Anteil als ,eher wenig' bis ,gar nicht’ relevant ein-
gestuft. Eine hohe Zustimmung zur Relevanz besteht neben
dem Cyberangriffsschutz beim Thema Zusténdigkeiten. Dies
wird von 71,9 Prozent der Unternehmen als ,eher’ bis ,sehr
relevant’ eingestuft.

Einordnung

Die Relevanz wurde 2021 differenzierter erfragt als bei der ersten
Ausgabe des Lagebilds. 2019 standen lediglich die Kategorien
relevant’ oder ,nicht relevant’ zur Auswahl. 2021 konnten die
Unternehmen die Relevanz anhand einer Vierskala (,gar nicht
relevant’, .eher nichtrelevant’, eherrelevant und ,sehrrelevant’)
bewerten. Die Vermutung ist naheliegend, dass die tatsachliche
Umsetzung von SchutzmaBnahmen in einer direkten Korrela-
tion zur Wahrnehmung der Relevanz von Indikatoren steht.
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Aufteilung der Unternehmen nach Schutzstatus
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Abbildung 11: Aufteilung der Unternehmen nach Schutzstatus

Schutzbereich / Betrachtungsfeld

Die Unternehmen werden anhand der ermittelten Indexwer-
te einem bestimmten Schutzstatus zugeordnet. Als ,Schutz-
los" werden diejenigen Unternehmen bezeichnet, die einen
Indexwert von weniger als 2 aufweisen, ,Einsteiger kommen
auf Indexwerte zwischen 2 und 4, Intermediare’ auf Werte
im Bereich 4 bis 6, ,Fortgeschrittene’ weisen Indexwerte zwi-
schen 6 und 8 auf und Experten liegen mit inren Indexwerten
zwischen 8 und 10.

Zentrale Ergebnisse

Die Einordnung der Unternehmen zeigt: Gut drei Viertel aller
Unternehmen (76,8 %) sind lediglich teilweise’ bis ,gar nicht’
geschutzt. Ein knappes Drittel der Unternehmenist als ,inter-
mediar’ zu bezeichnen. Ein Funftel (20,1 %) der nordrhein-
westfalischen KMU sind im Sinne eines ganzheitlichen Unter-
nehmensschutzes auf fortgeschrittenem Niveau'. Lediglich
dreivon zehn Unternehmen sind als ,Experten’ zu bezeichnen.
Mehr als jedes achte Unternehmen ist ,schutzlos'. Insgesamt
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kann festgehalten werden, dass ein Viertel (23,2 %) aller be-
fragten Unternehmen in die Kategorien ,Fortgeschrittene’ und
,Experten’ beim Thema Wirtschaftsschutz fallt. Aber selbst
bei diesen Unternehmen besteht noch Optimierungspoten-
zial. Bei den Unternehmen und Betrieben, die den ,interme-
diaren’ Status reprasentieren oder als ,Einsteiger’ und vor al-
lem ,Schutzlose’ einzustufen sind, ist der Bedarf nach einer
Erhohung des Schutzniveaus jedoch ungleich hoher.

Es zeigt sich, dass die Mehrheit der Branchen ,Finanzen/
Versicherungen”, ,Energie/Wasser/Abwasser/Entsorgung”
und ,Industrienahe Dienstleistungen” einen hohen Schutz-
status (Kategorien ,Fortgeschrittene’ und Experten’) auf-
weisen, wahrend der Uberwiegende Teil der Unternehmen
in den Branchen ,Handel”, ,Gastronomie/Hotellerie” und
~Handwerk" in die Kategorien ,Schutzlose’ oder ,Einsteiger’
fallen. Ein Drittel der insgesamt als ,schutzlos’ bezeichneten
Unternehmen gehoren in die Rubrik ,Handwerk"”. Die Bran-
chen ,Industrie” sowie ,Gesundheit/Soziales” weisen am
meisten ,Intermediare’ aus. Hier finden sich daruber hinaus
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zu ahnlichen Anteilen gut geschutzte und schlecht geschutz-
te Unternehmen.

Einordnung

Die grundsatzliche Tendenz, dass bestimmte Branchen bes-
ser geschutzt sind als andere, besteht auch im Jahr 2021
fort. Insgesamt hat im Vergleich zum Jahr 2019 der Anteil
der ,Schutzlosen” zugenommen. Er steigt von 7,1 Prozent
um sechs Prozent auf 13,1 Prozent. Diese Entwicklung ist vor
dem Hintergrund einer steigenden Bedrohungslage durch An-
griffe auf Unternehmen bedenklich. Die Wahrscheinlichkeit,
dass ein Angriff bei ,schutzlosen” Unternehmen erfolgreich
verlauft und ein ernsthafter Schaden in den Unternehmen
entsteht, ist hoch. Letztlich zeigt sich, dass gut drei Viertel
aller Unternehmen stark gefahrdet sind, da auch der Antell
der ,Experten” und ,Fortgeschrittenen” nur noch bei 23,2
Prozent statt 28,4 Prozent in 2019 liegt. Es findet damit eine
Verschiebung hin zu Einsteigern und Intermediaren statt. Ins-
gesamt haben 76,8 Prozent aller kleinen und mittleren Unter-
nehmen in NRW Nachholbedarf in den vier Dimensionen und
den dazugehorigen Indikatoren der Unternehmenssicherheit.
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Abbildung 12: Index nach Unternehmensgrée NRW

Schutzbereich / Betrachtungsfeld

Der GroBenindex mittelstandischer Unternehmen in NRW
gibt auf Basis von Selbsteinschatzungen wieder, wie umfas-
send SchutzmaBnahmen in den einzelnen Dimensionen bei
Unternehmen unterschiedlicher GroBen umgesetzt werden.
Betrachtet werden die UnternehmensgroBen , Kleinstunter-
nehmen” (0-9 Mitarbeiter), ,Kleinunternehmen” (10-49 Mit-
arbeiter), ,GroRere Mittelstandler” (50-249 Mitarbeiter) und
.GrofRe Mittelstandler” (250-499 Mitarbeiter).

Zentrale Ergebnisse
Die generalisierende Betrachtung nach Unternehmensgro-
Ren zeigt deutlich: Je kleiner ein Unternehmen, desto weniger

1.1 Richtlinien und Anweisungen

2.3 Sensibilisierung und Schulung

= (0-9 Mitarbeiter [3,79]
= 50-249 Mitarbeiter [5,54]
e 500+ Mitarbeiter [6,41]
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1.2 Notfall- und Krisenkonzepte

1.3 Sicherheitsanalyse und
-konzepte

1.4 Externe
AbsicherungsmaBnahmen

2.1 Zustandigkeiten

2.2 Integritatsprufung

—10-49 Mitarbeiter [4,30]
— 250-499 Mitarbeiter [6,18]

MaBnahmen werden in Bezug auf den Wirtschaftsschutz er-
griffen. Mit zunehmender Grofe steigt der Indexwert. , Kleinst-
unternehmen” sind mit einem Indexwert von 3,79 .eher wenig
geschutzt’, wahrend ,groBBe Mittelstandler™ auf einen Index-
wert von 6,18 kommen und damit ,eher geschutzt' sind. Deut-
lich wird zudem, dass der Indexwert mit steigender Unter-
nehmensgrofle bei allen Indikatoren zunimmt. Die Linien im
Netzdiagramm bewegen sich mit zunehmender GrofRe gleich-
maBig nach aufBen. Die Verteilung der Umsetzung einzelner
MaRnahmen bleibt damit jeweils auf einem anderen Niveau
gleich.
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Tabelle 7: Indexwerte der Dimensionen und Indikatoren nach Unternehmensgrof3e

Dimensionen und Indikatoren

1. Organisatorische SchutzmaBnahmen

1.1 Richtlinien und Anweisungen

1.2 Notfall- und Krisenkonzepte

1.3 Sicherheitsanalyse und -konzepte

1.4 Externe AbsicherungsmalBnahmen

2. Personenbezogene SchutzmalBnahmen

2.1 Zustandigkeiten

2.2 Integritatsprufungen

2.3 Sensibilisierung und Schulung

3. Cyberangriffsschutz

3.1 Verschlusselung

3.2 Zugriffsschutz

3.3 Schutz vor Cyberattacken und Datenverlust
4. Physischer Gebaudeschutz

4.1 Schutz innerhalb des Gebaudes

4.2 AuBerer Schutz des Gebaudes und Betriebsgeldndes
Index nach GroRe

Betrachtet man in der Dimension Organisatorische Schutz-
malBnahmen das Thema Richtlinien und Anweisungen nach
Unternehmensgrofe, fallt auf: , Kleinstunternehmen” wei-
sen deutlich geringe Indexwerte auf als , groBe Mittelstand-
ler”. Sie stellen ,eher wenige" Richtlinien und Anweisungen
aufund kommen auf einen Indexwert von 2,50, wahrend die-
ses Thema mit zunehmender UnternehmensgrofRe an Be-
deutung gewinnt. ,GroRe Mittelstandler” kommen auf einen
Wert von 5,45. Dartber hinaus sind , Kleinstunternehmen”
kaum im Falle eines Angriffs durch externe MalBnahmen ab-
gesichert. Hier wird gerade einmal ein Indexwert von 1,65 er-
reicht. Auch ,Kleinunternehmen™ kommen lediglich auf einen
Wert von 2,24. Dies ist kritisch, da die Auswertung zu erfolg-
reichen Angriffen zeigt, dass auch unter den teilnehmenden
Unternehmen einzelne , Kleinst- und Kleinunternehmen” be-
reits Opfer erfolgreicher Ransomware-Angriffe geworden sind
(vgl. Abschnitt ,Cyberangriffe und -angriffsversuche”). Ent-
sprechend gering fallen bei den kleineren Unternehmen auch
die Werte zu Notfall- und Krisenkonzepten (2,72 und 3,29) so-
wie Sicherheitsanalysen und -konzepten (2,59 und 3,20) aus.
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000 010 050 250 500 und
-009 -049 -249 -499 mehr
2,50 3,03 4,49 545 6,39
3,03 3,38 4,81 571 6,63
2,72 3,29 4,69 554 6,85
2,59 3,20 4,38 598 6.74
165 2,24 4,07 4,55 5,33
3,94 4,02 4,97 582 545
6,05 6,14 6,98 759 712
2,78 2,74 3,50 417 3,59
2,98 317 443 571 565
5,69 6,14 711 777 758
4,89 543 6,34 732 707
548 599 709 744 725
6,68 6,99 790 854 843
3.05 4,00 5,59 5,69 6,24
3,69 4,66 5,74 5,94 584
242 3.35 545 545 6,63
3,79 4,30 554 6,18 641

63,5 Prozent der , Kleinstunternehmen” sehen sich bei den
SchutzmaBnahmen Richtlinien und Anweisungen ,schlecht’
aufgestellt. Bei den ,grofBen Mittelstandlern” ist dies immer-
hin noch ein Viertel der Unternehmen (28,6 %).

In der Dimension der Personenbezogenen SchutzmalBnah-
men sind alle UnternehmensgroéBen beim Indikator Zustan-
digkeiten besonders gut aufgestellt. Sie fallen durchweg in die
Kategorie .eher gut geschutzt'. Gerade bei , Kleinst- und Klein-
unternehmen” zeigt sich jedoch, dass sehr wenig MaBBnah-
men zur Sensibilisierung und Schulung von Mitarbeitern fur
mogliche Angriffe und Bedrohungen stattfinden. Mit Werten
von 2,98 und 3,17 sind diese Unternehmen in dem Bereich
.eher schlecht’ aufgestellt. Aber auch die ,groBeren” und
.grofBen Mittelstandler” kommen hier lediglich auf Werte von
4,43 und 5,71 und sind damit nur ,mittelmaBig" aufgestellt. Da
der Mensch einen entscheidenden Faktor bei der Vermeidung
von Angriffen oder Bedrohungen ftr Unternehmen darstellt,
sind diese Werte kritisch zu sehen.
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,GroRe Mittelstandler” sind besonders gut in der Dimension
Cyberangriffsschutz aufgestellt. Bei einem Indexwert von 7,77
sind sie ,eher gut’ und fast schon ,sehr gut’ aufgestellt. Ins-
besondere im Bereich Schutz vor Cyberattacken und Daten-
verlust erzielen ,grof3e Mittelstandler” einen Wert von 8,52,
was bereits einem ,sehr hohen' Schutz entspricht. Vor dem
Hintergrund rasant steigender Zahlen erfolgreicher Cyberan-
griffe muss diesem Punkt eine erhebliche Bedeutung zuge-
messen werden und verlangt insgesamt sicherlich noch gro-
3ere Anstrengungen.

Selbst die , Kleinunternehmen” mit 10 bis zu 49 Mitarbeitern
geben an, beim Cyberangriffsschutz tberdurchschnittlich gut
aufgestellt zu sein (6,14). Dies stellt jedoch lediglich den tech-
nischen Schutz dar. Betrachtet man den geringen Wert bei
Sensibilisierungen und Schulungen von Mitarbeitern (3,17),
konnen sich trotz gezielter Investitionen in die IT Lucken far
die Angreifer ergeben. ,Kleinstunternehmen® mit bis zu neun
Mitarbeitern sind lediglich ,teilweise’ geschutzt (5,69).

Der Physische Gebéudeschutzist bei kleineren Unternehmen
oft nur schwach ausgepragt. Viele Unternehmen dieser Gro-
Renkategorie haben ihr Gebaude bzw. das Betriebsgelande
kaum vor aufReren Angriffen geschitzt (Indexwerte 2,42 und
3,35 bei AuBerer Gebdudeschutz). Je groBer das Unterneh-
men ist, desto mehr Wert wird auf duBeren und inneren Ge-
baudeschutz gelegt.

Einordnung

Insgesamt ist die Tendenz der Schutzniveaus geordnet nach
UnternehmensgroBenim Vergleich von 2021 zu 2019 gleich-
geblieben. Je kleiner Unternehmen sind, desto schlechter ist
der Schutz. In der Kategorie Schutz vor Cyberattacken und
Datenverlusthaben sich die , Klein- und Kleinstunternehmen”
jedoch leicht verbessert. Sie kommen 2021 auf Werte von
6,68 und 6,99 im Vergleich zu 6,34 und 6,83 im Jahr 2019.1°
Bei den ,grofRen Mittelstandlern” ist der Wert nahezu unver-
andert bei 8,54 statt 8,50.

Wahrend 2019 der Physische Gebaudeschutz bei ,Kleinst-
und Kleinunternehmen” die Dimension mit der insgesamt

geringsten Auspragung darstellte, ist dies 2021 die Dimen-
sion Organisatorische SchutzmaBnahmen.

Bei den ,grof3en Mittelstandlern” fallen vor allem die Werte
in den Bereichen Verschltisselung mit 7,32 (2019: 8,01) und
Zugriffsschutz mit 744 (2019: 8,75) schlechter aus. Gerade
die Unternehmen mit 50 bis 249 Mitarbeitern weisen deutlich
weniger Schutz im Bereich der Personenbezogenen Schutz-
maBnahmen auf. 2019 lag der Wert hier bei 5,84. 2021 wird
nur noch ein Wert von 4,97 erreicht. Insgesamt kann gera-
de bei der Kategorie Personenbezogene SchutzmalBnahmen
ein Pandemie-Effekt nicht ausgeschlossen werden. Gestutzt
auf vermehrtes Homeoffice oder mobiles Arbeiten, weni-
ger Schulungs- und Weiterbildungsangebote sowie weniger
Neueinstellungen, Besucher und Kontakte zu Geschaftspart-
nern kann angenommen werden, dass den Unternehmen ge-
nerell weniger MaBnahmen in diesen Bereichen notwendig
erscheinen.

10 Hinweis: 2021 wurde zwischen den GroBenkategorien 0-9 Mitarbeiter und 10 bis 49 Mitarbeiter unterschieden. 2019 lagen die Kategorien bei 0-19 und 20

bis 49 Mitarbeiter. Insgesamt gesehen hat sich der Indexwert jedoch verbessert.
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3.2 Fokus: Mobiles Arbeiten und Homeoffice

Wesentliche Erkenntnisse

Mobiles Arbeit und Homeoffice als neue Arbeitsform in
der Corona-Pandemie.

Die Corona-Pandemie hat viele Unternehmen gezwun-
gen, neue Wege der Zusammenarbeit zu finden. Vielfach
wird von einem Digitalisierungsschub gesprochen. Durch
die Verlagerung von Arbeit in das Homeoffice oder durch
die Nutzung des mobilen Arbeitens stellen sich verstéarkt
Sicherheitsfragen wie der Schutz mobiler Endgerate, des
offentlichen oder hauslichen WLANS, der Zugriff von auBBen
auf Systeme und Programme und die Sicherheit genutzter
Plattformen oder Kommunikationswege. Der Fokusteil be-
leuchtet, inwiefern die Unternehmen ihren Digitalisierungs-
stand und entsprechend auch den Unternehmensschutz
auf diese Situationen hin angepasst haben bzw. zuktnftig
anpassen wollen.

Mobiles Arbeiten oder Homeoffice werden bei der
Mehrheit der Unternehmen fester Bestandteil. Digita-
lisierungstand und Sicherheit gewinnen nur sehr ver-
halten an Bedeutung.

Vor Beginn der Corona-Pandemie hat die Mehrheit der
mittelstandischen Unternehmen ,gar kein’ oder ,eher we-
nig' Homeoffice oder mobiles Arbeiten ermoglicht (62,4
%). Dies hat sich durch die teilweise erzwungene Erfah-
rung in der Pandemie deutlich verandert. Bei mehr als 60
Prozent der Unternehmen wird dies zukunftig zumindest
teilweise moglich sein. Auch wenn dann deutlich mehr
raumlich flexibel gearbeitet werden kann, geben mehr
als die Halfte der Unternehmen an, dass das Thema IT-
Sicherheit im Unternehmen ,gar nicht’ oder ,eher wenig'’
an Bedeutung gewonnen hat. Dies tUberrascht vor dem
Hintergrund, dass von der Mehrheit der Unternehmen zu-
mindest ,teilweise’ in neue IT-Infrastruktur oder auch die
Digitalisierung interner Prozesse investiert wurde. Unter-
nehmen begegnen dieser Veranderung mit der Aufsto-
ckung von Ressourcen (finanziell, zeitlich und personell)
fur die Unternehmenssicherheit.
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Unternehmen setzen auf technischen Schutz. Sie wid-
men dem Schutzfaktor Mensch immer noch keine hin-
reichende Aufmerksamkeit.

Wahrend im Cyberangriffsschutz eine zunehmende Be-
deutung gesehen wird, wird dem Schutzfaktor Mensch im-
mer noch eine deutlich geringere Bedeutung zugemessen.
Dass erfolgreiche Cybersicherheit neben dem technischen
Schutz in einem hohen MaRe von der der Sensibilisierung
und Handlungssicherheit der Mitarbeiter abhangt, wird
von den Unternehmen noch nicht immer erkannt. Jedes
vierte Unternehmen ermittelt zwar kontinuierlich Hand-
lungsbedarfe fur die Unternehmenssicherheit und stellt
mehr Ressourcen bereit, jedoch wird der Fokus deutlich
auf den technischen Schutz gelegt, wahrend Schulungen
und Sensibilisierungen bei Mitarbeitern nur in einem ge-
ringen MaBe stattfinden. Der Schutzfaktor Mensch, der
bei mobilem Arbeiten und im Homeoffice noch starker an
Bedeutung gewinnt, wird damit zu wenig bertcksichtigt.

Eine Sensibilisierung fiir Sicherheitsrisiken bei flexib-
len Arbeitsorten gewinnt an Bedeutung.

Es zeigt sich, dass es wichtig ist, Unternehmen fur neue
Angriffsmoglichkeiten, die durch mobiles Arbeiten und Ho-
meoffice entstehen konnen, zu sensibilisieren. Daher emp-
fiehlt es sich, Schulungen anzubieten, die dieses Thema
fokussieren. Des Weiteren erscheint eine Sensibilisierung
der Unternehmen mit schriftlichen Informationen oder
Vortragsveranstaltungen durch unternehmensnahe Insti-
tutionen hilfreich. Ein groBer Teil der Unternehmen bevor-
zugt mobile Formate fur diese Themen.
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Entwicklung von mobiler Arbeit und Homeoffice im Vergleich zu

Vor-Corona-Zeiten

gar nicht 18.1%
H cher wenig

u teilweise

m cher viel

mollstandig

37.3%

In welchem Umfang werden lhre Mitarbeiter auch in Zukunft mobil oder im Homeoffice arbeiten konnen?

76%

34%

33.6%

n=354

Angaben beruhen auf
Selbsteinschatzungen der
Unternehmen

Abbildung 13: Allgemeine Auswertung zum zukiinftigen Angebot von mobilem Arbeiten und Homeoffice

Schutzbereich / Betrachtungsfeld

Um wahrend der Corona-Pandemie arbeitsfahig zu bleiben,
waren und werden Unternehmen teil- und zeitweise gezwun-
gen, Homeoffice oder mobiles Arbeiten zu ermoglichen. Im
Rahmen der Studie wurde danach gefragt, inwiefern das
mobile Arbeiten oder Homeoffice ein fester Bestandteil in
Unternehmen bleiben wird. Da sich durch die Verlagerung des
Arbeitsortes neue Sicherheitsrisiken ergeben kénnen, sind
Erkenntnisse dartiber wichtig, wie hoch der Anteil betroffener
Unternehmen sein wird.

11

zuhause.

46

Zentrale Ergebnisse
Das Ausmaf mobilen Arbeitens und der Nutzung von Ho-
meoffice hat sich durch die Corona-Pandemie verandert.!

Machten vor der Pandemie noch 62,4 Prozent der Unterneh-
men kaum’ oder ,gar keinen' Gebrauch von diesen Arbeits-
formen, wollen zukunftig nur noch 37,0 Prozent der Unterneh-
men diese ,gar nicht’ oder ,kaum' nutzen.

Der Anteil der Unternehmen, die Homeoffice oder mobiles
Arbeiten kunftig ,eher viel bis ,umfassend” anbieten wollen,
weitet sich von 17,2 Prozent, die dies schon vor Ausbruch der
Pandemie praktizierten, auf insgesamt 25,7 Prozent aus. Da-
mit wird zukunftig jedes vierte Unternehmen flexible Moglich-
keiten des Arbeitens nutzen. Rechnet man die Unternehmen

Unter mobilem Arbeiten wird ein freies, ortsunabhangiges Arbeiten verstanden, unter Homeoffice ein fester, eingerichteter Arbeitsplatz beim Mitarbeiter
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hinzu, die dies kunftig zumindest ,teilweise’ anbieten wollen
(37.3 %), ergibt sich eine deutliche Mehrheit von 65,0 Pro-
zent. Flexibles Arbeiten wird somit zur Unternehmensrealitat
in rund zwei Dritteln aller Unternehmen.

In welchem Umfang haben Sie in lhrem Unternehmen schon vor der Pandemie im Homeoffice oder mobil gearbeitet?

9,1%

= gar nicht 36.0%
meher nicht
m teilweise
H eher viel
msehrviel
20,3%
n=580

Angaben beruhen auf
Selbsteinschatzungen der
Unternehmen

Abbildung 14: Aligemeine Auswertung zu mobilem Arbeiten und Homeoffice vor der Pandemie

Einordnung

Das Ergebnis zeigt, dass der diesjahrige Fokus auf das The-
ma ,Mobiles Arbeiten und Homeoffice" fur die Unternehmen
zunehmend relevant sein wird und Unternehmenssicherheit
verstarkt auBerhalb der physischen Grenzen von Unterneh-
men gedacht werden muss.
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Digitalisierungsstand in den Unternehmen

100%

m trifft voll und ganz zu 80%

mirifft eher zu

m{rifft teilweise zu 60%

mtrifft eher nicht zu

trifft gar nicht zu 40%

20%
28.3%

0%
Die IT-Infrastruktur

55,3%

Wie hat sich der Digitalisierungsstand in lhrem Unternehmen gegentiber Vor-Corona-Zeiten verandert?

Unsere Mitarbeiter

n=580 Digitale Kunden-
Angaben beruhen auf inunserem nutzen vermehrt mobilen Arbeitens und Prozesse /Klienten-/Patienten-
Selbsteinschatzungen der Unternehmen private Endgerate und Homeoffice im wurden prozesse wurden
Unternehmen wurde ausgebaut. Kommunikations- Unternehmen wurde digitalisiert. ausgebaut.

verbindungen fur die Arbeit.

43.8%
35.7%

283%

Der Anteil des Mehr interne

deutlich erhoht.

Abbildung 15: Allgemeine Auswertung zur Verénderung des Digitalisierungsstands durch die Corona-Pandemie

Schutzbereich / Betrachtungsfeld

Im Zuge der Corona-Pandemie wurde vielfach ein Digitalisie-
rungsschub bei Unternehmen proklamiert. Dies erscheint vor
allem vor dem Hintergrund des mobilen Arbeitens oder der
Arbeit im Homeoffice nachvollziehbar. Da Digitalisierung und
Unternehmensschutz Hand in Hand gehen, ist die Frage, ob
Unternehmen tatsachlich vermehrt Prozesse oder Struktu-
ren digitalisiert haben. Die Studie zeigt daher auf, ob Unter-
nehmen ihren Digitalisierungsstand nach eigenen Angaben
tatsachlich verandert haben.

Zentrale Ergebnisse

Die Flexibilisierung des Arbeitens hat nach Angaben der
Unternehmen nur bedingt Auswirkungen auf deren Digitali-
sierungsstand gehabt. Im Wesentlichen wurde von fast jedem
dritten Unternehmen mit Beginn der Pandemie ,eher viel’
oder ,sehr viel" in den Ausbau der IT-Infrastruktur, also mehr
Hardware, Software, Cloudlésungen oder auch IT-Sicher-
heitssysteme, investiert (31,0 %). Jedes vierte Unternehmen
widmete sich .eher viel" oder ,sehr viel" der Digitalisierung
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interner Prozesse wie z. B. dem Aufbau des so genannten
papierlosen Buros, der Digitalisierung von Buchhaltung, Per-
sonalprozessen, Terminverwaltungen, Auftragsmanagement
oder der Digitalisierung von Wertschopfungsprozessen wie
Materialwirtschaft, Logistik und Produktion. Je groBer das
Unternehmen desto eher wird eine Relevanz fur diese The-
men gesehen. In Bezug auf die IT-Infrastruktur geben drei
Viertel der groBen Mittelstandler mit mehr als 250 Mitarbei-
tern an, dass dies ,sehr relevant’ sei (78,9 %). Die Digitalisie-
rung interner Prozesse halten 71,4 Prozent der groRen Mit-
telstandler fur ,eher’ bis ,sehr relevant’. Bei den Kleinst- und
Kleinunternehmen wird lediglich von 44,4 bzw. 53,6 Prozent
eine ,hohe Relevanz' gesehen.

Wenn flexible Arbeitsmoglichkeiten geboten werden, stehen
offensichtlich auch mobile Endgerate zur Verfugung. Das The-
ma ,.Bring Your Own Device", die Nutzung privater Endgerate
fur Zwecke der Unternehmen, spielt zumindest fur knapp drei
Viertel der Befragten (74,3%) .kaum' oder ,gar keine’ Rolle.
Unternehmen aller GroBen geben gleichermalen an, keine
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Relevanz fur das Thema zu sehen bzw. sie lassen eine ent-
sprechende Nutzung nicht zu.

Kundenprozesse wurden bei der Mehrheit der Unternehmen
nicht angepasst, jedoch hat mehr als jedes funfte Unterneh-
men Anderungen an der Schnittstelle zu den Kunden vor-
genommen. 579 Prozent der Unternehmen geben an, keine
Veranderungen bei der Moglichkeit zu Online-Bestellungen,
digitalen Paymentlosungen, Help-Desks sowie virtuellen Be-
ratungen umgesetzt zu haben. Immerhin haben aber 21,2
Prozent der Unternehmen ,eher viele' oder ,sehr viele® An-
passungen umgesetzt. Die Unternehmen, die viel in Kunden-
prozesse investiert haben, sind dabei zu 85,7 Prozent den
Kleinst- und Kleinunternehmen mit bis zu 49 Mitarbeitern
zuzuordnen. Kein einziger groRer Mittelstandler mit mehr
als 250 Mitarbeitern bestatigt entsprechende Investitionen.

Einordnung

Das Ergebnis zeigt, dass vor allem die IT-Infrastruktur sowie
interne Prozesse angepasst wurden. Dies betrifft insbeson-
dere den Bedarf des Schutzes von Endgeraten, den Zugriffs-
schutz von auBen auf Systeme sowie den sicheren Umgang
mit Daten und Informationen. Private Endgerate, Kommu-
nikationsverbindungen, mobiles Arbeiten oder auch digita-
le Kunden-/Klienten-/Patientenprozesse wurden hingegen
von der Mehrheit ,gar nicht’ oder ,eher nicht' angepasst. Zwi-
schen 12,9 und 20,9 Prozent der Unternehmen haben hier
zumindest in Teilen eine Anpassung vorgenommen, was zu-
mindest eine Weiterentwicklung auf dem Weg der Digitalisie-
rung andeutet.

Auffallig ist, dass ,Kleinst- und Kleinunternehmen” den
hochsten Anteil derjenigen bilden, die Kundenprozesse viel’
bis ,eherviel' digitalisiert haben. Einige der Klein- und Kleinst-
unternehmen scheinen die Notwendigkeit neuer Vertriebs-
oder Kommunikationskanale mit Kunden, Klienten oder Pa-
tienten erkannt zu haben.

Dennoch ist eine verstarkte Digitalisierung bei den Unter-
nehmen auch trotz der Erfahrungen der Corona-Pandemie
grundsatzlich noch nicht im Fokus. Es besteht weiterhin
Nachholbedarfim Mittelstand.
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Verdnderung der Unternehmenssicherheit durch mobiles Arbeiten und

Homeoffice

Corona-Zeiten verandert hat:

100%

m trifft voll und ganz zu 80%

mirifft eher zu

m trifft teilweise zu 60%

mtrifft eher nicht zu

trifft gar nicht zu 40%

20%

31.2%

0,
Durch die Corona-Krise hat das Thema
IT-Sicherheit im Unternehmen an
Bedeutung gewonnen.

n=580

Angaben beruhen auf
Selbsteinschatzungen der
Unternehmen

Bitte beantworten Sie, wie sich das Thema Unternehmenssicherheit in Ihrem Unternehmen gegentber vor

kontinuierlich Handlungsbedarfe fur

28,6%

19,5%

Wir identifizieren und tberprufen Wir stellen zusatzliche (finanzielle
und/oder nicht-finanzielle) Ressourcen
fur die Verbesserung der
Unternehmenssicherheitim

Unternehmen bereit.

die Verbesserung der
Unternehmenssicherheitim
Unternehmen.

Abbildung 16: Allgemeine Auswertung zur Verdnderung des Themas Unternehmenssicherheit durch die

Corona-Pandemie

Schutzbereich / Betrachtungsfeld

Einhergehend mit der zunehmenden Digitalisierung und der
Ausweitung von Arbeit auf Distanz, die durch die Corona-
Pandemie forciert wurde, gewinnt der tber die Grenzen des
Unternehmens hinausgehende Schutzbedarf an Bedeutung.
Die vorliegende Studie untersucht, inwiefern Unternehmen
tatsachlich ihre SicherheitsmaBnahmen an die neuen Her-
ausforderungen des mobilen Arbeitens und des Homeoffice
angepasst haben.

Zentrale Ergebnisse

Trotz der Zunahme von ortsungebundenem Arbeiten hat bei
der Mehrheit der Unternehmen das Thema Unternehmens-
sicherheit nicht an Bedeutung gewonnen. Mehr als die Half-
te der Unternehmen (54,3 %) geben an, dass das Thema IT-
Sicherheit keine groRere Bedeutung durch die Einfuhrung
des mobilen Arbeitens und des Homeoffice erhalten hat. Von
den 22,2 Prozent der Unternehmen, die angeben, dass die
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IT-Sicherheit ,eher viel" oder ,sehr viel' an Bedeutung gewon-
nen hat, sind 72,8 Prozent , Kleinst- oder Kleinunternehmen”.
Damit zeigt sich, dass zumindest einige ,Kleinst- und Klein-
unternehmen” (18,6 %) die Bedeutung der IT-Sicherheit er-
kannt haben. ,GroBRere Mittelstandler” sehen keinen gestie-
genen Handlungsbedarf bei der IT-Sicherheit, was damit zu
erklarenist, dass diese Unternehmenskategorie bereits ohne-
hin einen hohen Schutz aufweist (vgl. Kapitel 3.5 Auswertun-
gen Dimension 3 Cyberangriffsschutz).

40,2 Prozent aller Unternehmen Uberprtfen ,eher viel” oder
,sehrviel kontinuierlich Handlungsbedarfe fur die Verbesse-
rung der Unternehmenssicherheit. Die Verteilung nach Gro-
Renist hier jedoch deutlich. Wahrend dies nur 30,3 bzw. 38,3
Prozent der ,Kleinst- und Kleinunternehmen™ machen, iden-
tifizieren 64,2 Prozent aller ,groBen Mittelstandler™ kontinu-
ierlich Handlungsbedarfe. , Klein- und Kleinstunternehmen”
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das mobile Arbeiten erstellt oder angepasst?

81%

gar nicht
m cher wenig
u teilweise
m eher viel

22.9%
mumfassend

20,0%

In welchem Umfang hat Ihr Unternehmen Richtlinien und Handlungsanweisungen fur die Arbeit im Homeoffice bzw.

4.8%

44.1%

n=580

Angaben beruhen auf
Selbsteinschatzungen der
Unternehmen

Abbildung 17: Aligemeine Auswertung zu Richtlinien und Anweisungen fiir mobiles Arbeiten oder Homeoffice

scheinen eher auf Sicherheitsthemen zu reagieren, wahrend
groBere Unternehmen proaktiv agieren. Dies zeigt sich auch da-
rin, dass 49,1 Prozent der , Kleinstunternehmen" und 41,2 Pro-
zent der , Kleinunternehmen" diesem Thema ,kaum’ oder ,gar
keine' Relevanz zusprechen, bei den , grof3en Mittelstandlern”
(250-499) sind es hingegen 92,9 Prozent und bei den ,groRe-
ren Mittelstandler” (50-249 Mitarbeiter) 71,6 Prozent, die bei
diesem Themaeine ,eher hohe' bis ,sehr hohe' Relevanz sehen.

Insgesamt stellen 30,7 Prozent der Unternehmen ,eher viel’
oder ,sehr viel" mehr Ressourcen fur die Unternehmenssi-
cherheit bereit. Mehr als ein Viertel der Unternehmen (28,6
%) gibt jedoch auch an, dies ,gar nicht' zu tun. ,GroRere
Unternehmen" sehen hier ohnehin eine hohe Relevanz und
setzen Unternehmensschutz, wie auch die Indexdarstel-
lungen zeigen, bereits mehr um als kleinere Unternehmen.
JKleinstunternehmen™ sehen zu mehr als der Halfte (58,0 %)
keine Relevanz dafur. Und auch bei , Kleinunternehmen* von
10 bis 49 Mitarbeitern geben 49,2 Prozent an ,eher wenig' bis
.gar keine' Relevanz dafur zu sehen.
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Dass Homeoffice oder mobiles Arbeiten zuséatzliche Sicher-
heitsrisiken verursachen konnen, ist unumstritten. Umso
wichtiger ist es, Mitarbeiter zu informieren und zu sensibilisie-
ren, wie sie mogliche Risiken reduzieren konnen. Ein wesent-
licher Baustein sind schriftliche Richtlinien und Anweisungen,
die den Mitarbeiter Handlungssicherheit bieten.

Die Antworten der Unternehmen zeigen jedoch, dass 64,1
Prozent der Unternehmen ihre Richtlinien und Anweisungen
fur das mobile Arbeiten und das Homeoffice nicht aktualisiert
haben. Einfache Moglichkeiten zur Vermeidung von Sicher-
heitsrisiken wie die Hinweise zu Absicherung des hauslichen
WLANS, Vorgaben zur Ubermittlung sensibler Daten, Anwei-
sungen zum Zugriffsschutz fur mobile Endgerate oder auch
Richtlinien zum sicheren Zugriff auf Programmen und Datei-
en werden damit nicht genutzt. Gerade einmal jedes achte
Unternehmen (12,9 %) hat Richtlinien und Anweisungen ent-
sprechend angepasst.
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In welchem Umfang hat Ihr Unternehmen SensibilisierungsmaBnahmen oder spezielle Schulungen zur
Unternehmenssicherheit bei mobilem Arbeiten und im Homeoffice angeboten?

3.6%

gar nicht
m cher wenig
L 48,1%
u teilweise
meher viel
19,5%
mumfassend
n=580

Angaben beruhen auf
Selbsteinschatzungen der
Unternehmen

Abbildung 18: Allgemeine Auswertung zu Sensibilisierungen oder Schulungen zur Unternehmenssicherheit bei mo-
bilen Arbeiten und im Homeoffice

Beschaftigte werden zudem ,kaum' oder ,gar nicht’ fur neue
Risiken geschult oder sensibilisiert. 64,4 Prozent der Unter-
nehmen fuhren keine entsprechenden MaBBnahmen durch.
Lediglich 14,1 Prozent der Unternehmen reagieren proaktiv
und bieten Sensibilisierungen und Schulungen zu dem The-
ma Sicherheit beim mobilen Arbeiten oder im Homeoffice an.

Einordnung

Insgesamt ist festzuhalten, dass die Flexibilisierung von
Arbeitsorten nur eingeschrankt mit einer Erhohung der
SchutzmaBnahmen von Unternehmen einhergeht. Zwar
werden grundsatzlich mehr Ressourcen bereitgestellt, aber
vorrangig wird die Notwendigkeit des Schutzes vor allem bei
groBeren Unternehmen gesehen. Beiden ,Klein-und Kleinst-
unternehmen” zeigt sich eine kleine Gruppe von Vorreitern,
die dem Thema eine hthere Bedeutung zuschreibt.
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3.3 Dimension 1: Organisatorische SchutzmaBnahmen

Wesentliche Erkenntnisse

Organisatorische SchutzmaBnahmen als Handlungs-
rahmen fiir den Unternehmensschutz.

Die Organisatorischen SchutzmaBnahmen behandeln die
Themen Richtlinien und Anweisungen, Notfall- und Kri-
senkonzepte, Sicherheitsanalysen und -konzepte sowie
Externe AbsicherungsmaBnahmen. Sie bilden die Hand-
lungsgrundlage fur wirksame SchutzmaBnahmen. Ohne
konkrete Richtlinien und Anweisungen besteht Hand-
lungsunsicherheit bei den Beschéaftigten. Ein optimales
Erkennen von Bedrohungen setzt sorgfaltige Sicherheits-
analysen voraus. Ein umfassendes schriftliches Sicher-
heitskonzept ermoglicht einen ganzheitlichen Blick auf die
Unternehmenssicherheit, es beschreibt Verantwortlich-
keiten und die notwendigen SchutzmaBnahmen. Im Falle
eines akuten Angriffs sind insbesondere Notfall- und Kri-
senkonzepte wichtig, um schnell handeln und so frih wie
moglich GegenmaBnahmen ergreifen zu konnen. Sollte im
schlimmsten Fall ein Angriff erfolgreich gewesen sein, sind
externe AbsicherungsmaBnahmen wie eine Cyberversi-
cherung wichtig, um finanzielle Folgen einzudammen und
eine mogliche Existenzgefahrdung des betroffenen Unter-
nehmens zu verhindern.
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Organisatorische SchutzmaBnahmen sind am schlech-
testen ausgepragt. Ein groBer Teil der Unternehmen
misst schriftlichen Regelungen und Konzepten zum
Unternehmensschutz keine besondere Bedeutung zu.
Insgesamt zeigt sich, dass externe Absicherungsmalnah-
men in Unternehmen kaum umgesetzt werden. Mit einem
Indexwert von 2,46 ist dieser Indikator von allen am ge-
ringsten ausgepragt. Dartber hinaus werden Richtlinien
und Anweisungen von mehr als der Halfte der Unterneh-
men nur eine geringe Relevanz zugeschrieben. Selbst
Passwortrichtlinien existieren bei fast einem Drittel der
Unternehmen nicht. Allenfalls Richtlinien mit Bezug zum
Thema Datenschutz und Informationssicherheit werden
von der Mehrheit der Unternehmen umgesetzt. Notfall-
und Krisenkonzepte existieren bei mehr als der Halfte der
Unternehmen nicht. Schriftliche Sicherheitskonzepte sind
bei mehr als 60 Prozent der Unternehmen .kaum' bis ,gar
nicht' vorhanden.

Eine Unterschatzung der Relevanz organisatorischer
SchutzmaBnahmen erhéht das Gefahrdungspotenzial.
Der Nutzen von organisatorischen SchutzmaBnahmen als
wichtige Saule in einem ganzheitlichen Unternehmens-
schutz ist den Unternehmen offenbar nicht hinreichend
bewusst. Dies zeigt die geringe Relevanzzuschreibung der
untersuchten Aspekte. Damit ergibt sich ein erhohtes Ge-
fahrenpotenzial. Es werden nicht genug MaRnahmen er-
griffen, um Mitarbeitern Handlungssicherheit zu geben.
Bedrohungen werden nicht aufgesptrt und selbst wenn sie
erkannt werden, ist aufgrund fehlender Notfall- und Krisen-
konzepte ein schnelles Handeln kaum moglich. Die Gefahr,
dass Angriffe erfolgreich verlaufen, steigt dadurch. Gegen
mogliche Schaden sind Unternehmen wiederum nicht ab-
gesichert. Gerade kleinere Unternehmen scheinen die be-
schriebenen Maf3nahmen als burokratische Hindernisse
Zu sehen.
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Eine gezielte Sensibilisierung insbesondere bei Kleinst-
und Kleinunternehmen erscheint dringend notwendig.
Die Umsetzung von organisatorischen SchutzmalBnah-
men ist im Vergleich zu 2019 um 0.4 Indexpunkte gesun-
ken. Eine gewisse Relevanz derartiger MaBnahmen wird
lediglich bei ,groRen Mittelstandlern” gesehen. Die Gefahr
eines Angrifft besteht jedoch bei jeder Unternehmensgro-
Be. Deshalb sollten , Kleinst- und Kleinunternehmen® ins-
besondere die Bedeutung von Sicherheitsanalysen und
-konzepten und von Notfall- und Krisenkonzepten naher-
gebracht werden. Dafur bieten sich spezielle Beratungen
und SensibilisierungsmaBnahmen fur Kleinst- und Klein-
unternehmen, aber auch fur groRere Mittelstandler an.
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3.4 Dimension 2: Personenbezogene SchutzmafBnahmen

Wesentliche Erkenntnisse

Personenbezogene SchutzmaBnahmen als Starkung
des Schutzfaktors Mensch.

Die Personenbezogenen SchutzmalBnahmen umfassen
SchutzmaBnahmen, die sich auf den Menschen als we-
sentlichen Akteur des Unternehmensschutzes beziehen.
Die Dimension umfasst Themen wie die Regelung von Zu-
standigkeiten, Integritatsprufungen unterschiedlicher Per-
sonengruppen sowie Schulungen und Sensibilisierungen.
Unternehmensschutz ist Chefsache. Nur wenn die strate-
gische Zustandigkeit im Top-Management liegt, wird dem
Thema die notwendige Bedeutung zugemessen. Daneben
gilt es, die operativen Zustandigkeiten internen oder exter-
nen Spezialisten zuzuweisen. Das Handeln von Menschen
kann einen entscheidenden Risikofaktor darstellen, wenn
es darum geht, Betriebs- und Geschaftsgeheimnisse oder
auch Hardware im Unternehmen zu schutzen. Daher ist
es wichtig, die Integritat neuer Mitarbeiter und Besucher
sowie von Geschéftspartnern zu prufen. Dartber hinaus
konnen Menschen SchutzmaBnahmen nur dann opti-
mal umsetzen, wenn sie fur mogliche Bedrohungen und
Angriffsformen sensibilisiert werden und entsprechende
Schulungen far die richtige Anwendung der Schutzmaf-
nahmen erhalten.
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Zusténdigkeiten gut geregelt. Schulungen und Sensi-
bilisierungen finden kaum statt.

Bei der Umsetzung personenbezogener SchutzmaBnah-
men zeigt sich insgesamt ein sehr ambivalentes Bild. Wah-
rend die Zustandigkeiten in den Unternehmen ,eher gut’
geregelt sind (Indexwert: 6,30), sensibilisieren und schulen
viele Unternehmen ihre Beschéftigten nicht hinreichend
(Indexwert: 3,43). Damit wird eine wesentliche Ressource
zum Schutz der Unternehmen kaum genutzt. Integritats-
prufungen sind fur die meisten Unternehmen ,eher wenig'’
bis ,gar nicht relevant’, daher werden in diesem Bereich
auch kaum MaBnahmen ergriffen.
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Unternehmen unterschatzen die Bedeutung des
Schutzfaktors Mensch.

Der Nutzen von Sensibilisierungen und Schulungen, um
beispielsweise der Gefahr des Social Engineerings zu be-
gegnen, ist den Unternehmen kaum bewusst. Beinahe je-
des vierte Unternehmen halt Schulungen und Sensibili-
sierungen far ,gar nicht relevant' (26,3%). Dies ist umso
bedenklicher, weil 54,5 Prozent der Unternehmen ange-
ben, dass ihre Mitarbeiter nur teilweise’ bis ,gar nicht' tber
mogliche SchutzmaRnahmen informiert sind. Dieser Wert
istim Vergleich zu 2019 noch einmal um sieben Prozent ge-
stiegen. Je weniger Mitarbeiter Uber potentielle Bedrohun-
gen und SchutzmaBnahmen wissen, umso leichter haben
es Angreifer mit Methoden, die sich die Gutglaubigkeit und
Unbedarftheit von Beschaftigten zunutze machen.

Diebstahl in den Unternehmen kein Thema.

90 Prozent der Teilnehmer geben an, dass beiihnen noch
nie Hardware, Unterlagen oder Werkzeuge entwendet
wurden.
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3.5 Dimension 3: Cyberangriffsschutz

Wesentliche Erkenntnisse

Cyberangriffsschutz als technischer Schutzwall vor
Angriffen tiber IT-Systeme.

Der Cyberangriffsschutz umfasst technische Schutz-
maBnahmen mit denen Unternehmen sich vor Angriffen
auf IT-Systeme schutzen konnen. Dazu gehoren beispiels-
weise Verschllsselungstechnologien, der technische Zu-
griffsschutz von Systemen und Anwendungen, spezielle
Schutzsoftware sowie gezielte MaBnahmen zum Schutz
vor Cyberattacken und Datenverlust. Die Verschliisse-
lung soll sicherstellen, dass nur autorisierte Personen auf
Daten, Informationen, Systeme und Kommunikation zu-
greifen konnen. Die Autorisierung wird mit Hilfe von tech-
nischen Barrieren Uberprift. Der Zugriffsschutz regelt, wer
welche Zugriffsrechte erhalt und dementsprechend auto-
risiertist. Der Schutz vor Cyberattacken und Datenverlust
geschieht auf mehreren Ebenen. Zum einen gilt es mittels
Firewalls und Antivirenprogrammen das Einschleusen von
Schadsoftware in die eigene IT-Infrastruktur zu verhindern.
Sensible Systeme sollten mehrfach geschutzt werden. Um
einen Angriff iber Sicherheitsliicken innerhalb genutzter
Software in Unternehmen zu verhindern, ist es wichtig,
regelmaBige Updates durchzufuhren und Patches aufzu-
spielen. Sicherheitstests dienen dazu, rechtzeitig mog-
liche Einfallstore fur Angreifer aufzuspuren. Neben dem
technischen Schutz vor Angreifern ist als zweite Saule die
Sicherung von Daten relevant. Regelmafige Backups ge-
wahrleisten, Daten im Falle eines Datenverlusts schnell
wiederherstellen zu kénnen und so die Betriebsfahigkeit
des Unternehmens aufrechtzuerhalten.
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Jedes vierte Unternehmen sieht sich nur ,teilweise’ bis
,gar nicht' geschitzt.

Auch wenn die Dimension Cyberangriffsschutz mit einem
Indexwert von 6,20 die am besten ausgepragte Schutzdi-
mension ist und einem Schutzstatus von ,eher geschutzt'
entspricht, geben 41,3 Prozent der Unternehmen an, ledig-
lich teilweise’ bis ,gar nicht’ vor Cyberangriffen geschutzt
zu sein. Lediglich 14,1 Prozent betrachten sich selbst als
sehr gut geschutzt und 44,7 Prozent halten ihren Cyber-
angriffsschutz fur ,eher hoch’. Das zeigt, dass bei den
Unternehmen bei technischen SchutzmaBnahmen eben-
falls noch deutlicher Optimierungsbedarf besteht. Dies ist
gravierend, weil die Studie zeigt, dass Unternehmen jeg-
licher GroRe bereits Opfer von Angriffen mit Ransomware
geworden sind. Diese Art von Schadsoftware verschlts-
selt die Daten oder Systeme des angegriffenen Unterneh-
mens und bietet damit eine Moglichkeit zur Erpressung
der Opfer.

Technischer Schutz vor Cyberattacken und Daten-
verlust wird am haufigsten umgesetzt. Backups, Fire-
walls und Antivirenprogramme sind die haufigsten
Schutzinstrumente.

Unternehmen setzen beim Thema Sicherheit vor allem auf
die BasisschutzmaBnahmen wie Backups, Firewalls und
Antivirenprogramme. Je komplexer SchutzmaBnahmen
werden, desto geringer wird die Umsetzung und die wahr-
genommene Relevanz. Deutlich wird dies vor allem beim
Thema Sicherheitstests. Wahrend alle anderen MaR3nah-
men des Indikators Schutz vor Cyberattacken und Daten-
verlust auf Indexwerte von 8,00 bis 847 kommen, liegt der
Wert fur Sicherheitstests bei 4,27.
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Trotz einer Zunahme des mobilen Arbeitens und
Homeoffice gibt es kaum mehr Schutz durch
Verschliisselungen.

Obwohl die Unternehmen das Arbeiten in der Pandemie
flexibler gestaltet haben, hat sich das Thema Verschlus-
selung kaum weiterentwickelt. Der gegenwartige Zustand
ist nahezu identisch mit dem 2019 festgestellten Status.
Am ehesten wird noch ein Schutz des externen Zugriffs
auf Systeme durch den Einsatz von VPN-L&sungen umge-
setzt. In Bezug auf diese MaBnahme sind die Unternehmen
als ,eher geschutzt' einzuordnen.
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Passwortschutz ist als BasisschutzmaBnahme immer
noch nicht durchgangig umgesetzt.

Auch wenn der Passwortschutz zu den am haufigsten ge-
nutzten SchutzmaBnahmen gehort, wird diese MalRnahme
dennoch nicht in allen Unternehmen konsequent umge-
setzt. 58,4 Prozent aller Unternehmen schttzen ihre sen-
siblen Daten immer noch nicht ,umfassend".
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3.6 Dimension 4: Physischer Gebdudeschutz

Wesentliche Erkenntnisse

Die meisten Unternehmen fiihlen sich in ihrem Gebau-
de gut geschiitzt.

Der Schutz von Betriebs- und Geschaftsgeheimnissen
sollte sich nicht nur auf den einzelnen Arbeitsplatz be-
schranken. Eine ganzheitliche Betrachtung muss auch
den Physischen Gebaudeschutz mit seinen auf3eren und
betriebsinternen Schutzbereichen einbeziehen. Die Unter-
nehmen bewerten den Schutz des eigenen Gebaudes vor-
rangig als ,sehr gut’ oder ,eher gut'.

Zu viele Unternehmen schiitzen sensible Besprechun-
gen ungeniigend.

Insgesamt wird bei knapp der Halfte der Unternehmen
kaum darauf geachtet, gezielte Vorkehrungen zum Schutz
sensibler Besprechungen zu treffen. Damit entsteht ein Ri-
siko, dass Angreifer sensible Informationen von innen oder
auBen abhoren konnen. Lediglich jedes zehnte Unterneh-
men schutzt sensible Besprechungen ,umfassend’ durch
gezielte Vorkehrungen.
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Unternehmen diirfen den Schutz wichtiger physischer
Dokumente und Wertgegenstédnde nicht aus dem Blick
verlieren.

Der Schutz digitalisierter Daten und Dokumente ist wich-
tig. Doch auch physisch vorhandene sensible Dokumente
und Wertgegenstande gilt es mit Tresoren oder anderen
Schutzschranken oder -raumen vor Diebstahl zu schit-
zen. Fast jedes funfte Unternehmen (18,4 %) nutzt diese
Moglichkeit ,gar nicht’, weitere 15,2 Prozent kaum. Mogli-
cherweise ist nicht allen Unternehmen der Schutzbedarf
bestimmter Dokumente oder Wertgegenstande bewusst.
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