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Gefahrdungspotential

Die Innovationen deutscher Hochschulen und
Forschungseinrichtungen zeichnen die deutsche
Wissenschaftslandschaft weltweit aus. Sie sind
auRerdem eine tragende Saule flr den weltweiten
Erfolg der deutschen Wirtschaft. Daher sind sie ein
begehrtes Ausforschungsziel fir Wettbewerber und
Nachrichtendienste fremder Staaten.

Die Wissenschaft von heute
ist die Wirtschaft von morgen

Der Student von heute
ist der Entscheider von morgen

Gefahrdungsszenarien

Vorgeschaltetes Social Engineering (*) bildet oftmals
die Basis fir Angriffe wie:

Ausforschung von Angehorigen deutscher Hoch-
schulen und Forschungseinrichtungen

« Nachrichtendienstliche Kontaktaufnahme zu
deutschen Studenten und Wissenschaftlern im
Ausland

Elektronische Angriffe auf das interne Netzwerk
oder Verbundnetz wissenschaftlicher Einrichtun-
gen

+ Einschleusen von Gaststudenten und Gastwis-
senschaftlern in zukunftstrachtige Forschungs-
projekte in Deutschland

Ein Auslandsstudium/Stipendium kann vom Entsen-
deland gegentiber seinen Studenten und Wissen-
schaftlern an die Bereitschaft zur Spionage gekniipft
werden. Diese Verpflichtung, das eigene Land zu un-
terstlitzen, wird haufig sogar als Ehre empfunden.

* siehe Flyer ,Social Engineering®

Weitere Risiken

Das Erfordernis, Ergebnisse im Rahmen der Freiheit
von Forschung und Lehre so breit wie méglich und
auch zeitnah zu publizieren, lauft den Anforderun-
gen des Know-how-Schutzes zuwider. Dies sollte
im wissenschaftlichen Wettbewerb berticksichtigt
werden.

Entwicklungskooperationen kénnen dazu genutzt
werden, sich widerrechtlich Wissensvorspriinge des
Partners anzueignen.

Drittmittelprojekte haben einen besonderen
Schutzbedarf, da hier auch das Know-how des Geld-
gebers und dessen Marktposition betroffen sind. Im
schlimmsten Fall sind nicht nur aktuelle, sondern
auch zukiinftige Projekte gefahrdet.

Wenn Fille eines ungesteuerten Know-how-Ab-
flusses bekannt werden, kann auch die Reputation
der Forschungseinrichtung oder der Hochschule auf
dem Spiel stehen.



