Bestimmung essentieller Werte/Informationen

Risiko- und Schwachstellenanalyse unter Einbe-
ziehung aller Mitarbeiter

Erstellung eines umfassenden Sicherheitskonzep-
tes inklusive Berechtigungsmanagement

Benennung eines Sicherheitsverantwortlichen

Kontinuierliche Sensibilisierung und Schulung
aller Mitarbeiter

Sicherheitsregelungen fiir Besucher und Fremd-
firmen

Konsequente Umsetzung und Fortschreibung des
Sicherheitskonzeptes

Forderung der Identifikation der Mitarbeiter mit
dem Unternehmen

Sprechen Sie uns an und vereinbaren Sie
einen Termin fiir ein vertrauliches
Sensibilisierungsgesprach

Verfassungsschutz

Ihre Ansprechpartner im
Wirtschaftsschutz

Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen w
Wirtschaftsschutz
Ministerium fir Inneres und Kommunales NRW
Abteilung Verfassungsschutz
Postfach 10 30 13
40021 Dusseldorf
Telefon: 0211/ 871-2899
Fax: 0211/ 871-2980

E-Mail:  wirtschaftsschutz@mikl.nrw.de
Internet: www.mik.nrw.de/wirtschaftsschutz
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Dort finden Sie weitere Informationen sowie die
Kontaktdaten Ihrer ortlichen Ansprechpartner.
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www.wirtschaftsschutz.info
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Herausgeber: Bundesamt fiir Verfassungsschutz fiir den
Verfassungsschutzverbund
Bilder: © Nikolai Sorokin - Fotolia.com

Stand: Mérz 2016




Gefahrdungspotential

Das Risiko, Opfer von Know-how-Abfluss durch In-
nentater zu werden, wird von den meisten Unter-
nehmen stark unterschatzt.

Delikte wie Spionage, Diebstahl, Sabotage oder
Korruption durch eigene Mitarbeiter bedrohen Ihr
Know-how und Ihren Wettbewerbsvorteil.
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Fir viele Unternehmen ist es unvorstellbar, Tater in
den eigenen Reihen zu haben. Umfangreiche Stu-
dien belegen, dass insbesondere kleine und mittel-
standische innovative Unternehmen gefahrdet sind.
Verstarkt wird dies durch mangelndes Sicherheits-
bewusstsein.

Fallbeispiele

Ein unzufriedener Mitarbeiter zerstérte mutwillig
Speichermedien mit wichtigem Know-how

Ein geklindigter Mitarbeiter kopierte die Kun-
dendatei fir seinen neuen Arbeitgeber

Ein Mitarbeiter entwendete einen Laptop mit
sensiblen Firmendaten

Ein Praktikant brachte brisante Daten eines tech-
nischen Projektes mittels USB-Stick in seinen
Besitz

Ein Wachmann fotografierte Prototypen, um die
Bilder an Wettbewerber zu verkaufen

Ein Mitarbeiter verkaufte noch nicht patentier-
tes Know-how aus dem Bereich Forschung und
Entwicklung ins Ausland

Zwei fiihrende Mitarbeiter machten sich mit
einer Produktneuentwicklung ihres bisherigen
Arbeitgebers selbststandig

Tater

Innentater sind in Anbetracht ihrer Zugangsmaglich-
keiten sowie ihres Insiderwissens tber innerbetrieb-
liche Ablaufe in der Lage, Unternehmen erheblichen
Schaden zuzufiigen.

Unabhdngig vom Status im Unternehmen kann jeder
zum Innentater werden - vom Hausmeister bis zum
Manager.

Indikatoren

« Unzufriedenheit am Arbeitsplatz, fehlende Iden-
tifikation mit dem Unternehmen

« Auffillige Neugier

+ Regelwidriges Einbringen und Nutzen mobiler
Endgerdte oder Datentrager

« Auffillige Veranderungen im persénlichen Um-
feld

« Verdachtige Kontakte zu Vertretungen auslandi-
scher Staaten oder zu Konkurrenzunternehmen

« Versuch der Erweiterung gewahrter Zugriffsbe-
rechtigungen

« Ungewdhnliche Arbeitszeiten



